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Forord

Vi lever i eit informasjons- og mediesamfunn, der vi dei siste ara er vorte meir og meir avhengige av IKT
(informasjons- og kommunikasjonsteknologi). Internett vert stadig viktigare, nasjonalt og internasjonalt,
for neeringslivet, forvaltninga og kvar einskild brukar. Omfanget av elektronisk samhandling aukar og det
er ofte verksemdskritisk informasjon som vert utveksla.

Bortfall av fungerande IKT-infrastruktur kan f& store konsekvensar for ei verksemd, ein sektor eller for
samfunnet som heilskap. Det er difor svaert viktig at alle er medvitne pi at risiko og sarbarheit mé fore-
byggjast kontinuerleg.

Informasjonstryggleik handlar ikkje berre om dei teknologiske loysingane som vert valde, men like mykje
om fordeling av ansvar og oppfelging av rutinar og planverk.

Informasjonstryggleik inneber ei heilskapleg tilnaerming til val og innfering av tryggleiksteknologiar,
ansvarleggjering av den einskilde, bevisstgjering, utdanning, erfaringsdeling og oppleering i trygg bruk.

Informasjonstryggleik er eit leiaransvar. Grunnlaget for eit vellukka informasjonstryggingsarbeid er at
leiinga i kvar einskild verksemd, anten det dreier seg om privat, statleg eller kommunal sektor, innser at
IKT-infrastrukturen er ein Kkritisk faktor for & na dei mél verksemda har.

Utfordringa i mange verksemder er & fa prioritert tryggingsarbeidet nar alt “gar som smurt”, inntil det
skjer ei katastrofe. Da vert spersmala mange: Kva for felles informasjon vert forvalta i verksemda? Kvar
finst den? Kva verdi har den? Kva skjer nar den er tapt eller kompromittert?

Vi har fatt utarbeidd retningslinjene for 4 beskrive utviklingstrendar innanfor informasjonstryggleik og
utfordringar dei forer med seg, og i tillegg peike pa nasjonale innsatsomrade som kan vere med pa 4 mote
utfordringane. Dokumentet skal ogsa bidra til 4 leggje vekt pa informasjonstryggleik som eit Kkritisk ele-
ment i leiinga av ei verksemd. Vi vil gjere leiarar merksame pa nasjonale prioriteringar, slik at vi saman
kan medverke til styrka informasjonstryggleik i Noreg.

Oslo, desember 2007

Heidi Grande-Roys Liv Signe Navarsete

Anne Grete Strom-Erichsen Knut Storberget
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1 Innledning

1.1 Formalet med dette dokumentet

Formalet med 4 utgi nasjonale retningslinjer for & styrke
informasjonssikkerheten er & skape en felles forstaelse for
hvilke utfordringer vi star overfor, og identifisere omréader
der det er behov for & gjere en ekstra innsats for 4 styrke
den nasjonale informasjonssikkerheten. Retningslinjene
skal bidra til & fremme en bedre forstaelse for hvordan alle
brukere, utviklere og tilbydere av IKT (Informasjons- og
kommunikasjonsteknologi) kan dra fordel, og bidra til
utviklingen av, en sikkerhetskultur pad omradet.

Retningslinjene for det nasjonale arbeidet med informa-
sjonssikkerhet har en tidshorisont fram til 2010.

1.2 Mal for arbeidet med informasjonssikkerhet

Regjeringen peker i St.meld. nr. 17 (2006-2007) pa behovet
for & serge for godt vern av den norske informasjonsinfra-
strukturen gjennom forebyggende tiltak, & kunne svare
effektivt pa IKT-sikkerhetshendelser gjennom beredskapstil-
tak, og & serge for barekraft i sikkerhetsarbeidet gjennom
blant annet kompetanseutvikling og standardisering.

Regjeringen har tre overordnede mal for informa-
sjonssikkerhetsarbeidet:

1. Robust og sikker kritisk infrastruktur og stotte-
systemer for kritiske samfunnsfunksjoner,

2. God sikkerhetskultur ved utvikling og bruk av
informasjonssystemer og ved elektronisk infor-
masjonsutveksling,

3. Hey kompetanse og fokus pa forskning om
informasjonssikkerhet.

Arbeidet med IKT-sikkerhet vil primaert veere innrettet
mot vern og utvikling av informasjonssystemer og nett. I
tillegg handler IKT-sikkerhet om & arbeide for a innfere
nye tenke- og handlemaéter ved bruk av informasjonssyste-
mer og nett, og ved utveksling og informasjon. Innsatsen
som gjeres pa dette omradet vil ogsa bidra til & styrke per-
sonvernet, selv om personvernet ikke har hovedfokus i
denne sammenhengen.
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Det skal til enhver tid veere tilstrekkelig IKT-beredskap i

samfunnet. Alt beredskapsarbeid i virksomhetene i sekto-
rene ma inkludere IKT-beredskap — ogsa i de tilfeller der
dette ikke er palagt gjennom regelverket.

1.3 Malgruppe

Retningslinjene er innrettet mot offentlige myndigheter i
staten. Gjennomfering av retningslinjene kan ogsa berare
kommuner, fylkeskommuner, naeringsliv, private organisa-
sjoner, husstander og enkeltpersoner.

Det er departementene og underlagte etater som er
ansvarlige for 4 iverksette tiltak innenfor innsatsomradene
i disse retningslinjene. Ledelsen i fylkeskommunene, kom-
munene og naringslivet bar, pd eget initiativ, ta ansvar for
4 gjennomfore tiltak og fremme en sikkerhetskultur som
er i overensstemmelse med disse retningslinjene. Sentrale
myndigheter vil i denne sammenheng ha en rolle som
padriver for at fylkeskommuner, kommuner og nzeringsliv
blir inkludert i arbeidet ved gjennomfering av tiltak med
tverrsektoriell karakter.

1.4 Bakgrunn

Kompleksiteten i dagens informasjons- og kommunika-
sjonsteknologi eker. Den okte utbredelsen av tjenester
som blir understottet av IKT innenfor alle samfunnsomra-
der, medferer okt avhengighet av teknologien i den enkel-
te virksomhet, mellom virksomheter, mellom samfunns-
sektorer og pa tvers av landegrenser. Bortfall av slike tje-
nester kan fa store konsekvenser for en virksomhet, en
sektor eller for samfunnet som helhet. Det er derfor en
forutsetning at de teknologilesningene som velges er pali-
telige, sikre og bidrar til 4 skape tillit hos den enkelte bru-
ker. Teknologiens kompleksitet og avhengighetsforhol-
dene gjor at strategiske valg som foretas for & styrke infor-
masjonssikkerheten ma ses i ssmmenheng.

Med informasjonssikkerhet menes her beskyttelse mot
brudd pa konfidensialitet, integritet eller tilgjengelighet av
den informasjonen som blir behandlet i et system, eller
beskyttelse av informasjonssystemer og nett i seg selv.
God informasjonssikkerhet forutsetter at brukerne og
utviklerne av system og nett har bevissthet om, og forsta-
else av IKT-sikkerhetspersmal.

Informasjonssikkerhet er i dag en integrert del av flere
lover og forskrifter. Eksempler pa slike lover kan vare sik-
kerhetsloven med forskrifter, personopplysningsloven med
forskrifter, esignaturloven med forskrifter, forvaltningslo-
ven og offentlighetsloven med forskrifter. Ogsa sektorinn-
rettet regelverk omhandler informasjonssikkerhet, med
ekomloven med forskrifter og pasientopplysningsloven
med forskrifter som fremste eksempler.

Disse nasjonale retningslinjene er forankret i gjeldende
regelverk. Samtidig identifiserer retningslinjene noen
utfordringer som ber vurderes ved forvaltning og videreut-
vikling av dette regelverket.

Nasjonal strategi for informasjonssikkerhet ble lagt frem i
2003. I lopet av strategiperioden 2003-2006 er det
gjennomfoert en rekke tiltak og aktiviteter. Hovedtyngden
i dette sikkerhetsarbeidet har foregatt i sektorene, pri-
meert i den enkelte virksomhet. Sikring av samfunnskri-
tisk IKT-infrastruktur er blitt prioritert. Organiseringen
av det tverrsektorielle arbeidet er blitt styrket. Departe-
mentenes samordnings- og sektoransvar for IKT-sikker-
het er presisert og ansvaret for nasjonal koordinering av
varsling, radgivning og assistanse for informasjonssikker-
het er avklart. Videre ble Koordineringsutvalget for fore-
byggende informasjonssikkerhet (KIS) opprettet i 2004.
Utvalget bestér av representanter for sentrale departe-
menter og direktorater pa IKT-sikkerhetsomradet.
Utvalgets mandat omfatter bade alminnelig IKT-sikkerhet
og spersmal knyttet til rikets sikkerhet, vitale nasjonale
sikkerhetsinteresser og kritiske samfunnsfunksjoner.



2 Sikkerhetsutfordringer og trender

Etter lanseringen av Nasjonal strategi for informasjonssik-
kerhet i 2003, er det forst og fremst fire teknologiske og
bruksmessige utviklingstrekk som er blitt mer fremtre-
dende:

« Samfunnets avhengighet av IKT og Internett
har gkt. Samfunnet som helhet er blitt mer sar-
bart for selv kortere driftsavbrudd i systemer
og nett. Den gkte sarbarheten skyldes blant
annet gkt kompleksitet i systemer og nett.

» Det er en gkt tendens til malrettede, skredder-
sydde, og profesjonelle angrep.

+ Finansiell vinning fortsetter  veere den viktigste
motivasjonsfaktoren for angriperne, som i
gkende omfang arbeider i det skjulte og stjeler
konfidensielle data. Det er klare tegn pa profe-
sjonalisering av den kriminelle virksomheten.
Det eksisterer i dag et illegalt marked for omset-
ning av verktey for a bega sikkerhetsbrudd.

+ Den store gkningen i antall brukere av PC og
Internett, med varierende kompetanse, har
medfert et gkende behov for bevisstgjering,
informasjonsdeling og opplaring. Det er ngd-
vendig at alle brukere far en bedre
forstaelse av sitt ansvar overfor andre brukere
av nettet, og kunnskap til & ivareta dette
ansvaret pa en god mate.

Personvernet blir ogsa utfordret av nye mater 8 kommuni-
sere og bruke informasjonssystemer og nett pa. Brukerne
ma derfor bli bedre til 4 ta i bruk eksisterende verktoy
som kan bidra til & styrke personvernet. Ved utvikling av
nye sikkerhetslgsninger ma disse ogsa ta heyde for & mete
utfordringene pa personvernomradet.

I det folgende omtales de mest sentrale sikkerhetsutfor-
dringene og trendene pa informasjonssikkerhetsomradet.

2.1 Gjensidig avhengighet til samfunnskritisk
infrastruktur gker

Kritisk infrastruktur defineres i denne sammenhengen
som de anlegg og systemer som er helt nedvendige for a
opprettholde samfunnets kritiske funksjoner som igjen
dekker samfunnets grunnleggende behov og befolkning-
ens trygghetsfolelse. Elektronisk kommunikasjon, kraft,
vann- og avlep, mv. er identifisert som kritiske infrastruk-
turer. Felles for de kritiske infrastrukturene er at svikt
eller odeleggelse av disse kan fa alvorlige konsekvenser
for samfunnet.

I dag er det et sterkt gjensidig avhengighetsforhold
mellom IKT og elektrisk kraft. Denne gjensidige avhengig-
heten representerer en vesentlig sarbarhet i samfunnet.
Tilbydere av IKT-infrastruktur og -tjenester har i varie-
rende grad beskyttet seg mot uregelmessig tilforsel av
elektrisk kraft. Der det gamle telefonnettet fungerte selv
om brukerne var uten elektrisitet er bredbandstelefoni
avhengig av at den enkelte bruker féar levert elektrisk
kraft, eller har egen nedstrem i form av batteri eller gene-
rator. Sikker tilgang pa strem vil derfor veere seerlig kritisk
for tilbydere av IKT og for virksomheter som er avhengig
av IKT.

Kunnskap om gjensidig avhengighet har avgjerende
betydning for sarbarhetsreduserende arbeid og ber derfor
utvikles videre. Dette vil vaere spesielt viktig nar det gjel-
der det gjensidige avhengighetsforholdet mellom sam-
funnskritisk IKT-infrastruktur, IKT-virksomhet og kraftfor-
syningen.

IKT inngar som en integrert del av samfunnskritisk infra-
struktur og samfunnsfunksjoner (virksomheter) som base-
rer seg pa denne. Virksomheter som er ansvarlig for kri-
tisk infrastruktur har et seerlig ansvar for & beskytte infor-
masjon, systemer og nett. Andre virksomheter vil ogsa
kunne ha ansvar for samfunnskritisk IKT-infrastruktur i
den forstand at de er leveranderer av tjenester, produkter
eller innehar kompetanse som er helt nedvendig for at de
samfunnskritiske funksjonene skal ivaretas.

2.2 Avhengigheten av Internett gker

Samfunnsutviklingen de siste drene har gjort oss mer
avhengig av en sikker og velfungerende kommunikasjon
over Internett. Internett blir stadig viktigere, sa vel nasjo-
nalt som internasjonalt, for store deler av naeringslivet, og
for den enkelte bruker. Det er en klar tendens til at flere
og flere foretak baserer hele eller sentrale deler av sin
virksomhet pa IKT, og benytter Internett for 4 tilby et sta-
dig ekende antall tjenester. Behovet for overferingskapa-
sitet gker, noe som igjen oker betydningen av en sikker og
robust kommunikasjonsinfrastruktur.

@kt bruk av internettjenester i forretningsvirksomheten
har gjort at mange norske virksomheter er blitt mer sar-
bare for selv kortvarige driftsavbrudd. Stadig flere virk-
somheter opplyser at de vil fa vesentlige problemer ved
driftsstans i én dag, noen til og med etter bare en time.

Samfunnet star overfor en ekende elektronisk samhand-
ling, der omfanget av informasjon som utveksles stadig
oker, herunder ogsé sensitiv informasjon. Innbyggernes
og virksomhetenes utnyttelse av den stadig mer integrerte
wkonomiske servicestruktur i Norge — og globaliseringen i
det hele tatt — kan bli bremset av mangel pa mekanismer
som elektronisk ID (eID), som gjer det mulig 4 innga bin-



dende avtaler pa nettet. Bruk av eID kan ogsa redusere
risikoen for misbruk av personlige opplysninger. En slik
utvikling stiller krav til de lasningene som benyttes for a
sikre informasjon og transaksjoner pa nettet. Slike krav
gjelder sarlig autentisering, integritet, konfidensialitet og
uavviselighet av elektroniske meldinger eller transaksjo-
ner. I tillegg kommer krav til autorisasjon av de samhand-
lende parter.

eID kan benyttes til autentisering og kan realiseres med
ulike teknologier, herunder PIN-koder, sms-passord, PKI
osv. Elektronisk signatur er lesninger som knytter et inn-
hold til en identitet p4 en uaviselig mate. Losningene kan
realiseres gjennom bruk av PKI eller bruk av eID i kombi-
nasjon med andre teknologier, for eksempel logging og
sporing.

2.3 Samfunnet blir mer sarbart for angrep pa
IKT-infrastruktur

Svikt i tilgangen til Internett kan medfere store konse-
kvenser for dem som benytter Internett til a yte service
og tjenester. Gkt internettbruk kan fore til hurtigere
spredning av ondsinnet kode og tjenestenektangrep. Et
tjenestenektangrep kan i ytterste konsekvens fore til at en
tjeneste blir utilgjengelig som folge av et malrettet
angrep, ofte i form av store mengder nettverkstrafikk. Et
okt antall brukere av IKT og Internett heyner ogsa risiko-
en for at uonskede hendelser oppstar som felge av men-
neskelige feil.

Trenden er at internettangrep i skende grad er skonomisk
motivert. Internasjonalt ser vi en gkning i svindelforsek
ved 4 tilegne seg personopplysninger som kan benyttes til
okonomisk vinning ved hjelp av e-post. Over 90 prosent av
alle forsek pé phishing er rettet mot finansielle institusjo-
ner for & fa tak i bank- og kredittkortopplysninger og
annen informasjon. Angrepene er mer mélrettet og tilpas-
set mindre mélgrupper enn tidligere. Forsendelse til min-
dre grupper gjor det vanskelig 4 oppdage og reagere pa
svindelforsek.

Hensynet til effektivisering har fort til at mange virksom-
heter har knyttet styringssystemer for kritisk infrastruktur
til virksomhetens administrative systemer som igjen er
blitt knyttet opp mot Internett. Faren er at ondsinnet pro-
gramvare, bevisst eller ubevisst, kan bli lastet ned fra det
apne nettet og spres via det administrative nettet til sty-
ringssystemet. En slik «tunnel» inn i styringssystemet kan
bevisst utnyttes av kriminelle eller i ytterste konsekvens
terrorister til 4 utfere sabotasje eller det dpner for spiona-
sje ved at det er mulig & fa tilgang til virksomhetssensitiv
informasjon. Dersom den rammede virksomheten har
betydning for samfunnskritiske funksjoner er skadepoten-
sialet stort, saerlig under kriser eller krig.

2.4 Nett, terminaler og tjenester smelter sammen
og skaper kompleksitet og uoversiktlighet

Telefoni, radio og TV beveger seg i retning av anvendelse
av en enhetlig fysisk infrastruktur der trafikken i hovedsak
baserer seg pa bruk av internettprotokoller (IP). Internett
benyttes i dag blant annet til e-post, seking og innhenting
av informasjon, interaktive e-tjenester som e-handel og
nettbank, fildeling og interaktive spill.

En ny trend er at flere har tatt i bruk IP-telefoni, tale over
Internett, ofte ogsa ledsaget av bildeoverfering. Nar
mange tar i bruk denne formen for telefoni, til erstatning
for vanlig telefoni, vil behovet for robusthet og tjenestekva-
litet i Internettet oke. Konvergens gjor det derfor nedven-
dig a bygge ut den norske delen av Internettet pa en
robust méte. Internetteknologien kan bruke forskjellige
typer fysisk infrastruktur som fiber, kabel, kobber og
radio. Dette kan gjore det lettere a etablere en robust
infrastruktur hvor brukere har flere alternative tilknyt-
ninger, men det gir ogsa mulighet til 4 velge rimelige los-
ninger hvor mange ulike kommunikasjonstjenester bruker
en enkelt fysisk tilknytning. Da skapes en infrastruktur
som er sarbar. Det er av stor betydning at det etableres
alternative trafikkveier for a gjore viktige kategorier bru-
kere, for eksempel redningsetater, helse- og sosialsekto-
ren, mindre sarbare. Forstyrrelser og avbrudd i IP-telefo-
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nitjenesten kan for enkelte brukere utgjere en trussel mot
liv og helse. En sannsynlig utvikling er at flere akterer tar i
bruk IP-teknologi til & produsere tjenester, men beholder
dette som lukkede private nett. Slike nett vil dele den fysis-
ke infrastrukturen med Internettet, men vil fremsta som
atskilte nett.

2.5 Tradlgse nett og mobile tjenester skaper nye
bruksmegnstre og gkt sarbarhet

Okende bruk av mobilt utstyr og mobile nettverkskompo-
nenter gir nye utfordringer nér tjenester basert pa Inter-
nett utvikles. Mobilt dataverktey har hittil hatt svakere sik-
kerhetsbeskyttelse enn PC-er. Tilknytningen skjer bade
via tradlese nett og mobilnett. Usikrede tradlose aksess-
punkter gir en hey grad av anonymitet pa nettet og en
maskering for dem som vil angripe spesifikke tjenester
eller nettet generelt.

2.6 Nye sarbarheter i programvare er et problem

Det a utforme, sette i produksjon, og deretter forvalte et
avansert informasjonssystem er en komplisert og kre-
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vende oppgave. Det er derfor viktig 4 gjennomfere sikker-
hetsvurderinger for a verifisere at krav til tilgjengelighet,
integritet og konfidensialitet, samt autentisering og autori-
sasjon blir ivaretatt pa en tilfredsstillende mate. Et IKT-sys-
tem er ikke statisk. Ny funksjonalitet blir lagt til, og opp-
graderinger av program og maskinvare skjer med jevne
mellomrom. Det er ikke kjent hvor mange datasikkerhets-
brudd norske virksomheter har pd grunn av selvpaforte
feil, men antallet antas 4 veere betydelig. Det snakkes ikke
mye om dette. En virksomhet som er utsatt for en slik
hendelse onsker som regel ikke at offentligheten eller
myndighetene skal fi kunnskap om at den har hatt alvorli-
ge problemer som folge av utilgjengelige IKT-systemer.
Fra tid til annen kan vi likevel lese om at for eksempel
netthbanker eller mobilnettverk er ute av funksjon.

Brukere av dominerende programvareplattformer blir
oftere enn andre brukere utsatt for ondsinnet kode og
virus.

2.7 Manglende sikkerhetsbevissthet blant
brukerne utgjer en hay og gkende risiko

En av de storste utfordringene for informasjonssikkerhe-
ten er manglende sikkerhetsbevissthet hos brukere.
Mange virksomheter og enkeltindivider undervurderer
risikoen ved darlig informasjonssikkerhet. Manglende for-
ankring og prioritering i virksomhetens ledelse er ogsa en
utfordring. En av arsakene til fraveer av oppmerksomhet i
ledelsen er manglende sarbarhets- og risikoanalyser og
manglende dokumentasjon av nytten av god informasjons-
sikkerhet i forhold til kostnadene. Enkeltindivider, enten
de er hjemmebrukere eller ansatt i en virksomhet, ser ut
til & ha en generell mangel pa kunnskap og bevissthet
omkring behovet for informasjonssikkerhet, og hvilken
rolle de selv spiller som akter i et nett. Datamaskiner uten
beskyttelse kan, uten eierens viten, fiernstyres og dermed
utnyttes for eksempel som plattform for tjenestenektang-
rep (DoS-angrep) mot blant annet Internetts infrastruktur.
Et tjenestenektangrep mot kritiske deler av Internetts
infrastruktur kan fa konsekvenser for internettbruken
nasjonalt, regionalt og globalt. Dette stiller krav til at alle
internettbrukere tar et sterre ansvar for egen atferd pa
Internett og sikkerhet i eget datamilje. Sikkerhets-
problemene pa Internett er i dag komplekse. For at den
enkelte skal kunne opptre sikkert pa Internett og sikre sitt
eget miljo kreves det bevissthet og kunnskap om de ulike
sikkerhetsutfordringene.

2.8 Kompetanseutfordringene oker i takt med okt
kompleksitet

Okt kompleksitet i systemer og nett gjor det vanskeligere

for bestillere av systemer og nett 4 stille klare og presise



krav til sikkerhet. A foreta valg av IKT-systemer og pro-
dukter som skal oppfylle bestemte sikkerhetskrav fordrer
inngdende kjennskap til losningenes styrker og svakheter.
Mangel pa slik kunnskap kan fore til feilinvesteringer eller
utilstrekkelig informasjonssikkerhet. Kompleksiteten gjor
det dessuten vanskeligere for den enkelte bruker 4 ha
oversikt over alle sikkerhetsmessige utfordringer som kan
knytte seg til bruk av IKT.

PC-er blir stadig kraftigere, og er tilgjengelige degnet
rundt med bredbandstilknytning. De far stadig flere
bruksomréder, og blir dermed ogsé et mer fristende mél
for inntrengere. Som en folge av denne utviklingen utgjer
usikrede hjemme-PC-er en sterre risiko né enn tidligere.
Dette skyldes blant annet gkt utbredelse av sékalte botnet,
en samling PC-er som kan fjernstyres fra en sentral kilde.
De infiserte PC-ene kan fiernstyres ved hjelp av ondsinnet
programkode og kan deretter benyttes til pengeutpressing
ved at de kommanderes til 4 sette i gang blokkeringsang-
rep mot sentrale datamaskiner hos et firma eller annen
virksomhet.

2.9 @kt internasjonalisering bidrar til at nasjonale
nett og systemer i skende grad kommer utenfor
nasjonal kontroll

Overvaking av drift og handtering av alvorlige feil og for-
styrrelser i nettene krever personell med hey kompetanse
som er tilgjengelig dognet rundt. Av kostnads- og effektivi-
seringsarsaker arbeider tilbydere av elektroniske kommu-
nikasjonsnett og tjenester kontinuerlig med 4 komme frem
til mer automatisert og sentralisert drift. @kt globalisering
vil innebaere at mange nasjonale og internasjonale tilby-
dere vil tilby & utkontraktere driftsentraler og oppgaver til
land med lavere kostnader. En slik sentralisering og fjern-
styring av trafikken gjor elektronisk kommunikasjon mer
avhengig av fungerende forbindelser pa tvers av lande-
grenser. Jkt utkontraktering kan fore til at deler av var
samfunnskritiske infrastruktur styres utenfor Norge.
Tilsyn vanskeliggjores nar deler av virksomheten ivaretas i
utlandet og pavirkes av vertslandets regelverk. Pa sikt kan
en offensiv bruk av utkontraktering av deler av kritisk
IKT-infrastruktur utenfor landets grenser bidra til nedbyg-
ging av kompetanse og kapasitet. Dette kan i neste
omgang svekke evnen til 4 ivareta den nasjonale informa-
sjonssikkerheten pa en hensiktsmessig mate.

Nye mater a lose oppgaver pa, som igjen gir opphav til nye
anvendelsesomrader, kan ogsa apne for nye former for
misbruk. Selv om de fleste nyvinninger ikke er direkte tru-
ende for personvernet eller informasjonssikkerheten, er
det en utfordring a ivareta disse hensynene i en globalisert
verden.

2.10 Endringer i maten teknologi tas i bruk av
organisasjoner skaper nye sikkerhets-
utfordringer.

Programvare som er i bruk i mange organisasjoner er i
dag mye mer standardisert enn tidligere. Utviklingen
innen moderne IKT legger til rette for gjenbruk av pro-
gramvare, og for ssmmenkobling av datasystemer ved
hjelp av Internett pé tvers av organisasjonsstrukturer.
Dette skjer pa en helt annen méte i dag enn tidligere.
Sakalt serviceorientert arkitektur (SOA) muliggjoer tekno-
logisk integrasjon av verdikjeder over Internett som utfor-
drer etablerte samarbeidsmenstre mellom organisasjoner.
En kunde kan raskt forflytte seg mellom datasystemer hos
flere virksomheter for 4 bestille en vare eller en tjeneste.
Overforing av brukerdata fra system til system for & gi
brukere adgang uten ny autentisering og autorisasjon,
ogsa kalt federering, kan kreve revurdering av ansvars-
prinsipper for informasjonssikkerhet i egen organisasjon.
Likedan er trenden med etablering av felles portaler, som
Altinn og MinSide, en utfordring for deltakende virksom-
heter med hensyn til det helhetlige ansvaret for informa-
sjonssikkerhet. Utkontraktering eller utskilling og profe-
sjonalisering av deler av egen IKT-virksomhet skaper lig-
nende problemstillinger.

Det er i denne forbindelse viktig a avklare hvor ansvaret

ligger til enhver tid, slik at viktige komponenter i et nett-

verk eller system som overskrider organisasjonsgrenser,

ikke faller mellom to stoler og blir et sarbarhetspunkt for
mulige angrep.

2.11 Internett skaper nye sosiale trender - og okt
sarbarhet for deltagere i sosial interaksjon pa
nettet

Utviklingen mot det sa kalte web 2.0 — eller deltagelses-
web — dpner for et hittil ukjent omfang og type sosial inter-
aksjon over Internett. Nettsteder som MyPage, MySpace,
YouTube, Facebook og lignende trekker til seg millioner
av brukere og skaper et potensielt arnested for spredning
av ondsinnet programvare eller andre former for angrep.
Pratekanaler apner for direkte angrep av typen «sosial
manipulasjon» (social engineering), med alvorlige konse-
kvenser som folge.

Denne utviklingen skaper en kompetanse- og bevisstgjo-
ringsutfordring. Brukere av slike tjenester trenger kunn-
skap om personvern, potensielle sikkerhetsfarer, og det
ansvaret som hver enkelt har for & hindre spredning av
ondsinnet programkode, og pafelgende konsekvenser for
andre brukere av nettet. Eksponering av egne personopp-
lysninger kan ogsa utgjere en trussel for personer som
har betrodde stillinger innen informasjonssikkerhet i ulike
typer virksombheter, ved at opplysningene kan benyttes til
utpressing eller annen form for manipulasjon.



3 Innsatsomrader

Innsatsomriadene som beskrives i dette kapittelet er defi-
nert pa bakgrunn av identifiserte sikkerhetsutfordringer
og regjeringens hovedmal for arbeidet med informasjons-
sikkerhet. Innsatsomradene understotter ett eller flere av
disse mélene. Beskrivelsen av det enkelte innsatsomrade
er holdt pa et overordnet niva. Prosesser for den videre
konkretiseringen av innsatsomradene og gjennomfering
av konkrete tiltak er beskrevet i kapittel 4.

3.1 Samfunnskritisk IKT-infrastruktur ma beskyttes

bedre

Alle virksomheter som eier samfunnskritisk IKT-
infrastruktur ma innfere beskyttelsestiltak og eta-
blere reservelgsninger som sikrer opprettholdelse
av drift og leveranser. Beredskapen for handtering
av brudd i samfunnskritisk IKT-infrastruktur ma
styrkes bade hos tilbydere og brukere.

Beskyttelse av samfunnskritisk IKT-infrastruktur er et
virksomhetsansvar. Svikt i denne infrastrukturen kan fore
til umiddelbare og alvorlige konsekvenser for store deler
av samfunnet. Alle virksomheter som eier samfunnskritisk
IKT-infrastruktur méa innfere beskyttelsestiltak og etablere
reservelgsninger som sikrer opprettholdelse av drift og
leveranser. Bade virksomhetene selv og tilbyderne av IKT
ber vektlegge tiltak for a sikre robusthet, blant annet ved a
dublere viktige komponenter. Rask gjenoppretting etter
brudd er bade et kommersielt og samfunnsmessig mal.
Beredskapen for hiandtering av brudd ber derfor styrkes
bade hos tilbydere og brukere.

Samfunnet er kritisk avhengig av en omfangsrik IKT-infra-
struktur, og for svaert mange virksomheter er IKT en
virksomhetskritisk faktor. Et viktig tiltaksomréde er
ovelser i 4 handtere hendelser hvor kritiske IKT-funksjo-
ner svikter. @velser kan avdekke svakheter i organisasjon
og gi okt kompetanse og viktig erfaring med & gjenoppret-
te normal funksjon. Regelmessige ovelser gjor det mulig a
redusere negative konsekvenser av alvorlige hendelser
som rammer IKT-infrastruktur. @velser ber gjennomfores
pa alle samfunnsnivaer. De vil ogsa bidra til & redusere
sarbarhet knyttet til svikt i [IKT-systemene til den enkelte
virksomhet.

Identifisering av samfunnskritisk IKT-infrastruktur er vik-
tig for at virksomhetene skal kunne prioritere forebyg-
gende tiltak og beredskapstiltak. Det enkelte fagdeparte-
ment har et ansvar for 4 identifisere samfunnskritisk IKT-
infrastruktur i sektoren og serge for at den blir beskyttet,
jf. ansvars-, likhets- og naerhetsprinsippet. Det ber, med
utgangspunkt i eksisterende verktoy, etableres et metode-
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verk som hjelp til 4 identifisere samfunnskritisk IKT-infra-
struktur og kritiske funksjoner avhengig av IKT.

Utkontraktering av tjenester er blitt mer utbredt. Virksom-
heter med ansvar for samfunnskritiske IKT-systemer har
et seerskilt ansvar for 4 pase at hensynet til sikkerhet og
beredskap blir ivaretatt ved utkontraktering. Gjennom
avtaler med leveranderer av tjenester mé virksomhetene
serge for at ogsé sikkerhets- og beredskapsforpliktelsene
blir ivaretatt pé en tilfredsstillende méte. Myndighetene
ber gi rid om de sikkerhets- og beredskapsmessige kon-
sekvensene av utkontraktering.

Leveranderer av internettjenester beor tilby sikkerhetslos-
ninger inkludert i tjenesteleveransen. Det bor fremga av
losningen som tilbys hvilke forutsetninger losningen er
basert pa samt hvilke sikkerhetsrisikoer losningen dekker.
Arbeidet med a oppna et tilfredsstillende sikkerhetsniva
nar det gjelder elektroniske kommunikasjonstjenester ber
forst og fremst sokes oppnadd gjennom selvregulering,
men myndighetene mé folge utviklingen i bransjen noye.
Dersom myndighetene vurderer at det ikke oppnas et til-
strekkelig sikkerhetsniva gjennom selvregulering, kan det
vaere aktuelt med palegg for a bedre sikkerheten.
Manglende sikkerhet kan imidlertid ogsa skyldes mangel
pa kunnskap om IKT-sikkerhet. En videre satsning pa
bevisstgjoringstiltak overfor brukere av internettjenester,
og andre elektroniske kommunikasjonstjenester, vil derfor
vaere vel sa viktig, jf. punkt 3.5.

Ansvar for gjennomfering: Alle departementer som har
identifisert samfunnskritisk IKT-infrastruktur i sin sektor
samt Justisdepartementet i kraft av sitt tilsyn med departe-
mentenes sikkerhets- og beredskapsarbeid.

3.2 Regelverk knyttet til informasjonssikkerhet ma
gjores mer konsistent og forstaelig

Regelverk som regulerer informasjonssikkerhet
skal giennomgas med sikte pa a tilrettelegge for
storst mulig grad av harmonisert begrepsbruk og
forenkling. Myndighetene ma kommunisere bedre
innbyrdes og med virksomhetene som omfattes av
regelverkene. Veiledningsvirksomheten ma intensi-
veres — spesielt mot kommuner og sma og
mellomstore virksomheter.

Mye av utviklingen av regelverket i Norge er styrt av inter-
nasjonale beslutninger og pavirkes av regelverk utviklet
utenfor Norge. Dette medferer en rekke forpliktelser, og er
samtidig en av arsakene til den inkonsistente begrepsbru-
ken innenfor dette omradet. Ved utforming av lov- og for-
skriftstekster som berorer informasjonssikkerhet, ber det



derfor legges vekt pa at disse skal veere lette & forstd samti-
dig som det tilstrebes et felles begrepsapparat pa tvers av
sektorer. Veiledere kan bidra til riktig tolkning og bedre
implementering av regelverkene, slik at ordlyd, definisjo-
ner og tolkning gjeres mest mulig konsistent. I motsatt til-
felle vil tolkningstvil gjore det vanskeligere for virksomhe-
ter som er underlagt flere ulike regelverk & overholde sine
forpliktelser. Utforming av nytt regelverk ber i sterst mulig
grad koordineres med eksisterende regelverk, slik at
omfanget av nye bestemmelser begrenses.

Departementer og tilsyn skal forbedre kommunikasjonen
med virksomhetene som omfattes av regelverkene. Dette
gjelder saerlig kommuner og sma og mellomstore virksom-
heter. Kunnskap om erfaringer og synspunkter pa hvordan
regelverket oppfattes og fungerer, er et viktig grunnlag for
regelverksutvikling og et mél for denne kommunikasjo-
nen. Det ma forutsettes at myndighetsorganer i nedvendig
grad samarbeider og koordinerer seg i forhold til 4 formid-
le informasjon om regelverk. Eksisterende samarbeidsare-
naer mellom regelverksforvaltere bor viderefores og
videreutvikles.

Ansvar for gjennomfering: alle departementer som forval-
ter regelverk innenfor IKT-sikkerhet, herunder ogsa IKT-
sikkerhet i sektorregelverket.

3.3 Informasjon og informasjonssystemer bor
klassifiseres for at tiltak lettere skal kunne

tilordnes

Alle IKT-systemer og all informasjon som blir
behandlet i IKT-systemene med betydning for
rikets sikkerhet eller personvernet skal iht. gjel-
dende regelverk veere klassifisert. Eiere av informa-
sjon og informasjonssystemer som ikke omfattes
av regelverket skal oppfordres til & gjennomfgre
verdivurderinger for a identifisere hvilken informa-
sjon som er ngdvendig a beskytte.

Det kan vaere ulike hensyn som begrunner beskyttelse,
herunder hensynet til personvernet, skjerming av bedrifts-
hemmeligheter, hensynet til rikets sikkerhet, tilgjengelig-
het mv. I enkelte tilfeller er dette hjemlet i lov, for eksempel
i sikkerhetsloven og personvernopplysningsloven. Klassi-
fisering av informasjon og informasjonssystemer skaper
okt bevissthet om betydningen og verdien som informasjo-
nen eller IKT-systemet i virksomheten representerer. Et
annet mal er at en slik Kklassifisering vil forenkle arbeidet
med sikring av IKT-systemene og informasjonen.

Eiere av informasjon og informasjonssystemer som ikke
omfattes av regelverket, skal oppfordres til 4 gjennomfore

11

verdivurderinger for a identifisere hvilken informasjon
som er nedvendig a beskytte. Tilsvarende ma det
gjennomferes verdivurderinger for 4 identifisere hvilke
IKT-systemer som er nedvendig a beskytte.

Klassifisering av informasjon og IKT-systemer bidrar til &
Kklargjere hva som skal defineres som Kritisk informasjon
eller et kritisk IKT-system. En felles tilnaerming til hvor-
dan informasjon og IKT-systemer skal klassifiseres vil
redusere sannsynligheten for at virksomheter som samar-
beider om et felles prosjekt klassifiserer samme type sty-
rings- og kontrollsystemer og administrative systemer
ulikt, og eventuelt krever ulikt sikkerhetsniva pad samme
type informasjon.

Ansvar for gjennomfering: alle departementer og under-
lagte virksomheter.

© Scanpix



3.4 Risiko- og sarbarhetsanalyser bar gjennomfores
av alle - spesielt av alle eiere av kritisk infra-
struktur

Virksomheter som ivaretar samfunnskritisk IKT-
infrastruktur eller IKT-virksomhet har et szerlig
ansvar for & giennomfere regelmessige risiko- og
sarbarhetsanalyser (ROS-analyser). Myndighetene
ma, i samarbeid med relevante aktarer, legge for-
holdene til rette for at ROS-analyser gjennomfares,
og aktivt soke & heve kompetansen hos aktgrene
ved a bidra med rad og veiledning. Der regelverket
forutsetter det skal gjennomfering av ROS-analy-
serinnga i et fastlagt styringssystem for risiko-
handtering i virksomheten. ROS-analyser ma veere
forankret hos ledelsen.

3.5 Innsatsen for bevisstgjering og kunnskaps-

spredning ma okes

Alle skal ha tilgang til informasjon om trusler og
tiltak for a forebygge truslene. Det skal legges til
rette for at bevisstheten og kunnskapen hos bru-
kerne av IKT og Internett gker. Etablerte bevisst-
gjeringsaktiviteter skal viderefgres og videreutvi-
kles. Dette gjelder aktivitetene til Norsk senter for
informasjonssikring (NorSIS) og Post- og teletilsy-
nets opplysnings- og veiledningsaktiviteter inklu-
dert sikkerhetsportalen Nettvett.no. Det bor eta-
bleres et langsiktig samarbeid mellom myndighe-
tene og nzringslivsorganisasjonene for a utvikle
programmer for bevisstgjering, oppleering og opp-
bygging av en god sikkerhetskultur.

Gjennomfering av ROS-analyser er et nedvendig tiltak for
risikohandtering og setter virksomheten i stand til &
avdekke sarbare og risikoutsatte omrader. I enkelte tilfel-
ler er palegg om ROS-analyser hjemlet i lov, men slike ana-
lyser bor vaere del av en kontinuerlig aktivitet i enhver
virksomhet. Analysen ber gjennomfores jevnlig eller ved
seerlige behov. Gjennomferingen av analysen ber inngé i et
fastlagt styringssystem for risikohéndtering i virksomhe-
ten og ma veaere forankret hos ledelsen. Det er i den enkel-
te virksomhets egen interesse a gjennomfere ROS-analy-
ser ogsa i de tilfeller der virksomheten ikke er underlagt
regelverk som stiller krav til dette.

Selv om ROS-analysen primaert er et virksomhetsansvar
ma departementene, i samarbeid med underliggende eta-
ter og relevante aktorer, legge forholdene til rette for at
ROS-analyser blir gjennomfert. Departementene skal
gjennom sine underlagte etater aktivt seke 4 heve sikker-
hetskompetansen hos akterene i sektorene. Der det er
nedvendig ma sektormyndighetene sikre gjennomfering
av ROS-analyser gjennom regulering. I enkelte sektorer er
dette allerede etablert, og det finnes ogsa tverrgaende
reguleringer som krever bruk av ROS-analyser for bestem-
te omrader.

Virksomheter som ivaretar samfunnskritisk IKT-infra-
struktur, eller samfunnskritiske funksjoner avhengig av
IKT, har et sarlig ansvar for a gjennomfere regelmessige
ROS-analyser. Det er ogséd behov for veiledning i valg av
ROS-metode for den enkelte virksomhet. Myndigheter
med ansvar for sikkerhet og beredskap ma bidra til reali-
sering av dette.

Ansvar for gjennomfering: alle departementer og under-
lagte virksomheter.
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Det finnes en rekke avhengigheter mellom virksomheter
og mellom de ulike sektorene i samfunnet nar det gjelder
bruk av IKT. Dette gjor det vanskelig for den enkelte virk-
somhet & vurdere de totale konsekvensene for samfunnet
av manglende innsats knyttet til informasjonssikkerhet.
For & redusere samfunnets sarbarhet skal informasjon om
trusler, sarbarhet og tiltak deles. Myndigheter med ansvar
for sikkerhet og beredskap har ansvar for a innhente og
formidle informasjon om trusselsituasjonen pa nasjonalt
og overordnet niva. For at alle skal ha tilgang til samme
informasjon om trusler og tiltak for & redusere truslene,
ber alle eiere av, og leveranderer av komponenter til, sam-
funnskritisk IKT-infrastruktur i offentlig og privat sektor
bli invitert til & delta pa felles arenaer for informasjonsde-
ling. Ogsé andre virksomheter oppfordres til 4 delta pa
arenaer der slik informasjonsutveksling foregar.

Ansvaret for informasjonssikkerhet ligger hos ledelsen i
den enkelte virksomhet. Virksomhetens ledelse ma veere
kjent med hvilken risiko virksomheten loper ved innforing
av nye IKT-verktoy i hele eller deler av virksomheten.
Virksomhetens ledelse mé ogsa inneha den nedvendige
bestillerkompetanse for innkjep av nye IKT-verktoy, bruk
av ekstern konsulentbistand eller utkontraktering av virk-
somhetens IKT-tjenester. Ledelsen skal ut fra en risikovur-
dering fastlegge sikkerhetsnivéet i virksomheten og pase
at kravene til informasjonssikkerhet folges opp av alle
innenfor organisasjonen. Virksomhetene ber folgelig ha et
system for bevisstgjoring og kompetansebygging innen
informasjonssikkerhet. Systemet ber omfatte alle i virk-
somheten. Holdningsendringer er vanskelig og tidkre-
vende 4 oppné. Det bor derfor etableres et langsiktig sam-
arbeid mellom myndighetene og naringslivsorganisasjo-
nene for 4 utvikle programmer for bevisstgjering, opplae-
ring og oppbygging av god sikkerhetskultur.



Bevissthet om risikoer og tilgjengelige beskyttelsestiltak
er den forste forsvarslinjen for sikkerheten i IKT-systemer.
Bevisstheten og kunnskapen hos befolkningen generelt
skal derfor okes. Etablerte og malrettede tiltak for a styr-
ke bevisstheten om IKT-sikkerhet skal videreferes. Dette
gjelder blant annet aktivitetene til Norsk senter for infor-
masjonssikring (NorSIS) og Post- og teletilsynets opplys-
nings- og veiledningsaktiviteter inkludert sikkerhetsporta-
len Nettvett.no. God ressursutnyttelse pa omradet tilsier et
tett samarbeid mellom myndighetene, neeringslivet og pri-
vate organisasjoner. Myndigheter med ansvar for sikker-
het og beredskap skal derfor, i samarbeid med privat sek-
tor, bidra til bevisstgjering om trusler, opplyse om tiltak og
pavirke til gode holdninger. Leveranderer av produkter og
systemer vil bli oppfordret til 4 legge til rette for at alle
produkter og systemer rettet mot massemarkedet ledsa-
ges av lettfattelig opplysnings- og oppleeringsmateriale om
informasjonssikkerhet.

Ansvar for gjennomfering: ledere i alle statlige virksom-
heter.

3.6 Varsling og hendelseshandtering skal skje raskt
og koordinert

Sikkerhetshendelser og trusler mot samfunnskri-
tisk IKT-infrastruktur og samfunnskritiske funksjo-
ner avhengige av IKT ma oppdages og rapporteres
raskt. Gjennom en systematisk rapportering og
deling av erfaringer knyttet til IKT-sikkerhetshen-
delser sikres en starre grad av kompetanse og
lzering. Dette vil ogsa bidra til at myndighetene
kan gi gode rad om sikkerhetssituasjonen ut fra
preventive hensyn.

Avhengigheten av nett, herunder Internett, samt gkt glo-
balisering, gjor at behovet for koordinert varsling og rad-
givning er stort. Det er behov for at virksomheter rappor-
terer om IKT-sikkerhetshendelser til relevante sektormyn-
digheter. Eksisterende samarbeid og informasjonsdeling
mellom varslingsinstansene og hjelpeapparatet skal videre-
fores og videreutvikles. Gjennom systematisk rapportering
og deling av erfaringer knyttet til IKT-hendelser sikres en
sterre grad av kompetanse og leering. Dette vil ogsa bidra
til at offentlige instanser kan gi gode rad om sikkerhetssi-
tuasjonen ut fra preventive hensyn.

Norwegian Computer Emergency Response Team
(NorCERT) hos Nasjonal sikkerhetsmyndighet er kontakt-
og koordineringspunkt nasjonalt og internasjonalt, for &
beskytte mot og respondere pé sikkerhetshendelser med
alvorlig eller akutt pavirkning pé Internett.

13

NorCERT, KRIPOS, Politiets sikkerhetstjeneste (PST) og
Forsvaret bor samarbeide tett for & utveksle erfaringer om
trusselbildet, gi hverandre faglig hjelp og tydeliggjore
nasjonal arbeidsdeling i kampen mot uenskede hendelser
pa Internett.

Ansvar for gjennomfering: Forsvarsdepartementet,
Justisdepartementet og Samferdselsdepartementet.

3.7 Alle departementer bgr fremme bruk av
standarder, sertifisering og egenregulering

Systemer som er utviklet i samsvar med anerkjente
standarder for informasjonssikkerhet er i hovedsak
mer sikre. Sektormyndighetene bgr stimulere alle
virksomheter og leverandgrer til  ta i bruk sertifi-
serte lgsninger. Fornyings- og administrasjonsde-
partementet vil vurdere om det skal stilles krav om
sertifisering eller selvdeklarering (egenkontroll) av
informasjonssikkerhet for offentlige virksomheter.
Norske myndigheter ma bli mer aktive og fremme
funksjonalitets- og sikkerhetskrav i forbindelse
med utvikling av nasjonale og internasjonale stan-
darder for informasjonssikkerhet.

© Jann Lipka / Mira/Samfoto



Leveranderer og produsenter av informasjonssystemer og
nett som har betydning for samfunnskritisk IKT-infra-
struktur ma kunne dokumentere at systemene er utviklet
og implementert i samsvar med anerkjente standarder pa
IKT-omradet.

Det offentlige ma innta en mer aktiv rolle med hensyn til &
spesifisere og kreve dokumentert informasjonssikkerhet
ved anskaffelser. Fornyings- og administrasjonsdeparte-
mentet vil vurdere om det skal stilles krav til offentlige
virksomheter om sertifisering eller selvdeklarering (egen-
kontroll) av informasjonssikkerhet.

Standarder innen informasjonssikkerhet etableres i inter-
nasjonale standardiseringsorganisasjoner. Fra norsk side
vil det veere viktig a delta i dette arbeidet for & pavirke
utviklingen av standardene samt sikre kunnskap om, og
implementering av, resultatene. Informasjonsformidlingen
omkring tilgjengelige IKT-sikkerhetsstandarder bor styr-
kes.

Myndighetene bor oppfordre alle virksomheter og leveran-
dorer til 4 ta i bruk sertifiserte losninger. Dette vil bidra til
at IKT-industrien benytter anerkjente standarder i forbin-
delse med utvikling, implementering og driftsoppgaver.

Internasjonale standarder fir en stadig sterre betydning
for den nasjonale bruken av IKT. Harmoniseringen av gjel-
dende tekniske sikkerhetskrav og operative sikkerhetsni-
vaer er en kontinuerlig prosess. Standardiseringsarbeidet
drives forst og fremst av akterene i naeringslivet. Offentlig
sektor har hittil deltatt i begrenset utstrekning. Dette kan
ha medfert at samfunnsinteressene ikke alltid blir tilstrek-
kelig representert i forbindelse med utvikling av standar-
dene. Norske myndigheter mé derfor, eventuelt i samar-
beid med andre lands myndigheter, bli mer aktive med &
fremme funksjonalitets- og sikkerhetskrav i forbindelse
med utvikling av internasjonale standarder for informa-
sjonssikkerhet.

Neerings- og handelsdepartementet har gitt Standard
Norge i oppdrag a utarbeide en nasjonal strategi for okt
bruk av standarder og styrket deltakelse i nasjonalt og
internasjonalt standardiseringsarbeid innen 31. desember
2007. IKT vil veere et viktig omrade for en slik strategi.
IKT-sikkerhet vil fa en ekende betydning og vil derfor
vaere et naturlig fokusomrade. Standard Norge har allere-
de i dag har et omfattende arbeid pd omradene ID-kort, e-
signaturer, biometri og IKT-sikkerhet.

Standarder for informasjonssikkerhet bar understotte kon-
kurranse i IKT-markedet og det generelle arbeidet med
apne standarder pa IKT-omréadet.

Ansvar for gjennomfering: Fornyings- og administrasjons-
departementet, Neerings- og handelsdepartementet, gvrige
departementer.
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3.8 Departementer bor fremme FoU, utdanning og
kompetanseutvikling innen informasjons-
sikkerhet

Norske virksomheter og befolkningen skal ha hgy
kompetanse innen informasjonssikkerhet. Forsk-
ning og utvikling innenfor informasjonssikkerhet
ma styrkes nasjonalt, og det bar stimuleres til
norsk deltakelse pa internasjonale arenaer.

Kunnskapen om informasjonssikkerhet ma styrkes.
Leereplanverket for Kunnskapsleftet har IKT som en av
fem grunnleggende ferdigheter, og IKT inngér i de faglige
kompetansemalene. Informasjonssikkerhet ber derfor
innga som en naturlig del av bruken av IKT i leeringsarbei-
det i skolen. Dette setter krav til grunnutdanning og kom-
petanseutvikling for leerere, og til undervisningsmateriell.

Det er viktig at norske universiteter og hegskoler har et
utdanningstilbud med fordypning innenfor informasjons-
sikkerhet. IKT-fag pa universitetene og hegskolene ber ha
en egen modul om informasjonssikkerhet.

Videreutdanning og kompetanseheving innen informa-
sjonssikkerhet ma styrkes for brukere av IKT. Sertifi-
sering er et virkemiddel som sikrer godkjent kompetanse
hos sikkerhetspersonell. Departementene bor serge for at
sertifisering innen IKT-sikkerhet blir et kriterium for
ansettelse av IKT-personell.

Offentlig og privat sektor ber legge bedre til rette for at
studenter av informasjonssikkerhet pa masterniva far
anledning til 4 arbeide med aktuelle sikkerhetsproblemstil-
linger innenfor en sektor, eller i en enkelt virksomhet,
gjennom 4 foresla konkrete temaer for masteroppgaver
innen informasjonssikkerhet.

Det ma legges til rette for at forskningsmiljgene innen
grunnforskning og anvendt forskning kan ha god interak-
sjon med ledende IKT-bedrifter og fagmiljeer pa tvers av
sektorer. Det er viktig at anvendt forskning innen informa-
sjonssikkerhet tidlig fanger opp endringer i teknologi og
metoder. Forskningsarbeidet innen informasjonssikkerhet
ma styrkes bade nasjonalt, og ved at det stimuleres til
norsk deltakelse pa internasjonale arenaer. Ut over direkte
bevilgninger til FoU har det offentlige ogsa en viktig rolle
som kunde og bestiller av ulike produkter, utviklingspro-
sjekter og tjenester. IKT-sikkerhet bor ogsa vare integrert
i andre relevante forskningsprogram.

Ansvar for gjennomfering: Kunnskapsdepartementet,
Neerings- og handelsdepartementet, Fornyings- og admi-
nistrasjonsdepartementet.



3.9 Det bor etableres et samordnet opplegg for
identitetshandtering og elektronisk signatur pa
tvers av sektorer

Det bor etableres et felles rammeverk for autenti-
sering og signering i elektronisk kommunikasjon
med og i offentlige sektor. Samtrafikk for elektro-
nisk ID og -signatur ma ivaretas.

Ved valg av sikkerhetsniva for en gitt elektronisk sam-
handling skal alle offentlige virksomheter i henhold til
gjeldende regelverk gjennomfere en risikoanalyse, og der-
etter velge losninger for elD eller e-signatur i samsvar
med dette. Til hjelp for slike vurderinger skal det legges til
grunn et felles rammeverk for autentisering og uavviselig-
het i elektronisk kommunikasjon med og i offentlig sektor.
Flere land har utviklet slike rammeverk, med det formal &
samordne risiko- og sikkerhetsvurderinger der elektronisk
samhandling bererer publikum og neeringslivet.

For & gjore bruken av eID og e-signatur enklere for bru-
kere er det formaélstjenlig med en felles ordning for utste-
delse av elD pa et sikkerhetsniva som gjer det mulig at
elD kan benyttes i flere ulike sasmmenhenger. Dette kan
vaere en elD med middels sikkerhetsniva, men tilstrekke-
lig for sikring av mange typer transaksjoner. Det kan ogsa
vaere en meget sikker eID og en elektronisk signatur.

For at offentlige virksomheter kan ta i bruk eID og e-sig-
natur i elektronisk samhandling med publikum og
neeringslivet pa en enkel og kostnadseffektiv mate, méa
samtrafikken ivaretas.

Ansvar for gjennomfering: Fornyings- og administrasjons-
departementet, Justisdepartementet, Neerings- og handels-
departementet.

3.10 Departementenes internasjonale samarbeid om
informasjonssikkerhet skal videreutvikles

Departementer som arbeider med informasjons-
sikkerhet pa internasjonalt niva skal ha felles inter-
nasjonal tilneerming til alle strategisk viktige spars-
mal av tverrsektoriell karakter knyttet til sikker
bruk av IKT og Internett.

Norge deltar aktivt pa flere internasjonale fagarenaer hvis
formal er & styrke den tverrsektorielle informasjonssikker-
heten. Arbeidet skjer i hovedsak innenfor rammene av
internasjonale organisasjoner som EU (ENISA), OECD,
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Internet Governance Forum (IGF) m.fl. Deltakelsen i
dette arbeidet bidrar til sterre informasjonssikkerhet i
Norge. Det gir ogsad Norge en anledning til & veere med pa
a utforme en internasjonal policy for et globalt sett sikrere
Internett.

Det er viktig at departementer som deltar pa de internasjo-
nale arenaene for tverrsektoriell sikring av IKT og
Internett har felles tilnaerming til alle strategisk viktige
spersmal. Den norske deltakelsen pa dette omrédet skal
samordnes og videreutvikles for & f ytterligere effekt ut
av den innsatsen.

Ansvar for gjennomfering: alle departementer som arbei-
der med IKT-sikkerhet pa internasjonalt niva.

3.11 Informasjonssikkerhetsarbeidet skal samordnes
gjennom Koordineringsutvalget for forebyg-
gende informasjonssikkerhet

Koordineringsutvalget for forebyggende informa-
sjonssikkerhet (KIS) skal viderefgres og videreutvi-
kles som et tverrsektorielt koordineringsorgan pa
informasjonssikkerhetsomradet for sentrale depar-
tementer og underlagte etater. Kontaktflaten
mellom KIS og akterene i akademia og privat sek-
tor skal styrkes.

Fornyings- og administrasjonsdepartementet har et sam-
ordningsansvar for forebyggende og tverrsektorielt arbeid
med informasjonssikkerheten. Det enkelte fagdeparte-
ment har et ansvar for 4 ivareta informasjonssikkerheten
innenfor sin sektor. Fagdepartementene vurderer ogsa
hvilke tiltak som er nedvendige & iverksette innenfor sin
sektor.

Gjennom etablering i 2004 av Koordineringsutvalget for
forebyggende informasjonssikkerhet, som ledes av
Fornyings- og administrasjonsdepartementet, er det lagt til
rette for en bedre samordning av myndighetenes forebyg-
gende arbeid med informasjonssikkerhet. Kontaktflaten
mellom KIS og akterene i akademia og privat sektor skal
styrkes.

Ansvar for gjennomfering: Fornyings- og administrasjons-
departementet.



4 Gjennomfgring

Informasjonssikkerhet er forst og fremst et virksomhets-
ansvar. Gjennomfering av tiltak pa de ulike innsatsomréa-
dene forutsetter imidlertid en effektiv medvirkning fra
neeringsliv, sentrale og lokale myndigheter og den enkelte
bruker.

I samvar med ansvarsprinsippet vil det enkelte departe-
ment ha ansvar for 4 felge opp retningslinjenes innsatsom-
rader innenfor sitt ansvarsomrade. Departementene skal i
samarbeid med underlagte virksomheter serge for sektor-
vis oppfelging, og at tiltak i nedvendig grad blir koordinert
med andre departementer. Fornyings- og administrasjons-
departementet har et overordnet samordningsansvar for
oppfelging.

© David Trood/Samfoto
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Sterk dynamikk i fagfeltet tilsier korte strategiperioder.
Disse retningslinjene vil bli lagt til grunn for regjeringens
arbeid med informasjonssikkerhet i perioden 2007-2010.
Samtidig som gamle sikkerhetsproblemer loses, dukker
det nye opp som felge av innfering av ny teknologi,
endringer i bruksmenster og endringer i trusselbildet.
Folgelig vil ogsa sikringsstiltak som kan vaere aktuelle i
dag kunne vare utdaterte i morgen. Regjeringen har der-
for i dette overordnede dokumentet valgt a fokusere pa
innsatsomrader fremfor konkrete tiltak. Det blir opp til
akterene i den enkelte sektor & finne frem til de til enhver
tid mest egnede tiltak innenfor det enkelte tiltaksomrade
nar arbeidet med styrket informasjonssikkerhet skal
gjennomfoeres.

Iverksetting av konkrete tiltak innenfor de ulike innsats-
somradene kan blant annet skje i forbindelse med utarbei-
delsen av departementenes arlige tildelingsbrev til under-
liggende virksomheter, hvor mal og prioriteringer for virk-
somhetene blir gitt. Tiltak som bererer naeringslivet skal
gjennomferes i neert samarbeid med naeringslivets egne
organer. Tiltak som berorer forbrukerne ber gjennomfo-
res i samarbeid med forbrukerorganisasjonene. I den grad
sikkerhetstiltakene ogsa bererer personvernet bor person-
vernmyndighetene involveres ved gjennomfering.

Regjeringen vil folge utviklingen innenfor informasjonssik-
kerhet gjennom regelmessige undersokelser for 4 kartleg-
ge status og utfordringer pa omradet. Koordinerings-
utvalget for forebyggende informasjonssikkerhet (KIS) vil
ha et ansvar for a holde oversikt over gjennomferingen av
tiltak pa innsatsomradene, og kan via Fornyings- og admi-
nistrasjonsdepartementet rapportere til regjeringen om
samlet status ved behov. KIS vil ogsé ha en rolle nar det
gjelder & identifisere tverrsektorielle utfordringer pa IKT-
sikkerhetsomréadet som ma felges opp. KIS kan ogsa opp-
tre som padriver for 4 igangsette tiltak av tverrsektoriell
karakter, uten at dette endrer det enkelte departements
sektoransvar. Det kan i denne sammenheng vere aktuelt &
opprette arbeidsgrupper i regi av KIS for & utarbeide kon-
krete tiltak pa bakgrunn av tiltaksomradene. Departemen-
tene kan bruke koordineringsutvalget til 4 drefte samord-
ning og prioritering av tiltak. Det vil ogsa bli lagt opp til en
dialog med neeringslivet og kommunal sektor i forbindelse
med iverksetting av tiltak. KIS kan vaere arena for slike
dialogmeter.



5 @konomiske og administrative konsekvenser

Primeeransvaret for sikring av informasjonssystemer og
nett ligger hos eier eller operater, og ligger innenfor
ledelsens linjeansvar. Sikkerhetsarbeidet ma ivaretas i dag-
lig oppgavelesning og finansieres innenfor rammene for
finansiering av den ordinare virksomheten. Hvert fagde-
partement har et overordnet sektoransvar. Tiltak i sekto-
rene skal finansieres innenfor gjeldende budsjettrammer.
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Forslag til finansiering av ekstraordineere tiltak skal frem-
mes i den ordinaere budsjettprosessen. Samordnings-
ansvaret som Fornyings- og administrasjonsdepartementet
har for informasjonssikkerhet skal kun gjelde forebyg-
gende, tverrsektorielt arbeid.



Ord og uttrykk

Autentisering

Mekanisme for verifisering av pastatt identitet — at man er den man utgir seg for a
vere.

Autorisering

Prosessen med a gi tillatelse til & fa tilgang til bestemte IKT-ressurser, eller rett til 4
utfore bestemte handlinger i et system.

Biometri

Autentiseringslesninger som benytter méaling av fysiske egenskaper ved en person
(typisk karakteristika ved fingeravtrykk, ansiktsform, ol.)

Botnet

En samling av datamaskiner som kan fijernstyres fra en sentral kilde. Den infiserte
datamaskinen fjernstyres ved hjelp av et bot-program og omtales som en (ro)bot
eller zombie. Botnet kan f.eks. benyttes i forbindelse med pengeutpressing der data-
maskinen kommanderes til 4 sette i gang distribuerte tjenestenektangrep (DDoS)
mot en virksomhets nettsted.

Brannmur

En samling komponenter som er plassert mellom to nettverk, og som til sammen har
folgende egenskaper a) all trafikk fra innsiden til utsiden, og motsatt, ma passere
gjennom brannmuren, b) kun autorisert trafikk, som er definert i lokalt oppsett, vil
kunne passere gjennom brannmuren, og ¢) brannmuren er selvimmun mot inntreng-
ning.

CERT

Engelsk: Computer Emergency Response Team. Ekspert-team som handterer sikker-
hetshendelser. CERT er et registrert varemerke for Carnegie Mellon University.
Mange benytter derfor forkortelsen C(S)IRT; Computer (Security) Incident
Response Team.

Digital signatur

PKl-basert elektronisk signatur. Et dataeclement som felger en elektronisk melding
eller et dokument, som binder dokumentet til en identitet. Digital signatur genereres
ved forst & lage et digitalt "fingeravtrykk” av dokumentet, og deretter kryptere det
med den private nekkelen til den som skal signere. Se ogsa PKI.

Digitalt sertifikat

En elektronisk legitimasjon for eieren av en privat og en tilherende offentlig nokkel
som viser at den offentlige nokkelen tilherer vedkommende. Se ogsa PKI.

Distribuert tjenestenekt

Et tjenestenektangrep som utferes fra flere maskiner mot samme mal samtidig. (Se
ogsa Botnet og Tjenestenekt.)

Domenenavnsystem (DNS)

Tjeneste i Internett som oversetter domenenavn (f.eks. www.regjeringen.no ) til IP
adresser (f.eks. 195.225.0.230).

elD

Elektronisk identifikasjon av en person, en virksomhet, et datasystem el. Kan utfores
vha. brukernavn, passord, PIN-kode eller annen egnet teknologi.

Elektronisk spor

Elektronisk lagret informasjon som kan benyttes som bevis eller dokumentasjon.
Ogsa kalt elektronisk bevis eller digitalt bevis.

E-signatur

Data i elektronisk form som er knyttet til andre elektroniske data, og som kan bru-
kes som autentiseringsmetode.

Hash-algoritme

Matematisk funksjon som lager et «digitalt fingeravtrykk» av en mengde data. En
god hash-algoritme vil alltid lage ulike fingeravtrykk for ulike mengder data, selv om
forskjellen mellom data bare er én bit.

Hacking

Slangpreget betegnelse pa & gjore sma endringer i datamaskinprogrammer. Brukes
ofte i negativ betydning, og da om endringer som gjores av uautoriserte personer
med uhederlige hensikter.

18



Ikke-benekting (uavviselighet)

Sikkerhet for at en som har sendt en melding gjennom et informasjonssystem ikke
kan benekte eller avvise at det er vedkommende som har foretatt handlingen.

Informasjonssikkerhet

Beskyttelse mot brudd pa konfidensialitet, integritet og tilgjengelighet for den infor-
masjon som behandles av systemet og systemet i seg selv.

Infrastruktur

Grunnleggende strukturer og systemer som er nedvendige for en organisasjon, en
samling organisasjoner eller et land for 4 fungere pa en effektiv mate.

Integritet

Sikkerhet for at informasjonen og informasjonsbehandlingen er fullstendig, neyaktig
og gyldig, og et resultat av autoriserte og kontrollerte aktiviteter.

Konfidensialitet

Sikring av at kun autoriserte personer far tilgang til informasjon.

Konvergens

Sammensmelting av medier med basis i digital teknologi. Internett har veert drivkraf-
ten for at telekommunikasjon, kringkasting og informasjonsbehandling smelter sam-
men. Konvergens medforer at skillet mellom data-, telekommunikasjons- og medi-
esektorene blir utydelig.

Kryptering

A forvanske en tekst (eller et bitmenster) til en uleselig, uforstaelig sakalt chiffer-
tekst som bare kan dekrypteres ved hjelp av en krypteringsnokkel.

Ormer

Programvare som er i stand til 4 spre seg selv fra maskin til maskin. I tillegg til &
kunne spre seg selv, vil programvaren foreta uenskede handlinger som 4 legge igjen
ondsinnet programvare som tastaturloggere, tjenerer for fjerntilgang til datamaski-
nen, botnet etc.

Phishing

Forsek pa 4 tilegne seg uberettiget informasjon som f.eks. passord og bankopplys-
ninger. Et typisk eksempel er en falsk e-post fra banken, der mottakeren blir bedt om
a folge en lenke til en falsk nettside som tilsynelatende tilherer banken. Der blir mot-
takeren bedt om 4 om oppgi personlige bankopplysninger, som deretter benyttes til
tyveri eller svindel.

PKI

Engelsk: Public Key Infrastruckture. En samling sikkerhetstjenester, sikkerhetskom-
ponenter og akterer som gjor det mulig & bruke digitale signaturer i stor skala.
Baserer seg pa asymmetrisk kryptografi og bruk av offentlig og privat nekkel som
henger sammen gjennom en matematisk funksjon.

Samfunnskritiske funksjoner

Funksjoner som dekker samfunnets grunnleggende behov og befolkningens trygg-
hetsfolelse f.eks. bank- og finanstjenester, helse- og omsorgstjenester mv. Se ogsa
samfunnskritisk infrastruktur.

Samfunnskritisk infrastruktur

Samfunnets funksjonsdyktighet er svaert avhengig av en rekke fysiske og tekniske
infrastrukturer. Ved alvorlig svikt i disse infrastrukturene er samfunnet ikke i stand
til & opprettholde de leveranser av varer og tjenester som befolkningen er avhengig
av (jf. samfunnskritiske funksjoner). Disse infrastrukturene kan omtales som kritiske
for samfunnet.

Samtrafikk

Samtrafikk innebaerer et samspill mellom ulike tjenesteleveranderer pé fire niva: tek-
nisk, policymessig, forretningsmessig og juridisk. Samtrafikk mellom to eID-leveran-
deres losninger vil si at man som bruker av deres tjenester kun trenger a forholde
seg til en av dem (i likehet med telefontjenester).

Social engineering

Sosial manipulasjon. En mate & manipulere andre menneskers oppfatninger pa som
bidrar til &4 skape troverdighet for en akter med kriminelle hensikter og derigjennom
skaffer adgang til 4 gjennomfere ulovlige handlinger.

19



Spam

Seppel e-post. Dette dreier seg i hovedsak om masseutsendelse av reklame via e-
post. Trusselen ligger i ressursforbruket knyttet til behandling av disse meldingene,
samt at legitime meldinger kan drukne i all spamen. Spam kan ogsa benyttes til &
spre virus. Tilsvarende som spam benyttes om e-post, benyttes spim om spam via
oyeblikksmeldinger (Instant Messages - IM).

Sarbarhet

Sarbarheten til et system er et uttrykk for de svakheter og mangler som finnes i sys-
temet og spesielle omstendigheter som gker sannsynligheten for at trusler vil materi-
alisere seg i en sikkerhetshendelse (eksempler pa spesielle omstendigheter kan
vaere storrelse, kompleksitet, at mange akterer er involvert, geografisk spredning,
hyppige endringer og utsatt beliggenhet).

Tilgjengelighet

Sikkerhet for at en tjeneste oppfyller bestemte krav til stabilitet, slik at aktuell infor-
masjon er tilgjengelig ved behov.

Tjenestenektangrep

Denial of Service Attack (DoS/DDoS). Angrep mot et nettsted i form av forespeorsler
for & gjore det vanskelig for andre & oppné kontakt med tjenesten som enskes ram-
met. I verste fall kan dette fore til at det angrepne nettstedets tjenere vil bryte sam-
men. Slike angrep kan innebzaere bruk av flere kraftige datamaskiner (evt. et nettverk
av datamaskiner) samtidig (se ogsa Botnet).

Trojanere

Ondsinnet programvare forkledd som et legitimt program. Formalet kan f.eks. veere
a gi fjerntilgang til datamaskinen, eller 4 lekke informasjon fra datamaskinen. Den
kan enten ligge i dvale og vente pa en ekstern hendelse, eller arbeide aktivt i bak-
grunnen.

Virus

Ondsinnet program som reproduserer seg selv. Det ligger gjerne som en del av et
annet program. Nar dette programmet kjores, kjores ogsa virusprogrammet.

VPN

Engelsk: Virtual Private Network. Nettverk definert via brannmurer, krypterings-
algoritmer osv. for a opprette en beskyttet forbindelse mellom sender og mottaker,
normalt over et offentlig nettverk som for eksempel Internett.
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