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1 Sammendrag

Den sikkerhetspolitiske situasjonen gjor det ned-
vendig med kraftfulle tiltak for & ivareta nasjonal
sikkerhet. Russlands angrep pa nabolandet
Ukraina 24. februar 2022 har skapt en helt ny
situasjon i Europa. Sammensatte trusler er egnet
til & ramme samfunnet bredt, og ivaretagelse av
nasjonal sikkerhet er stadig mer krevende fordi
dagens utfordringsbilde er komplekst og berorer
alle samfunnsomrader.

De siste arene har det veert flere enkelt-
eksempler som har vist hvor viktig det er 4 ha
bade regulatoriske virkemidler og evne til 4 tenke
langsiktig for 4 sikre nasjonal kontroll og nasjonal
sikkerhet. Salget av det norskregistrerte selskapet
Bergen Engines AS i 2021 er et slikt eksempel.
Selskapet var produsent og leverander av motorer
og generatorer til bade sivile sektorer og forsvars-
sektoren i Norge og andre allierte land. En av de
potensielle kjoperne var et russisk kontrollert
selskap. Etter stor oppmerksomhet politisk og i
media, og en vurdering av salget opp mot sikker-

hetsloven, ble transaksjonen stoppet. Saken er et
eksempel pa hvor viktig det er at staten har virke-
midler bade til & avdekke og for 4 kunne gripe inn
der det er nedvendig. I 2014 ble det foreslatt &
selge deler av statens aksjer i Kongsberg Gruppen,
en viktig akter innen forsvarsproduksjon. Saken
vakte stor politisk debatt, og salget ble ikke
gjennomfort.

Disse sakene illustrerer hvor viktig nasjonal
kontroll er som virkemiddel for & ivareta nasjonal
sikkerhet. Regjeringen mener at staten mé ta en
aktiv rolle for a sikre nasjonal kontroll og ivareta
norsk sikkerhet. Denne stortingsmeldingen gir
uttrykk for dette.

Konsesjonslovgivningen har en lang historie i
Norge. Foruten & sikre eier- og bruksforhold som
samfunnet er mest tjent med, bidrar den ogsa til
bosetting og langsiktig og god forvaltning av land-
bruksressursene. Regjeringen mener denne lov-
givningen er helt nedvendig i et langsiktig per-
spektiv.
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For kort tid siden kjopte staten Meraker Brug.
Med sitt areal pd om lag 1,2 millioner mél var
dette en av landets storste privateide eiendommer.
Eiendommen utgjer 90 prosent av arealet i
Meriker kommune. A sikre nasjonalt eierskap til
enkelte eiendommer er et viktig virkemiddel for a
sikre nasjonal kontroll.

En av statens viktigste oppgaver er & ivareta
nasjonal sikkerhet. Regjeringen vil i denne meld-
ingen tydeliggjore strategisk retning, priorite-
ringer og tiltak for & ivareta nasjonal og digital
sikkerhet pa utvalgte omrader. Regjeringens
strategiske retning fremheves nedenfor. Tiltak
som fremgar av meldingen bygger opp under den
strategiske retningen.

Regjeringen vil bruke nasjonalt eierskap og kontroll
for a styrke nasjonal sikkerhet

Vi star overfor et skjerpet risikobilde og utfordres
av stater med sikkerhetspolitiske ambisjoner som
ikke samsvarer med vare nasjonale sikkerhets-
interesser. Regjeringen vil forsterke innsatsen for
4 styrke samfunnets kollektive motstandskraft.
Nasjonal kontroll pA omrader som er strategisk
viktige for nasjonal sikkerhet er en meget viktig
del av dette. Nasjonalt eierskap er et av flere virke-
midler for & oppné dette. Regjeringen onsker okt
nasjonal kontroll for & bidra til ekt kompetanse,
forutsigbarhet og tillit, som grunnlag for verdi-
skapning og fremtidige investeringer i Norge.
Virkemidler for 4 oppné ulik grad av nasjonal kon-
troll ma tilpasses og avveies mot andre viktige
samfunnshensyn i en demokratisk stat. Det kan
vaere hensyn som et fritt og dpent samfunn eller
kunnskaps-, naerings-, handels- og sikkerhetspoli-
tiske og skonomiske. Risikoaksept vil veere en del
av disse vurderingene. Prinsippet «sd dpent som
mulig, sd sikkert som nedvendig» understreker
disse avveiningene.

Regjeringen viltilrettelegge for okt oversikt over verdier
som er strategisk viktige for nasjonal sikkerhet

En grunnleggende forutsetning for & ivareta
nasjonal sikkerhet er at myndighetene har over-
sikt over hvilke verdier og virksomheter som har
betydning for nasjonal sikkerhet. I lov om nasjonal
sikkerhet (sikkerhetsloven) er det en egen meto-
dikk for hvordan vére verdier skal kartlegges.
Kartleggingen av grunnleggende nasjonale funk-
sjoner gir departementene oversikt over virksom-
heter og verdier som har avgjerende og vesentlig
betydning for statens evne til 4 ivareta nasjonale
sikkerhetsinteresser. Virksomhetene eller verdi-

ene som har avgjerende betydning blir underlagt
sikkerhetsloven med krav til 4 iverksette fore-
byggende sikkerhetstiltak. Kartleggingen er kom-
pleks, og viser omfattende gjensidige avhengig-
heter mellom virksomheter innenfor samme sam-
funnssektor, pa tvers av sektorer og at avhengig-
heter endres relativt ofte. Seerlig gjor dette seg
gjeldende for digitale informasjonssystemer og
infrastrukturer. Et malrettet og effektivt fore-
byggende sikkerhetsarbeid krever prioritering av
arbeidet med & oppdatere og forbedre kartleggin-
gen som gjores i trdd med bestemmelsene i
sikkerhetsloven. I dette arbeidet vil en ogsad métte
vurdere og prioritere tiltak ut fra hvor kost-
nadskrevende og effektive forebyggende tiltak vil
kunne veere. Regjeringen vil prioritere arbeidet
med 4 revidere og oppdatere oversikter i alle sam-
funnssektorer.

Regjeringen vil i tillegg vurdere hvordan vi
kan fa bedre oversikt over verdier som ikke dekkes
av sikkerhetsloven, men som likevel kan ha betyd-
ning for var nasjonale sikkerhet. Dette kan veere
fysiske, digitale og andre verdier. Samtidig mé en
oversikt over verdier ses i sammenheng med
trussel- og risikobildet, for & forstd egne sarbar-
heter og for 4 kunne ivareta egen sikkerhet.
Regjeringen vil i denne meldingen presentere til-
tak for ytterligere a styrke oversikten over verdier
av betydning for nasjonal sikkerhet. Med en god
oversikt over vare verdier vil myndighetene bedre
kunne vurdere relevante virkemidler for 4 ivareta
nasjonal sikkerhet, blant annet gjennom fore-
byggende sikkerhetstiltak med hjemmel i sikker-
hetsloven, bruk av evrig relevant regelverk og
nasjonalt eierskap.

Regjeringen vil aktivt bruke regulering som virkemiddel
for G ivareta nasjonal sikkerhet

Regjeringen er opptatt av at sikkerhetsloven er til-
passet det til enhver tid gjeldende trussel- og
risikobildet og vil derfor fremme forslag til juste-
ringer i loven nar det er nedvendig. Regjeringen
ser ogsa behov for & gjennomga annet relevant
regelverk for 4 forsikre seg om at hensyn til nasjo-
nal sikkerhet inngar som vurderingskriterium,
der det er relevant. Videre ser regjeringen behov
for & styrke lovgivningen pé enkelte omréader for &
kunne ivareta nasjonal sikkerhet, blant annet
knyttet til digital sikkerhet og datasentre. Regje-
ringen vurderer & fremme et forslag til lov om
digital sikkerhet for & ansvarliggjere virksomheter
og sikre gjennomfering av nasjonale rad og anbe-
falinger. Regjeringen har ogsa oppnevnt et offent-
lig utvalg som skal utrede behovet for regelverk
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eller en ordning for & screene gkonomisk aktivitet
mot virksomheter som ikke er underlagt sikker-
hetsloven.

Regjeringen vil styrke samfunnets motstandskraft og
robusthet gjennom okt kompetanse og kunnskap om
forhold av betydning for nasjonal sikkerhet og digital
motstandskraft

Kompetanse og kunnskap om risiko, trusler, sar-
barheter og effektive mottiltak er en forutsetning

for 4 kunne beskytte vare verdier mot uenskede
hendelser. Regjeringen vil synliggjere kompe-
tansebehovene i samfunnet og legge til rette for
langsiktig forskning av betydning for nasjonal
sikkerhet. Regjeringen vil legge til rette for at
privatpersoner, virksomheter og myndigheter er
bevisst sikkerhetsutfordringene og har nedvendig
kunnskap om hvordan de kan mete dem pé en
god mate. Tiltakene som fremmes i denne meld-
ingen vil bidra til 4 eke kompetanse- og kunn-
skapsnivaet i samfunnet.
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2 Innledning

Regjeringen vil i denne meldingen tydeliggjore
strategisk retning, prioriteringer og tiltak for a
ivareta nasjonal sikkerhet pa utvalgte omrader.
Strategisk viktige bedrifter, naturressurser,
infrastrukturer og teknologier vies saerskilt opp-
merksomhet. Regjeringen vil ogséd trekke frem
utvalgte omrider innenfor digital sikkerhet.
Denne meldingen er avgrenset mot det brede
samfunnssikkerhets- og beredskapsperspek-
tivet.

Regjeringen er i meldingen opptatt av & for-
sterke innsatsen for 4 styrke samfunnets kollek-
tive motstandskraft. Kunnskap, kompetanse og
bevissthet pa alle nivder i samfunnet er avgjo-
rende for 4 oppna dette. Det dreier seg om forsta-
else av trussel- og risikobildet, hvorfor nasjonal
sikkerhet er viktig, hvordan det treffer den
enkelte og hvilke relevante tiltak som ber gjen-
nomferes. I Norge har vi heoy grad av tillit — bade
til hverandre og myndighetene. Hoy grad av tillit
gjor oss mer motstandsdyktige mot andre staters
pavirkningsoperasjoner, som kan ha som formal &
skape politisk og sosial uro. Men ogsa i Norge
kan denne tilliten veere under press, og den kan
vaere skjevt fordelt mellom ulike grupper i befolk-
ningen. Vi ma derfor styrke forstielsen, kunn-
skapen og bevisstheten om bade trusler og tiltak i
hele befolkningen. Dersom statens virkemidler
ikke er forstielige og forutsigbare, og befolk-
ningen har mangelfull kunnskap, kan det over tid
undergrave tilliten til myndighetene. I et &pent
samfunn som Norge mé vi ta heyde for at ulike
typer av lovlig aktivitet kan misbrukes, blant
annet til etterretningsformal. Det vil veere ulike
hensyn som stir mot hverandre, og en restrisiko
vil alltid finnes.

Ved siden av 4 initiere, utvikle og gjennomfere
tiltak gjennom egne virkemidler har Justis- og
beredskapsdepartementet en samordnings- og
padriverrolle for forebyggende nasjonal sikkerhet
og digital sikkerhet pa sivil side. Dette innebaerer
at Justis- og beredskapsdepartementet blant annet
skal utforme regjeringens politikk, herunder eta-
blere nasjonale krav og anbefalinger, pa tvers av
ulike samfunnsomrader. Forsvarsdepartementet
har det overordnede ansvaret for forebyggende

nasjonal sikkerhet og digital sikkerhet i forsvars-
sektoren.

Nedenfor gis det en omtale av et skjerpet
trussel- og risikobilde, samt hva som legges i
begrepene nasjonal kontroll og digital sikkerhet. I
kapittel 3 omtales virkemidler for & styrke nasjo-
nal kontroll og bygge digital motstandskraft.
Nasjonal kontroll over verdier av betydning for
nasjonal sikkerhet folger i kapittel 4. Kapittel 5
omtaler ekonomiske og administrative konse-
kvenser.

2.1 Etskjerpet trussel- og risikobilde

Vi star overfor et skjerpet trussel- og risikobilde
og utfordres av stater med sikkerhetspolitiske
ambisjoner som ikke samsvarer med vare nasjo-
nale sikkerhetsinteresser. Okt konfrontasjonsvilje
hos ikke-vestlige stater, russisk bruk av militeer-
makt og energi som vapen er eksempler pa dette.
Invasjonen av Ukraina har skapt varige endringer
i forholdet mellom Russland og vestlige land.

@kt globalisering, stormaktsrivalisering og
stadige endringer i den sikkerhetspolitiske situa-
sjonen pavirker i stor grad det nasjonale trussel-
bildet og gir oss sikkerhetsmessige utfordringer.
Nordomradenes okte strategiske betydning og
var rolle som energileverander gjer at Norge er
serlig utsatt for etterretnings- og sabotasje-
virksomhet og annen uensket aktivitet. I tillegg
pavirker klimaendringene nasjonal sikkerhet over
tid. Videre fremgér det av perspektivmeldingen at
det arlige budsjettmessige handlingsrommet vil
reduseres i kommende tidr, sammenlignet med
foregéende.l

Tradisjonelle skillelinjer mellom fred, krise og
vaepnet konflikt er blitt mindre tydelige. Statlige
akterer som Russland og Kina utever ofte aktivitet
som i utgangspunktet kan vaere lovlig virksomhet
for 4 fremme egne strategiske mal. Dette fremstér
som en del av normalbildet, men samtidig kan
aktiviteten skade var nasjonale sikkerhet. Vi mé ta
heyde for at enkelte stater forseker a pavirke poli-

1 Meld. St. 14 (2020-2021) Perspektivmeldingen 2021.
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Figur 2.1 Vi star overfor et skjerpet trussel- og risikobilde.

Foto: NSM

tiske beslutninger, meningsdannelse og ordskiftet
i Norge. Diplomatiske, informasjonsmessige,
militeere, skonomiske, finansielle, etterretnings-
messige og juridiske virkemidler fra enkelte stater
kan enkeltvis eller i kombinasjon utgjere sammen-
satte trusler som rettes mot Norge. De siste arene
har trusler knyttet til utenlandske investeringer
og oppkjep som kan benyttes for 4 fa innsikt i og
tilgang til teknologi og ressurser av strategisk
betydning, blitt tydeligere.

Stadig flere verdier av betydning for nasjonal
sikkerhet forvaltes og behandles i det digitale
rom. Digitalisering og teknologiutvikling med-
forer okt effektivisering og fornyelse, men intro-
duserer samtidig nye sarbarheter, avhengigheter
og konsentrasjonsrisiko. Dette kan utnyttes av en
trusselaktor og mé derfor handteres. Den raske
utviklingstakten og endringene i den sikkerhets-
politiske situasjonen gjor det stadig mer krevende
for virksomheter & opprettholde et forsvarlig
sikkerhetsniva gjennom hele krisespennet.

Boks 2.1 Sammensatte trusler

Sammensatte trusler er en betegnelse pa
strategier for konkurranse og konfrontasjon
under terskelen for direkte veepnet konflikt,
som kan kombinere diplomatiske, informa-
sjonsmessige, militeere, ekonomiske, finan-
sielle, etterretningsmessige og juridiske virke-
midler for & né strategiske maélsettinger. Sam-
mensatte trusler kan forekomme i sikkerhets-
politiske grasoner, der formaélet er & skape
splid og destabilisering. Virkemiddelbruken
kan veere bredt distribuert og kombinere
apne, fordekte og skjulte metoder. Virkemiddel-
bruken kan veere rettet mot konkrete aktivi-
teter eller situasjoner, eller vaere innrettet mer
langsiktig for 4 skape tvil, undergrave tillit og
ved dette svekke vire demokratiske verdier.
Sammensatte trusler er i sin natur komplekse
og utfordrer tidlig varsling, omforent situa-
sjonsforstaelse samt effektiv og samordnet
handtering.
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Figur 2.2 Digitaliseringen introduserer nye sarbarheter og risikoer.
Foto: NSM

2.2 Nasjonal kontroll og digital

sikkerhet

Nasjonal kontroll

Nasjonal kontroll er ikke et mal i seg selv, men ett
av flere virkemidler for & ivareta nasjonal sikker-
het.

Nasjonal kontroll over virksomheter og verdier

som har betydning for nasjonal sikkerhet kan opp-
nas gjennom

reguleringer i lov eller forskrift, for eksempel
sikkerhetsloven med forskrifter, som palegger
virksomheter plikter.

helt eller delvis statlig eierskap.

helt eller delvis nasjonalt eierskap, som omfatter
virksomheter utover staten, som kommune og
fylkeskommune, i tillegg til privat norsk eier-
skap.

tilstrekkelig oversikt hos myndighetene over
verdier som har betydning for nasjonal sikker-
het, enten de er underlagt sikkerhetsloven
eller ikke.

offentlig-privat, sivil-militeert og internasjonalt
samarbeid.

rad og veiledning til akterer som eier verdier av
betydning for nasjonal sikkerhet.

ulike kombinasjoner av ovennevnte.

Boks 2.2 Nasjonal sikkerhet

Nasjonal sikkerhet, slik begrepet er benyttet i
denne meldingen, er statens evne til & ivareta
nasjonale sikkerhetsinteresser. De nasjonale
sikkerhetsinteressene er definert i sikkerhets-
loven §1-5 som landets suverenitet, territo-
rielle integritet og demokratiske styreform og
overordnede sikkerhetspolitiske interesser
knyttet til; a) de everste statsorganers virk-
somhet, sikkerhet og handlefrihet, b) forsvar,
sikkerhet og beredskap, ¢) forholdet til andre
stater og internasjonale organisasjoner, d)
okonomisk stabilitet og handlefrihet og e€)
samfunnets grunnleggende funksjonalitet og
befolkningens grunnleggende sikkerhet.
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Regjeringen vil styrke den nasjonale kontrollen
gjennom en mer aktiv bruk av tilgjengelige virke-
midler. Regjeringen vil prioritere a forbedre over-
sikten over virksomheter og verdier som har
betydning for nasjonal sikkerhet, bruke virke-
midler som relevant regelverk og nasjonalt eier-
skap, og eoke kunnskapsniviet i samfunnet om
risiko, trusselakterer og forebyggende sikker-
hetsarbeid.

Nasjonal kontroll som virkemiddel ma brukes
pa en slik méte at det bidrar til forutsigbarhet og
tillit, og at det ikke forer til unedvendige begrens-
ninger for verdiskapning og utenlandske investe-
ringer i Norge, eller for norsk markedsadgang i
utenlandske markeder. Nasjonal kontroll som
begrenser utenlandsk aktivitet i Norge kan med-
fore politiske og ekonomiske kostnader for det
norske samfunnet, og berore utenriks- og
handelspolitiske hensyn og samarbeidet med
andre land. Det er derfor viktig 4 ha en til-
naerming som avveier sikkerhet og kontroll opp
mot andre viktige samfunnshensyn, som for
eksempel et fritt og dpent samfunn eller behovet
for &4 gi neeringsakterer best mulig rammevilkar

og forutsigbarhet. Kostnytte og risikoaksept vil
vaere en del av disse vurderingene. Sikkerhets-
lovens formalsbestemmelse understreker at
«sikkerhetstiltak [skal] gjennomferes i samsvar
med grunnleggende rettsprinsipper og verdier i et
demokratisk samfunn».

Digital sikkerhet

Digitalisering bidrar til bedre tjenester, mer effek-
tiv ressursbruk og produktivitetsekning i sam-
funnet. Digitaliseringen bringer ogsd verden tet-
tere sammen. Digitaliseringens bakside er at vi
blir mer sarbare. Vart samfunn er i dag helt avhen-
gig av at kritiske samfunnsfunksjoner fungerer.
Det igjen forutsetter at digitale systemer som
understotter disse kritiske samfunnsfunksjonene
virker overalt og hele tiden. Men digitale
systemer blir stadig mer komplekse, og endrings-
takten er hoy. Med et skjerpet trusselbilde og et
okt antall digitale angrep, er det desto viktigere
med forebyggende sikkerhetsarbeid. Regjeringen
vil derfor styrke samfunnets kollektive motstands-
kraft mot digitale trusler.

Rolls-Royce plc varslet 15. desember 2020 norske
myndigheter om at de ville starte en prosess
med & selge det norskregistrerte selskapet
Bergen Engines AS. Transmashholding Group
(TMH Group) var en av de potensielle kjoperne,
og Kkjopet ble planlagt gjennomfert av TMH
International AG, et sveitsiskregistrert selskap
som er 100 prosent eid av russiskregistrerte
TMH Group. Rolls-Royce offentliggjorde 4.
februar 2021 signeringen av en avtale med TMH
om planlagt salg av Bergen Engines AS.

Bergen Engines AS er produsent og leveran-
der av blant annet motorer og generatorer til
bade sivil og militeer sektor i Norge og flere alli-
erte land, blant annet USA og Nederland. Et salg
av Bergen Engines AS ville innebaere overforing
av virksomhetens teknologi, kompetanse, mate-
riell, faste eiendommer, kundeportefolje og
kontrakter om service- og vedlikeholdsavtaler.
Pa bakgrunn av informasjonen om transaksjons-
prosessen startet norske myndigheter et arbeid
for 4 kartlegge alle forhold i tilknytning til det
mulige salget av Bergen Engines AS.

8. mars 2021 ble Rolls-Royce varslet av
Nasjonal sikkerhetsmyndighet om at norske

Boks 2.3 «Bergen Engines-saken»

myndigheter hadde til vurdering om transak-
sjonen skulle stanses i medhold av sikkerhets-
loven. Videre at norske myndigheter forutsatte
at en eventuell kunnskapsoverforing i tilknyt-
ning til selskapsgjennomgang (due diligence)
og beslektet aktivitet ble stanset inntil dette var
avklart. Rolls-Royce bekreftet 12. mars 2021 at
bade transaksjonsprosessen og all kunnskaps-
overforing til TMH var midlertidig stanset i
pavente av en endelig avgjorelse fra norske
myndigheter. Ogsa TMH bekreftet det samme
15. mars 2021.

26. mars 2021 fattet norske myndigheter
vedtak med hjemmel i sikkerhetslovens § 2-5
forste ledd, at Rolls-Royce plc og deres datter-
selskaper ble palagt & stanse salget av aksjene i
det norske selskapet Bergen Engines AS til
selskaper i TMH. Vedtaket stanset enhver over-
foring av aksjer, eiendeler, eiendom, industriell
eller teknologisk informasjon eller andre rettig-
heter i Bergen Engines AS til TMH. Bergen
Engines AS ble senere solgt til britiske Langley
Holdings.
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Figur 2.3 NSM har registrert en markant vekst i antall digitale angrep.
Foto: Shutterstock

Digital sikkerhet har utviklet seg fra i hoved-
sak & veere et teknisk fagomréade til 4 bli et globalt
strategisk tema. Digital sikkerhet omfatter bade
tekniske og administrative sikringstiltak, og inne-
barer beskyttelse av bade systemer og informa-
sjonen i disse. Digital sikkerhet handler derfor
om beskyttelse av «alt> som er sarbart fordi det er
koblet til eller pa4 annen mate er avhengig av infor-
masjons- og kommunikasjonsteknologi.

Pa strategisk niva dreier digital sikkerhet seg
om sikkerhetspolitikk, hvor utfordringer i stor
grad ma leses gjennom internasjonalt, sivil-mili-
teert og offentlig-privat samarbeid. Enkelte staters
brede virkemiddelbruk som kan vere i strid med
vare nasjonale sikkerhetsinteresser understreker
betydningen av at digital sikkerhet er en integrert
del av gvrig sikkerhetsarbeid.

Krigen i Ukraina og eksplosjonene pa gassror-
ledninger i Ustersjoen har aktualisert viktigheten
av arbeidet med sikkerhet, herunder digital
sikkerhet. Som folge av disse hendelsene har
beredskapen mot blant annet digitale angrep som
kan ramme petroleumssektoren eller andre Kkri-
tiske virksomheter okt. I tillegg er kraft og ekom
eksempler pa infrastrukturer hvor digital mot-
standskraft er av stor betydning. I arbeidet med
digital sikkerhet er det serlig viktig 4 identifisere
avhengigheter, arbeide bredt med sikkerhet og se
tiltak i sammenheng. Strategisk viktig infrastruk-

tur blir seerlig viktig i dette bildet og omtales
naermere i punkt 4.3.

Samfunnets samlede digitale sikkerhet avhen-
ger av det forebyggende arbeidet i hver enkelt virk-
somhet. Virksomhetsledere er ansvarlige for at
virksomheten evner a forebygge og handtere hen-
delser. I trdd med Justis- og beredskapsdeparte-
mentets samordningsansvar for digital sikkerhet pa
sivil side, gir myndighetene nasjonale rad og anbe-
falinger og stiller ressurser tilgjengelig sa langt det
er mulig nér en alvorlig hendelse inntreffer. Nasjo-
nal sikkerhetsmyndighet (NSM) er det nasjonale
fagmiljeet for digital sikkerhet. Nasjonalt cyber-
sikkerhetssenter (NCSC) er en del av NSM og
bidrar til & beskytte grunnleggende nasjonale funk-
sjoner (GNF), offentlig forvaltning og naeringsliv
mot digitale angrep. Politiets sikkerhetstjeneste
(PST) og det gvrige politi er ogsa sentrale aktorer,
og Nasjonalt cyberkrimsenter (NC3) ved Kripos
bidrar inn i arbeidet bade nasjonalt og internasjo-
nalt. Etterretningstjenesten (E-tjenesten) skal bidra
til 4 forebygge, avdekke og motvirke utenlandske
trusler mot Norge og norske interesser, herunder i
det digitale domenet.

De siste arene er det etablert et godt kunn-
skapsgrunnlag om digital sikkerhet, slik at bade
virksomheter og myndigheter er bedre i stand til
4 iverksette riktige tiltak. Imidlertid har NSM
registrert en markant vekst i antall digitale angrep
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de siste drene. NSM har uttalt at omlag 80 prosent  styrke det forebyggende arbeidet. Samtidig ma
av hendelsene de handterer kunne veert unngatt  virksomheter og myndighetene ha kompetanse
hvis grunnleggende sikkerhetstiltak var blitt fulgt. og kapasitet til 4 avdekke og handtere uenskede
Det er derfor viktig & oke bevisstgjoringen og  hendelser.
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3 Virkemidler for a styrke nasjonal kontroll
og bygge digital motstandskraft

Staten har en rekke virkemidler for & ivareta
nasjonal kontroll og bygge digital motstandskraft.
Virkemidlene ma vurderes bade enkeltvis og i
sammenheng, og de vil variere, avhengig av hvor
man befinner seg i krisespennet, hvor stor grad av
kontroll som er enskelig i ulike sammenhenger
og eventuelle kostnader knyttet til dette. Virke-
midler for 4 ivareta nasjonal kontroll ma ogsé
vurderes i lys av Norges folkerettslige forpliktel-
ser, herunder frihandelsavtaler med tredjeland.
Statlige trusselakterer vil, etter hvert som vi
styrker var evne til & motsta deres virkemidler, til-
passe sin bruk av virkemidler som kan ramme
vare nasjonale sikkerhetsinteresser. Vare tiltak
maé derfor tilpasses og utvikles over tid for 4 mete
utfordringene.

Pa generelt grunnlag er det viktig & gi til-
strekkelig prioritet til virkemidler som har en
forebyggende effekt. Hendelseshéndtering vil
ofte veere dyrere og mer inngripende enn forebyg-
ging. Forebyggingsperspektivet er viktig pa alle
nivder i samfunnet, fra enkeltmennesker opp til
virksomhets- og myndighetsniva. PST, politiet og
NSM har et seerskilt ansvar her. Samtidig ma sam-
funnet ha tilstrekkelige ressurser for & handtere
hendelser nér de forst har inntruffet.

Endrede eokonomiske rammer stiller hoyere
krav til prioriteringer og effektiv ressursut-
nyttelse. Det innebaerer at prioritering av den fore-
byggende delen av arbeidet blir viktigere og vil gi
krevende avveininger mellom ulike hensyn,
behov og ensker. Tiltak som ekt nasjonalt eier-
skap og kontroll gjennom oppkjep av strategisk
viktige bedrifter, naturressurser eller infrastruk-
turer har for eksempel en direkte kostnad.
Behovet for nasjonal kontroll av hensyn til nasjo-
nal sikkerhet kan ogsd medfere kostnader for
samfunnet og naringslivet. For eksempel dersom
dette medferer gkt rapporteringsplikt eller legger
begrensninger pa privat eierskap, tilgang til inter-
nasjonal kapital, neeringslivssamarbeid og for-
holdet til andre stater. Norge har forpliktelser
gjennom E@S-avtalen og andre folkerettslige
avtaler, som WTO-regelverket og frihandels-
avtaler, som ma ivaretas dersom man ensker &

Boks 3.1 Digitale angrep koster
i gjennomsnitt 20 millioner kroner

En global studie fra IBM viser at 83 prosent av
verdens bedrifter har opplevd minst ett data-
angrep de siste to arene. Kostnaden for et
gjennomsnittlig digitalt angrep mot en bedrift
har okt med 13 prosent pa bare to ar. Reg-
ningen ligger i snitt pa rundt 20 mill. kroner i
Norden og 40 mill. kroner globalt.

Da Norsk Hydro i 2019 ble rammet av et
omfattende digitalt angrep lammet det sel-
skapet fullstendig, og kostnadene ved angre-
pet var pa 800 mill. kroner. Et annet eksempel
er det danske shippingselskapet A.P. Mgoller-
Mearsk. A.P. Mgller-Mearsk ble i 2017 rammet
av et dataangrep hvor kostnadene den gang
ble estimert til mellom 200-300 mill. dollar.

innfore eierskapsbegrensninger. Risikoaksept er
et annet viktig element, herunder en vurdering av
tilstrekkelig nasjonal kontroll og digital sikkerhet.
Samfunnets ressursbruk og forholdsmessighet
for & oppna nasjonal kontroll og digital motstands-
kraft ma vurderes opp mot effekt. Det skal i den
forbindelse gjennomferes kost-nyttevurderinger.
De mange hensynene nevnt her ma veies mot
hensynet til 4 ivareta nasjonal sikkerhet og
sammen utgjore et godt beslutningsgrunnlag.

3.1 Regulering ma folge
samfunnsutviklingen

Regulering er det primere virkemiddelet for &
serge for nasjonal kontroll og er ogsa et kostnads-
effektivt virkemiddel. Juridiske virkemidler bestar
som regel av ulike pabud eller forbud, kombinert
med en adgang til & kunne gi tillatelser, rettig-
heter og plikter eller fritak knyttet til disse. Regu-
lering er et sterkt, men ofte nedvendig virke-
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L)

Figur 3.1 Satellittbasert kommunikasjon, overvakning og jordobservasjon er blant de grunnleggende

nasjonale funksjonene.
Foto: Shutterstock

middel. Det skaper forutsigbarhet og er en forut-
setning for likeverdig behandling i en rettsstat.

3.1.1 Sikkerhetsloven - vart viktigste

verktoy for a ivareta nasjonal sikkerhet

Sikkerhetsloven stér i en serstilling for & ivareta
nasjonal sikkerhet. Verdier som er av betydning
for vére nasjonale sikkerhetsinteresser skal etter
sikkerhetsloven utpekes og sikres i trdd med
lovens krav. Departementene utpeker grunnleg-
gende nasjonale funksjoner (GNF) og kan fatte
vedtak om at virksomheter som er av avgjerende
betydning for GNF skal underlegges sikkerhets-
loven.! Denne verdikartleggingen er en Kkonti-
nuerlig prosess som dekker alle samfunns-
omrader. Kartleggingsarbeidet er komplekst, og
viser blant annet at det er omfattende gjensidige
avhengigheter pa tvers av samfunnsomradene, og

1 Grunnleggende nasjonale funksjoner er definert i sikker-

hetsloven som «tjenester, produksjon og andre former for
virksomhet som er av en slik betydning at et helt eller del-
vis bortfall av funksjonen vil fi konsekvenser for statens
evne til 4 ivareta nasjonale sikkerhetsinteresser».

at avhengigheten endres relativt raskt. Det er
behov for & oppdatere og forbedre oversikten for
at det forebyggende sikkerhetsarbeidet skal bli s&
maélrettet og effektivt som mulig. Dette vil priori-
teres for alle samfunnsomréader og gjeores i trad
med Justiss og Dberedskapsdepartementets
padriver- og samordningsrolle innenfor arbeidet
med forebyggende nasjonal sikkerhet péa sivil
side.

Regjeringen er opptatt av at sikkerhetsloven er
tilpasset det til enhver tid gjeldende trussel- og
risikobildet, og vil derfor fremme nedvendige
forslag til tilpasninger av regelverket. Gjennom
revisjoner av sikkerhetsloven styrkes loven som
virkemiddel for & ivareta nasjonal sikkerhet. Se
punkt 4.2.1 om forslag til endringer i sikkerhets-
lovens kapittel 10 om eierskapskontroll.

Virksomheter som er underlagt sikkerhets-
loven mé ha tilstrekkelig kompetanse til & folge
opp lovens krav. En felles sikkerhetsforstielse,
sikkerhetskultur og grunnsikring av verdiene
som er viktige for nasjonal sikkerhet méa bygges
over tid. Justis- og beredskapsdepartementet har
bedt departementene kartlegge egen sikkerhets-
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Boks 3.2 Endringer i politiloven
og politiregisterloven

Justis- og beredskapsdepartementet har i
Prop. 31 L (2022-2023) foreslatt endringer i
politiloven og politiregisterloven om PSTs
etterretningsoppdrag og bruk av apent til-
gjengelig informasjon. I proposisjonen fore-
slds det at PST skal utarbeide analyser og
etterretningsvurderinger om forhold i Norge
som kan true nasjonale sikkerhetsinteresser. I
tillegg foreslas det at PST kan behandle apent
tilgjengelig informasjon dersom det antas a
veere nedvendig for utarbeidelse av analyser
og etterretningsvurderinger, selv om den
enkelte opplysning isolert sett ikke er nedven-
dig. Forslagene vil bidra til at PST i sterre
grad kan vurdere sannsynlig fremtidig trussel-
utvikling i Norge og hvilke trusselakterer vi
vil std overfor i Norge i fremtiden, og vil vaere
et viktig tiltak for 4 ivareta nasjonal sikkerhet.

kompetanse i lepet av 2022 og vil felge opp
tilbakemeldingene overfor departementene (se
punkt 3.4.1 for naeermere omtale).

3.1.2 Praktisering av eksisterende regelverk

Regjeringen mener at flere eksisterende regel-
verk pa ulike samfunnsomrider kan bidra til &
ivareta nasjonal kontroll, ogsa utover sikkerhets-
loven.? Enkelte regelverk har ikke hensynet til
nasjonal sikkerhet som vurderingskriterium i dag,
mens andre regelverk allerede har bestemmelser
som ivaretar sikkerhetsperspektivet. Regjeringen
mener at det er et handlingsrom for & ivareta
nasjonal sikkerhet i eksisterende regelverk péa
ulike samfunnsomrader, og at handlingsrommet
ber utnyttes bedre.

Praktisering av ulike regelverk kan ikke ses
isolert, men mé ses pa tvers av samfunnsomrader.
Ulike tillatelsesordninger og forvaltningsperspek-
tiv kan skape blindsoner, noe som kan utnyttes av
fremmede stater pad bekostning av nasjonale
sikkerhetsinteresser. Var evne til & verne om
nasjonal sikkerhet er derfor avhengig av at den
enkelte sektor og myndighetene i fellesskap er
bevisst trusselbildet, egne verdier og avhengig-
heter, innenfor og pa tvers av samfunnsomrader.

2 Enkelte relevante regelverk vil omtales i kap. 4.

Samvirkeprinsippet er her viktig. I tillegg er
Justis- og beredskapsdepartementet og Forsvars-
departementet viktige som padrivere for samord-
ning mellom sivil og militeer side.

Regjeringen vil gjennomga relevant eksisterende
lovverk for d pdse at hensyn til nasjonal sikkerhet
inngdr som vurderingskriterium der det er aktuelt.

Med tanke pa strategisk viktige verdier, bedrif-
ter, eiendom, infrastruktur, naturressurser og
teknologi er relevante regelverk som kan vurde-
res narmere blant annet konsesjonslovgivning,
plan- og bygningsloven, vannfallsrettighetsloven,
energiloven, og havne- og farvannsloven. Dette
innebeerer ikke at hensyn til nasjonal sikkerhet
alltid vil veie tyngst, men at det som et minimum
skal vurderes. Hensikten er & stille krav til dem
som forvalter lovverket og dem som skal etterleve
det for & forebygge at uenskede akterer fir inn-
sikt, kontroll og innflytelse over verdier som er av
betydning for nasjonal sikkerhet. Det er hensikts-
messig 4 gjore eventuelle justeringer i relevant
regelverk som del av annen lovgjennomgaelse.
Lovverkene mé ogsa ses i sammenheng, for &
unnga unedvendig dobbeltregulering.

3.1.3 Eksportkontroll

Eksportkontrolloven® og tilherende forskrift* gjel-
der eksport av neermere angitte varer, teknologi,
herunder immaterielle ytelser, tekniske datapak-
ker eller produksjonsrettigheter for varer, samt
visse tjenester. Formalet er & sikre at eksport som
kan brukes til militeere formal eller til masse-
odeleggelsesvapen ikke bidrar til konvensjonell,
militeer kapasitetsbygging i land av bekymring, og
sikre at eksporten er i samsvar med norske uten-
riks- og sikkerhetspolitiske interesser.

Kontrollen med eksport av strategiske varer
og teknologi egker i kompleksitet i takt med den
sikkerhetspolitiske utviklingen og endringer i
trusselbildet mot norske interesser. Land vi ikke
har sikkerhetssamarbeid med ettersper strate-
giske varer, teknologi, tjenester og kunnskap fra
Norge for & styrke sin militzere evne. Dette
omfatter bade konvensjonell militeer kapasitets-
bygging og programmer for masseeadeleggel-
sesvapen, men ogsd utstyr som kan benyttes til
etterretningsvirksomhet eller Kkartlegging av
kritisk infrastruktur i Norge. Norske teknologi-

Lov om kontroll med eksport av strategiske varer, tjenester
og teknologi mv.

Forskrift om eksport av forsvarsmateriell, flerbruksvarer,
teknologi og tjenester.



2022-2023

Meld. St. 9 17

Nasjonal kontroll og digital motstandskraft for 4 ivareta nasjonal sikkerhet

miljeer utsettes for stadige forsek pa omgaelser av
eksportkontrollregelverket.

Regjeringen vil klargiore og styrke eksport-
kontrollregelverket og tydeliggjore praktiseringen av
kontroll av kunnskapsoverforing i og fra Norge.
Dette innebeerer da tydeliggiore hva som er en
eksportkontrollregulert kunnskapsoverforing og d
innta en bestemmelse om lisensplikt for kunnskaps-
overforing i eksportkontrollforskrifien.

Utenriksdepartementet gjennomferte véren
2022 en alminnelig hering av forslag til endringer i
eksportkontrollforskriften. Utenriksdepartementet
er i prosess med & vurdere heringsinnspillene og
vil felge opp forskriftsarbeidet videre i 2023.

3.1.4 Forslag om ny lov om digital sikkerhet

Regjeringen vurderer a fremme et forslag til lov om
digital sikkerhet. Sentralt i dette er d ansvarliggiore
virksomheter og sikre gjennomforing av nasjonale
rdd og anbefalinger.

Regjeringen legger opp til at lovforslaget skal
gjelde for tilbydere av samfunnsviktige tjenester
innenfor samfunnsomradene energi, transport,
helse, vannforsyning, banktjenester, finans-
markedsinfrastruktur og digital infrastruktur. I
tillegg gjelde for tilbydere av digitale tjenester,
nermere bestemt tilbydere av skytjenester, digi-
tale markedsplasser og digitale sskemotorer. En
neermere presisering av hva som skal til for at en
virksomhet er 4 anse som en samfunnsviktig
tjeneste vil fremkomme i forskrift. Loven vil for-
plikte virksomheter til & gjennomfoere sikkerhets-
tiltak og varsle om alvorlige digitale hendelser.
Dette gjelder for enkelte samfunnsomrader som
har en sarlig viktig rolle for & opprettholde kri-
tisk samfunnsmessig og ekonomisk aktivitet.
Det vil ved videreutvikling av loven sarlig ses pa
utvidelse av virkeomrade, og hvordan sikre at
nasjonale rad og anbefalinger blir fulgt opp av
virksomheter i sterre utstrekning. Loven vil
legge til rette for innforing av EUs NIS-direktiv.”

Regjeringen vil fortlepende vurdere regule-
ring for & sikre forsvarlig digital sikkerhet hos
virksomheter som understotter viktige funksjo-
ner i samfunnet. Blant annet vil EUs reviderte
NIS-direktiv kunne ha betydning for hvordan lov
om digital sikkerhet videreutvikles. Andre rele-
vante EU-regelverk er Cybersecurity Act som
omhandler European Union Agency for Cyber-
security (ENISA) sitt mandat og et felles-

5 Europaparlaments- og radsdirektiv (EU) 2016/1148 av 6.
juli 2016 om tiltak for et heyt felles sikkerhetsniva i nett-
verks- og informasjonssystemer i EU.

Boks 3.3 Etlangsiktig strategisk
arbeid

Norske myndigheter har jobbet strategisk
med digital sikkerhet over lang tid gjennom
storre utredninger, stortingsmeldinger, strate-
gier og tiltaksutvikling. Norge fikk som det
andre landet i verden en nasjonal strategi for
digital sikkerhet allerede i 2003. I 2019 ble
Norge det forste landet som utga en fjerde
strategi. Internasjonalt anses Norge & veere et
modent land pa omréadet og for mange en
attraktiv samarbeidspartner. Denne stortings-
meldingen bygger videre pa et langsiktig
arbeid hvor styrket rdd og veiledning og
behov for ytterligere regulering er identifisert
som viktige omrader.

europeisk rammeverk for frivillig sertifisering av
IT-produkter, tjenester og prosesser. Denne
forordningen jobbes det med & fi inkorporert i
EOQS-avtalen. EU har ogsid nylig lansert lov-
forslaget Cyber Resilience Act med minstekrav
til digital sikkerhet i produkter og tjenester. Et
lovforslag om digital operasjonell motstands-
dyktighet for finanssektoren, Digital Operational

Boks 3.4 EUs forslag til revidert
NIS-direktiv

EU vedtok i november 2022 et nytt direktiv,
NIS2. Direktivets virkeomrade er utvidet sam-
menliknet med NIS-direktivet ved & legge til
nye samfunnsomrader. Enheter som regel-
verket vil gjelde for vil bli klassifisert ut fra
deres betydning og delt i kategorier som hen-
holdsvis grunnleggende og viktige, og under-
lagt forskjellige tilsynsregimer. Det nye direk-
tivet styrker ogsa sikkerhetskravene til virk-
somhetene med en minimumsliste over
grunntiltak som ma anvendes, og gir mer pre-
sise bestemmelser for varsling av hendelser. I
tillegg adresseres sikkerheten i forsynings-
kjeder og leveranderforhold. Medlemslandene
i EU gis en frist pd 21 maneder til & innfere
direktivet nasjonalt, da oppheves samtidig
gjeldende NIS-direktiv.
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Resilience Act, er ogsé til behandling i EU. Malet
med forslaget er 4 sikre at alle deltakere i det
finansielle systemet har de nedvendige tiltakene
pa plass for & redusere faren for digitale angrep
og andre ugnskede hendelser. Forslaget bygger
pd NIS-direktivet og vil ha forrang foran NIS-
direktivets regler der det er aktuelt nar det er
tradt i kraft. Det foreslatte regelverket vurderes
4 veere E@QS-relevant.

3.2 Nasjonalt eierskap for a sikre
nasjonal kontroll

P4 enkelte omréader bidrar nasjonalt eierskap til &
sikre nasjonal kontroll. Det gjelder for eksempel
innenfor energi- og naturressurser, viktig infra-
struktur og strategisk viktige deler av norsk
nearingsliv. Nasjonalt eierskap omfatter statlig,
fylkeskommunalt og kommunalt eierskap, samt
privat norsk eierskap. Blant annet pd grunn av
komplekse verdikjeder og eierstrukturer, inne-
berer ikke nasjonalt eierskap nedvendigvis nasjo-
nal kontroll.

Med «statlig eierskap» menes statens direkte
eierskap i selskaper. Siden 2002 har det i hver
stortingsperiode blitt lagt frem en -eierskaps-
melding for Stortinget om statens samlede direkte
eierskap i selskaper. I eierskapsmeldingen rede-
gjores det for hvorfor staten eier direkte i
selskaper, hva staten eier og hvordan staten
utever sitt eierskap. I gjeldende eierskaps-
melding® er samfunnssikkerhet og beredskap en
av begrunnelsene for nar statlig eierskap kan
vaere et hensiktsmessig tiltak. Av eierskaps-
meldingen fremgar folgende:

«Regulering er det primaere virkemiddelet for &
ivareta hensyn knyttet til nasjonal sikkerhet,
samfunnssikkerhet og beredskap. Eksempler
pa slik regulering er naeringsberedskapsloven,
kraftberedskapsforskriften, sikkerhetsloven og
ekomloven. Statlige overferinger til produ-
senter, kontraktsinngaelser med private akterer
eller andre former for samarbeid med naerings-
livsakterer administrert og forvaltet gjennom
respektive sektordepartement er eksempler pa
andre virkemidler.

Staten kan i sersKilte tilfeller vurdere det
som nedvendig 4 unnga at uenskede interesser
kan fi tilgang til informasjon, innflytelse pa
eller kontroll over selskaper som har betyd-

6 Meld. St. 6 (2022-2023) Et gronnere og mer aktivt eierskap —
Statens direkte eierskap i selskaper.

ning for nasjonal sikkerhet, samfunnssikker-
het eller beredskap, noe som blant annet kan
gjores ved 4 underlegge selskapene sikker-
hetsloven eller eie en gitt andel i enkelte
selskaper.».

«Statlig eierskap begrunnet med samfunns-
sikkerhet og beredskap tilsier normalt en stat-
lig eierandel pa mer enn halvparten. Det bidrar
til & hindre at uenskede interesser fir aksje-
majoritet og dermed innsikt og innflytelse
gjennom styreposisjon.».

Offentlig eierskap (statlig, fylkeskommunalt eller
kommunalt eierskap) kan gi det offentlige store
inntekter, legge til rette for en ensket samfunns-
utvikling og demokratisk kontroll. Samtidig kan
offentlig eierskap veere ressurskrevende, ha egko-
nomiske kostnader, kreve betydelig oppfelging
og vere politisk sensitivt. Nasjonal kontroll kan
oppnas ved ulike virkemidler og er ikke nedven-
digvis det samme som offentlig eierskap. A ha
kontroll kan ogsad dreie seg om & forebygge at
uenskede akterer far kontroll, eventuelt dispone-
rer eiendom, ressurser eller infrastruktur som
kan gi dem innsikt, innflytelse eller reduserer
vart eget politiske eller skonomiske handlings-
rom. Dette kan ogsd oppnds gjennom private
norske eierskap i selskaper, eiendom eller andre
aktiva.

Kontroll med hvem som er reelle eiere av for
eksempel infrastruktur, naturressurser eller eien-
dom av betydning for nasjonal sikkerhet er viktig.
Regjeringen onsker bedre oversikt over dette. Det

Boks 3.5 Statlig eierskap som
virkemiddel for samfunnssikkerhet
og beredskap

Hensyn til samfunnssikkerhet og beredskap
har veert en begrunnelse for statlig eierskap
over tid. Staten drev egenproduksjon av
forsvarsmateriell gjennom Kongsberg Vapen-
fabrikk, Horten Verft og Raufoss Ammunisjons-
fabrikker. Disse virksomhetene ble opprettet pa
1800-tallet og var underlagt Forsvaret, og ble i
1947 skilt ut som egne selskaper. Selskapene
gikk etter hvert ogsd inn i annen industri-
produksjon. Staten har viderefert eierskapet til
ammunisjonsvirksomheten gjennom Nammo,
og til produksjon av annet militeert materiell
gjennom Kongsberg Gruppen.
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vil gi innsikt i om eierskapet kan veere en utford-
ring for nasjonal sikkerhet. Informasjon om uten-
landsk eierskap blir registrert av en rekke institu-
sjoner, bade norske og internasjonale, men infor-
masjonen blir i dag i liten grad systematisert.
Dette krever derfor et utstrakt samarbeid nasjo-
nalt og internasjonalt. Behovet for oversikt over
strategisk viktige omrader er naermere omtalt i
kapittel 4.

3.3 Samarbeid nasjonalt og
internasjonalt

Samarbeid og informasjonsdeling pa tvers av sam-
funnsomrader, tjenester, myndighetsomrader,
offentlig-privat og over landegrenser er avgjo-
rende i arbeidet med nasjonal sikkerhet. For
eksempel sitter ulike private og offentlige akterer
med mye relevant informasjon som kan bidra til
okt innsikt og felles forstdelse av utfordrings-
bildet. Det bidrar til bedre beslutningsgrunnlag
og tilpasset bruk av virkemidler og gjor oss i
bedre stand til 4 beskytte verdier med betydning
for nasjonal sikkerhet béade i fred, krise og veepnet
konflikt. Okt kunnskap og involvering av alle
nivaer i samfunnet ma vere en integrert del for a
mote trussel- og risikobildet. Gjennom & styrke
den enkeltes sikkerhet bidrar vi til & styrke var
kollektive sikkerhet.

3.3.1 Samarbeidet mellom etterretnings-

og sikkerhetstjenestene

Utstrakt samarbeid og informasjonsutveksling
mellom etterretnings- og sikkerhetstjenestene
vare er grunnleggende for & ivareta nasjonal
sikkerhet. Informasjon om og forstielse av trussel-
og risikobildet er avgjerende for at ulike akterer
kan identifisere egne sarbarheter og ivareta egen
sikkerhet. En forutsetning for dette er hensikts-
messige rammer og verktey, spesielt for hand-
tering og formidling av heygradert informasjon.
For a bidra til ekt informasjonsutveksling og
koordinering mellom E-tjenesten og PST i arbei-
det med konkrete saker ble samarbeidet ytter-
ligere styrket sommeren 2021, gjennom etable-
ringen av Felles etterretnings- og kontraterror-
senter. I november 2022 besluttet regjeringen &
opprette et nasjonalt etterretnings- og sikkerhets-
senter (NESS). I NESS skal PST, E-jenesten,
NSM og (det ovrige) politiet samarbeide for &
styrke var nasjonale evne til & oppdage og forsta
sammensatte trusler — og vare egne sirbarheter —
samt for a sikre god beslutningsstette til myndig-
hetene. Samarbeidet bygger videre pa det for-
sterkede samarbeidet mellom PST og politiet
etablert i februar i ar, for & utvikle et nasjonalt
situasjonsbilde knyttet til sammensatt virke-
middelbruk. Tiltaket understreker regjeringens
prioritering av arbeidet mot sammensatte trusler.
Felles cyberkoordineringssenter (FCKS) er et
permanent, samlokalisert fagmiljg bestiende av
representanter fra NSM, E-tjenesten, PST og

Politiets sikkerhetstjeneste (PST) er Norges
nasjonale innenlands etterretnings- og sikker-
hetstjeneste, underlagt Justis- og beredskaps-
departementet. PST har som oppgave & fore-
bygge og etterforske alvorlig kriminalitet mot
nasjonens sikkerhet. Som ledd i dette skal
tjenesten identifisere og vurdere trusler knyttet
til etterretning, sabotasje, spredning av masse-
odeleggelsesvipen, terror og ekstremisme.
Vurderingene skal bidra i utformingen av poli-
tikk og stette politiske beslutningsprosesser.
Etterretningstjenesten (E-tjenesten) er Norges
utenlands etterretningstjeneste. Tjenesten er en
del av Forsvaret, men arbeidet omfatter bade
sivile og militeere problemstillinger. E-tjenestens
hovedoppgaver er i varsle om ytre trusler mot

Boks 3.6 Etterretnings- og sikkerhetstjenestene

Norge og prioriterte norske interesser, stotte
Forsvaret og forsvarsallianser Norge deltar i og
understotte politiske beslutningsprosesser med
informasjon av spesiell interesse for norsk uten-
riks-, sikkerhets- og forsvarspolitikk.

Nasjonal sikkerhetsmyndighet (NSM) er
nasjonal fagmyndighet for forebyggende sikker-
het etter sikkerhetsloven. NSM gir blant annet
rad om beskyttelsen av og ferer tilsyn med
sikring av skjermingsverdig informasjon, infor-
masjonssystemer, objekter og infrastruktur.
Videre er NSM nasjonalt fagmilje for digital
sikkerhet og har et ansvar pa nasjonalt niva for &
oppdage, varsle og koordinere héandtering av
alvorlige digitale angrep.
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Figur 3.2 PST er Norges nasjonale innenlands etterretnings- og sikkerhetstjeneste.

Foto: Justis- og beredskapsdepartementet

Kripos. Arbeidet til FCKS bidrar til & eke den
nasjonale evnen til 4 motsta alvorlige digitale
angrep og vedlikeholde et helhetlig trussel- og
risikobilde for det digitale rom. I tillegg bidrar de
med viktig strategisk analyseproduksjon, som
grunnlag for beslutninger pd myndighetsniva.

3.3.2 Nasjonalt cybersikkerhetssenteri NSM
(NCSCQ)

NSM har gjennom NCSC etablert en arena for
nasjonalt og internasjonalt samarbeid innen detek-
sjon, handtering, analyse og radgivning knyttet til
digital sikkerhet. Senteret omfatter partnere fra
neringsliv, akademia, forsvar og offentlig sektor
som bidrar aktivt inn i et gjensidig samarbeid for
et mer robust digitalt Norge. I dag deltar om lag
50 virksomheter, og stadig flere kommer til. Part-
nerprogrammet skal styrkes, bade for & apne for
flere partnere, og for 4 legge til rette for mer infor-
masjonsdeling.

Med flere partnere eker behovet for 4 dele
partnernettverket inn i malgrupper. Dette er vik-
tig for & bygge tillit og dele informasjon internt i
nettverket, og for & nd ut med bedre tilpasset

informasjon til den enkelte virksomhet pa en mer
effektiv mate. NCSC er viktig i NSMs arbeid med
rad og veiledning, deteksjon og hendelseshandte-
ring (se punkt 3.5 og 3.6).

For & styrke arbeidet med forskning, innova-
sjon og kompetanse innenfor digital sikkerhet,
folger Norge opp EUs forordning om opprettelse
av et nettverk av nasjonale koordineringssentre for
digital sikkerhet. I den forbindelse skal det etable-
res et senter som skal bygge opp og samordne den
nasjonale delen av det europeiske kompetanse-
fellesskapet innenfor digital sikkerhet og generelt
stimulere til forskning, innovasjon og kompetanse-
utvikling nasjonalt. En viktig oppgave for senteret
vil veere 4 fremme og gi veiledning til sekere i de
europeiske investeringsprogrammene DIGITAL og
Horisont Europa innenfor cybersikkerhetsrelaterte
utlysninger. Senteret forutsettes ogsa & kunne til-
dele EU-midler og nasjonal medfinansiering til
tredjeparter. DIGITAL og Horisont Europa er
investerings- og forskningsprogrammer i EU som
Norge allerede deltar i.

Justis- og beredskapsdepartementet arbeider
for at NSM og Norges forskningsrad etablerer
Norges nasjonale koordineringssenter for digital
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Figur 3.3 Nasjonalt cybersikkerhetssenter i NSM.
Foto: NSM

sikkerhet. Senteret skal samarbeide med evrige
miljeer i Norge innenfor digital sikkerhet.

3.3.3

I en internasjonal ekonomi og et digitalisert sam-
funn, hvor avhengigheter, virkemiddelbruk og
trusselakterer ikke forholder seg til landegrenser,
er det viktig med internasjonalt samarbeid for &
oppné nasjonal kontroll. Det omfatter blant annet 4
arbeide for ansvarlig statlig oppforsel i det digitale
rom og segke a benytte eksisterende kanaler, som
EUs screeningmekanisme, for tilgang til informa-
sjon om sikkerhetstruende egkonomisk aktivitet.
Erfaringer fra vare allierte, NATO, FN og EU
kan gi nyttig innsikt om beste praksis pa tvers av
nasjonale grenser og bidra til & tilpasse nasjonale
regelverk for 4 ha en felles tilnserming der det er
hensiktsmessig. I lys av Finlands og Sveriges
NATO-sgknader vil det veere sarlig relevant & seke
fellesnordiske losninger der det er mulig, gitt vare
liknende styresett, verdisyn og trussel- og risiko-
bilde. Ved at Norge tar en tydelig rolle internasjo-
nalt og kan vise til nasjonale tiltak og prioriteringer,
vil Norge ogsa kunne oppfattes som en forutsigbar

Internasjonalt samarbeid

g

og palitelig alliert og partner, noe som er viktig for
var posisjon i internasjonalt samarbeid.

For Norge er en hovedprioritet i det interna-
sjonale arbeidet 4 jobbe for en styrket etterlevelse
av gjeldende folkerett blant FNs medlemsstater.
Norge offentliggjorde i 2021 sine nasjonale posi-
sjoner pa utvalgte folkerettslige problemstillinger
i det digitale rom for a bidra til en styrket felles
forstdelse av hvordan folkeretten kommer til
anvendelse. Tjenester og produkter vi benytter er
ofte helt eller delvis produsert og utviklet i andre
deler av verden. Dette krever et samarbeid om
internasjonale standarder som ivaretar sikker-
hetsperspektivet.

Regjeringen vil at Norge skal jobbe for et tett, for-
pliktende og forutsigbart internasjonalt samarbeid
om nasjonal sikkerhet og motarbeide sammensatte
trusler sammen med allierte, partnere, NATO, FN
og EU.

Regjeringen vil at Norge skal delta aktivt inter-
nasjonalt for en styrket etterlevelse av gjeldende
folkerett. Norge skal bidra i arbeidet med utarbei-
delse av internasjonale frivillige normer og standar-
der innenfor det digitale rom. Regjeringen vil ogsd
styrke samarbeidet med internasjonale partnere for
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d fremme et dpent, sikkert, stabilt og fredelig digitalt
rom.

3.4 Kompetanse og bevisstgjgring

3.4.1 Sikkerhetsfaglig kompetanse

i samfunnet

Kompetanse om trusler, sarbarheter og effektive
tiltak er en forutsetning for 4 kunne beskytte
verdier mot uenskede hendelser. Manglende
kompetanse om risiko og kjennskap til egne
verdier og sérbarheter bidrar til darligere sikker-
hetsstyring og en svakere sammenheng mellom
faktisk risikobilde og tiltak som reduserer risiko.
Det er flere eksempler pad at kombinasjonen av
mangelfull verdiforstaelse og apenhetskultur har
fort til at informasjon om eksempelvis eiendom og
infrastruktur som er av betydning for nasjonal
sikkerhet har ligget apent tilgjengelig pa internett.
Dette kan vaere risiko- og sarbarhetsanalyser eller
oversikt over samfunnskritisk infrastruktur. Virk-
somheter og offentlige organer som forvalter
verdier av betydning for nasjonal sikkerhet mé

vurdere hensynet til nasjonal sikkerhet i tilstrekke-
lig grad nar slik informasjon gjeres tilgjengelig.

Tekniske sikkerhetstiltak alene vil ikke stoppe
potensielle trusselakterer. Det er derfor nedven-
dig & bygge en god sikkerhetskultur i hele sam-
funnet. Dette forutsetter at alle — privatpersoner,
virksomheter og myndigheter — er bevisst sikker-
hetsutfordringene og har nedvendig basiskunn-
skap om mottiltak som er relevante for dem. Dette
oker robusthet, men ogsa bevissthet og forstielse
for sikkerhet hos den enkelte. Det er sarlig viktig
a styrke verdiforstielsen og kompetansen om
trusler, sarbarheter og effektive sikkerhetstiltak
blant toppledere og beslutningstakere. God sikker-
hetskultur kommer til uttrykk gjennom virksom-
hetens totale sikkerhetsatferd.

Norsk senter for informasjonssikring (NorSIS)
gjennomferer pa vegne av norske myndigheter
Nasjonal sikkerhetsméaned hvert ar i oktober.
Dette er et eksempel pa et bevisstgjoringstiltak
som nar bredt ut i samfunnet. Malet med kam-
panjen er a styrke virksomheters og den enkelte
innbyggers kompetanse om digital sikkerhet. Et
annet eksempel er den nasjonale ovelsesportalen,

~-++@ ovelse.no

Omovelseno  Logginn  Registrer deg

Velkommen til myndighetenes avingsportal som skal bidra til at alle
virksomheter i Norge far et gvingstilbud innen digital sikkerhet, Bruk av
ovelser er sentralt element i Nasjonal strategi for digital sikkerhet.

Portalen er laget som et ledd i den nasjonale avelsen Digital 2020, og her
tilbys diskusjonsavelser basert pa ulike scenarier som kan ramme din
virksomhet.

Hensikten med gvelsene er at din virksomhet skal f& mulighet til &
diskutere seg frem til hvordan det er naturlig & handtere ulike type
hendelser. Samtidig far virksomheten din litt stotte pa veien i form av
diskusjonssparsmal og rad om hva du ber tenke pé for  forberede deg
pa denne type scenarioer.

Lykke til

e

L Y ow deg )
ogginn ) (_ Registrerdeg )

Hva er en diskusjonsevelse?
Kom i gang
Forskning og diskusjonsevelser

Anbefalinger innenfor informasjonssikkerhet

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

@ NTNU

Direktoratet for
san rhet
og

Velkommen til gvelser for bedre digital sikkerhet

Samarbeidspartnere

Kunnskap for en bedre verden

NASJONAL
SIKKERHETSMYNDIGHET

SIS i

Figur 3.4 Plattformen ovelse.no er myndighetenes gvingsportal som skal bidra til at alle virksomheter i Norge
far et gratis gvingstilbud innen digital sikkerhet. Skjermdump: ovelse.no
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Boks 3.7 Kritisk medieforstaelse

Kritisk medieforstielse er viktig for befolk-
ningens motstandskraft. Dette er et heyt priori-
tert omrade for Medietilsynet, som annethvert
ar gjennomferer en undersekelse om Kkritisk
medieforstielse i befolkningen. Kartleggingen
omfatter blant annet eksponering for og hand-
tering av desinformasjon og falske nyheter,
kunnskap om forskjeller pa redaksjonelt og
kommersielt innhold, personvern, kildekunn-
skap og tillit til medier. Medietilsynet iverk-
setter tiltak og rad for at befolkningen skal
vaere godt rustet til & navigere og forsté
mediene. Tenk, som er skoleavdelingen til
faktasjekktjenesten Faktisk.no, utvikler under-
visningsopplegg om kritisk mediebruk og
kildebevissthet til bruk i skolen.

ovelse.no, som gir norske virksomheter et gratis
ovingstilbud om digital sikkerhet.

For & legge til rette for god oppfelging av
sikkerhetsloven, har Justiss og beredskaps-
departementet bedt departementene kartlegge
lederstillinger som har roller og ansvar knyttet til
departementenes grunnleggende nasjonale funk-
sjoner. Disse lederne har behov for sikkerhets-
klarering og sikkerhetsfaglig kompetanse innen
sikkerhetsstyring, risikovurdering, verdivurde-
ring og grunnleggende digital sikkerhet.

Justis- og beredskapsdepartementet har ogséa
anbefalt at alle departementer, i samsvar med
sikkerhetsloven, kartlegger hvilke lederstillinger i
underliggende virksomheter som krever sikker-

Boks 3.8 Nasjonal strategi for
digital sikkerhetskompetanse

Nasjonal strategi for digital sikkerhetskompe-
tanse fra 2019 legger til rette for en langsiktig
oppbygging av kompetanse, herunder den
nasjonale kapasiteten innen forskning, utvik-
ling, utdanning og bevisstgjoringstiltak rettet
mot befolkningen og virksomheter. Strategien
er utarbeidet av Justis- og beredskapsdeparte-
mentet 1 samarbeid med Kunnskapsdeparte-
mentet.

Boks 3.9 Nasjonal
folkeopplysningskampanje

NorSIS vil pa oppdrag fra Justis- og beredskaps-
departementet, jf. Prop. 78 S (2021-2022),
gjennomfere en nasjonal folkeopplysnings-
kampanje om digital sikkerhet. Formélet med
kampanjen er a oke sikkerhetsbevisstheten og
kompetansen bredt i befolkningen. Kampanjen
vil bli gjennomfert i samarbeid med relevante
akterer som NSM og politiet. Kampanjen er
direkte rettet mot befolkningen og sma- og
mellomstore bedrifter, og vil ha et formsprak
og budskap som er lett 4 forstd. Et av temaene
som vil bli leftet frem er tiltak som kan bidra til
okt digital sikkerhet blant befolkningen, slik
som totrinnspalogging pa ulike tjenester. For &
na ut bredt er det planlagt at kampanjen i stor
grad vil foregd i sosiale medier. Kampanjen vil
ha oppstart i desember 2022, og fortsette
utover i 2023.

hetsklarering og sikkerhetsfaglig kompetanse.
Resultatet skal oversendes Justis- og beredskaps-
departementet innen utgangen av 2022. Departe-
mentet vil deretter vurdere behovet for ytterligere
kompetansetiltak i offentlige virksomheter for &
ivareta vare nasjonale sikkerhetsinteresser.

3.4.2 Tilstrekkelig nasjonal
spesialistkompetanse

Undersokelser av tilbud og ettersporsel viser et
behov for flere utdannede innen digital sikkerhet.
De siste arene er det iverksatt en rekke tiltak for &
redusere kompetansegapet. Flere tiltak er & anse
som langsiktige. For eksempel har den fulle effek-
ten av nye studieplasser i IKT-relaterte fag enda
ikke kommet i form av uteksaminerte kandidater.

Regjeringen vil kartlegge kompetansesitua-
sjonen innenfor digital sikkerhet og vurdere tiltak
basert pa arbeidslivets behov.

Innenfor enkelte omrader av betydning for
nasjonal sikkerhet er det behov for personell med
spesialistkompetanse pd doktorgradsniva. Perso-
nellet ma kunne drive forskning og utvikling pa
omréder der de behandler informasjon som kan f&
avgjerende skadefolger for nasjonal sikkerhet om
informasjonen blir kjent for uvedkommende.

Et tilstrekkelig antall uteksaminerte kandidater
pa masterniva er en forutsetning for & sikre flere
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@Kkt internasjonalisering har i lang tid veert et
mal for norsk heyere utdannings- og forsknings-
politikk og et viktig virkemiddel for ekt kvalitet
og relevans i norsk utdanning og forskning. God
tilrettelegging av langsiktig samarbeid med
sterke fagmiljeer i andre land er avgjerende for
videreutviklingen av Norge som kunnskaps-
nasjon og for norske bidrag til lesninger pa de
utfordringene vi som samfunn stir overfor.
Dette omfatter ogsa land vi ikke har et sikker-
hetspolitisk samarbeid med.

I Norge, som i andre likesinnede land og i
EU, OECD osv., diskuteres det i dag hvordan
man kan tilrettelegge for en god balanse mellom
en fortsatt apen og internasjonalt orientert
kunnskapssektor og ekende vektlegging av
sikkerhetspolitiske hensyn. I trdd med dette er
«ansvarlighet» innfert som et grunnleggende
prinsipp i gjeldende strategi for heyere utdan-

Boks 3.10 Balanse mellom en fortsatt apen og internasjonalt orientert kunnskapssektor
og skende vektlegging av sikkerhetspolitiske hensyn

nings- og forskningssamarbeid med prioriterte
land utenfor EU.1

Det er iverksatt flere tiltak for a tilrettelegge
for samarbeid innen heyere utdanning og
forskning pé prioriterte omrader samtidig som
nasjonale interesser ivaretas. Dette omfatter et
fast rundebord for akademisk samarbeid med
Kina, som koordineres av Kunnskapsdeparte-
mentet, og «Mgteplass Kina», som organiseres
av Forskningsradet og Direktoratet for heyere
utdanning og kompetanse. Rundebordet retter
seg mot strategisk ledelse, mens malgruppen
for «Moteplass Kina» er de som jobber mer
operativt med heyere utdannings- og forsknings-
samarbeid ved norske universiteter, hayskoler
og forskningsinstitutter. I tillegg foregar det et
arbeid med & utvikle nasjonale retningslinjer for
ansvarlig internasjonalt samarbeid, som vil fore-
ligge i lopet av forste halvar 2023.

1 Panoramastrategien (2021-2027) regjeringen.no.

forskerutdannende og andre hoyt kompetente med
sikkerhetsklarering til fagomradene digital sikker-
het og kryptologi. Innenfor gruppen «naturviten-
skapelige fag, handverksfag og tekniske fag» var
over 90 prosent av studentene norske i 2021. Ande-
len utenlandske studenter pa studieprogrammer
innenfor digital sikkerhet varierer mellom studie-
programmene, men 1a samlet pd bare fem prosent i
2021.7 A oke antall studieplasser innenfor digital
sikkerhet og andre IKT-fag vil derfor kunne veere
et bidrag til 4 eke andelen forskere og andre heyt
kompetente som vil kunne fa sikkerhetsklarering.

Eventuelle endringer i studiekapasiteten
vurderes i forbindelse med de arlige statsbud-
sjettene. Regjeringen forventer samtidig at univer-
siteter og heyskoler selv vurderer omfanget av
digital sikkerhet i sine studieportefeljer og fast-
setter det i henhold til arbeidslivets behov og de
studiesekendes ensker, slik de skal gjore for alle
sine utdanninger, herunder ogsé for doktorgrads-
utdanningene.®

7 Statistikk om heyere utdanning fra Direktoratet for hoyere

utdanning og kompetanse.
8 Innst. 425 S (2020-2021) og Meld. St. 19 (2020-2021) Sty-
ring av statlige universiteter og heyskoler.

Rekruttering av doktorgradskandidater som
kan sikkerhetsklareres er en utfordring innenfor
ulike teknologiomréder allerede i dag. De siste ti
arene har godt over 60 prosent av dem som
avlegger doktorgrad innenfor teknologi ved et
norsk lerested utenlandsk statshorgerskap.?
Andelen med utenlandsk statsborgerskap som
seker rekrutteringsstillinger innen matematikk,
naturvitenskap og teknologi var neer 90 prosent i
perioden 2016-2018.19 Dette er en utvikling som
ma tas pé alvor.

Regjeringen vil viderefore aremerkede midler til
neevings-ph.d.- og offentlig sektor-ph.d.-ordningene i
Forskningsrddet vettet mot digital sikkerhet og
kryptologi. Midlene er tilgjengelige for alle kvalifi-
serte sokere som har sikkerhetsklarering.

A rekruttere kandidater som kan sikkerhets-
Klareres til doktorgradsutdanning i digital sikker-
het og kryptologi vil ogsé kreve maélrettet innsats
fra universiteter og heyskoler. Som omtalt over,
forventer regjeringen at utdanningsinstitu-

9 SSB 2022. Artikkel: Rekordmange utenlandske stats-
borgere blant de nye doktorene i 2021.

10 NIFU 2019. Attraktive akademiske Karrierer? Seking,
rekruttering og mobilitet i UH-sektoren. Rapport 2019:10.
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Boks 3.11 Offentlig-privat
samarbeid om sikkerhetstesting og
undersokelser av kritiske systemer

Norge méd ha kompetanse og kapasitet til a
verifisere og validere utstyr og systemer som
integreres i systemer som er kritiske for sam-
funnets evne til & fungere. Over flere ar har
NTNU, i tett samarbeid med kraftbransjen,
jobbet med & bygge opp en slik kapasitet som
kan brukes til sikkerhetstesting og under-
sekelser av maskinvare og integrerte
systemer.  Statkraft, Statnett, Eidsiva,
KraftCERT, NVE, NSM og Energi Norge har
veert padrivere for det offentlig-private sam-
arbeidsinitiativet. Sammen med partnere gjor
NTNU ni en investering pa ca. 15 mill. kroner
for a4 etablere et laboratoriemiljo for & mete
dette behovet. Investeringen gjores i tilknyt-
ning til Norwegian Cyber Range.

sjonene fastsetter omfanget pa doktorgrads-
utdanningene i henhold til arbeidslivets behov og
de studiesokendes onsker. Ved ansettelser i
rekrutteringsstillinger hvor arbeidstakeren vil
komme i situasjoner som krever enten sikkerhets-
klarering, adgangsklarering eller autorisasjon
skal universiteter og heyskoler serge for at den
som tilsettes, fir de nedvendige klareringer, slik
sikkerhetsloven krever.

De fleste stipendiater i teknologiske fag vil
ikke ha behov for sikkerhetsklarering i lepet av
sin doktorgradsutdanning, men de kan komme til
a trenge sikkerhetsklarering i den jobben de géar
til etter avlagt doktorgrad. P4 enkelte fagomrader
av betydning for nasjonal sikkerhet vil det derfor
veere onskelig 4 sikre at det utdannes et tilstrekke-
lig antall doktorer som har mulighet til 4 bli
sikkerhetsklarert etter utdanning. Med dagens
regelverk for sikkerhetsklarering og ansettelser i
statlige stillinger, er det uklart hvordan universi-
teter og heyskoler kan regulere inntaket av stipen-
diater for a oppfylle snsket om a utdanne doktorer
som kan sikkerhetsklareres. Samtidig er det
uklart hvor stort behov arbeidslivet har for dok-
torer som kan sikkerhetsklareres. For regje-
ringen gér i gang med & vurdere regelverket, bor
behovet kartlegges.

Regjeringen vil utrede arbeidslivets behov for
doktorgradskompetanse til stillinger hvor det kreves
sikkerhetsklarering.

3.5 Rad og veiledning - brukeren
i fokus

En sterst mulig felles forstaelse for sikkerhet,
trussel- og risikobildet i samfunnet, fra privat-
personer til bedrifter og offentlig virksomheter, er
viktig for nasjonal sikkerhet og nasjonal kontroll.
Som en del av dette inngar informasjon om
trussel- og risikobildet, hvorfor nasjonal sikkerhet
er viktig, hvilke virkemidler myndighetene har til
radighet, hvilke krav som stilles til ulike offentlige
og private akterer og hvordan det treffer den
enkelte. Summen av enkelttiltak bidrar til en
sterre motstandsdyktighet i samfunnet overfor
uenskede hendelser.

3.5.1 Etablering av nasjonal portal og

stotteverktay for digital sikkerhet

Regjeringen vil lansere en nasjonal portal for digi-
tal sikkerhet og et stotteverktoy til alle norske virk-
somheter for a tilgjemgeliggiore nasjonale rdd og
anbefalinger i trdad med Prop. 78 S (2021-2022).
Rad og veiledning om digital sikkerhet er ofte
lite kjent og blir i begrenset grad systematisk fulgt
opp og prioritert av virksomhetene. Portalen skal
vaere en felles inngangsport for ulike bruker-
grupper, men utformet slik at alle far ensartede
rad tilpasset sin brukergruppe. Dette skal ikke
kreve forutgdende kunnskap om roller og ansvar

Boks 3.12 Nasjonale rad og
anbefalinger om digital sikkerhet
folges i for liten grad

Justis- og beredskapsdepartementet og For-
svarsdepartementet gjennomferte i 2021 en
sperreundersegkelse blant norske virksomhe-
ter om den nasjonale strategien for digital
sikkerhet og kjennskap til nasjonale rad og
anbefalinger om digital sikkerhet. Resul-
tatene viser at de virksomheter som kjenner til
de nasjonale anbefalingene i strategien og
NSMs grunnprinsipper benytter disse i stor
grad i sin virksomhet. Dette gjelder bade
offentlig og privat sektor, uavhengig av virk-
somhetens storrelse. Et fatall av virksom-
hetene har fulgt opp samtlige anbefalinger.
Hovedarsaken opplyses 4 vaere manglende tid,
men ogsa at virksomhetene er usikre pa hvor-
dan de skal g4 frem.
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innenfor omradet. Arbeidet med & utvikle portalen
startet opp hesten 2022 med planlagt lansering i
lopet av 2023. Innholdet i portalen skal utarbeides
av sentrale akterer med roller og ansvar knyttet til
digital sikkerhet. NSM leder arbeidet, og skal eta-
blere, forvalte og drifte portalen.

Okt sikkerhet i den enkelte virksomhet er
viktige bidrag til samfunnets kollektive sikkerhet.
For & bidra til et mer systematisk arbeid med digi-
tal sikkerhet, vil NSM tilby et stotteverkteoy til alle
norske virksomheter gjennom den nasjonale
portalen. Verktoyet vil gjore det lettere for
virksomheter & evaluere egen sikkerhetstilstand
og bidra til at nasjonale rad blir bedre kjent og i
storre grad blir implementert av virksomheter.

3.5.2 Kraftsamling av statlige
veiledningsressurser

Flere statlige myndigheter gir rdd og veiledning
om digital sikkerhet, og myndighetenes arbeid pa
omradet kan for omverdenen fremsta fragmentert
og lite koordinert.!! Portalen og stetteverktoyet
beskrevet i punkt 3.5.1 vil bidra til bedre samord-
ning og tilgjengeliggjoring av rad og veiledning.
Regjeringen vil vurdere ytterligere tiltak for 4 for-
sterke samordningen pa myndighetsnivi og gjore
det enklere for sluttbrukeren.

Regjeringen vil kartlegge brukerbehov og erfa-
ringer med dagens organisering av veiledning
innen digital sikkerhet. Dette for d vurdere opp-
gaver, ansvar og organisering, og om en kraft-
samling av veiledningsmiljoer vil kunne gi effektivi-
seringsgevinster.

3.5.3 Ensikker digital nettverksarkitektur
(«Zero Trust»)

I lopet av det siste tidret har arbeidet med en
sikker nettverksarkitektur i ekende grad tatt
utgangspunkt i at man ikke kan ha sterre tillit til
maskiner og tjenester i virksomhetens interne
nettverk enn man har til vilkarlige maskiner og
tjenester pa det dpne internett. En folge av dette
er at digitale identiteter, autentisering og tilgangs-
styring har blitt sentrale virkemidler for & etablere
en sikker nettverksarkitektur. Denne tilnaermingen
har fatt betegnelsen «Zero Trust»-arkitektur.

Regjeringen vil sorge for at norske anbefalinger
om sikker nettverksarkitektur oppdateres i takt med
utviklingen av internasjonale standarder pa omrd-
det.

11 NOU 2018: 14 IKTsikkerhet i alle ledd.

3.6 Nasjonal deteksjonsevne og
hendelseshandtering

3.6.1

En stor del av truslene mot Norge skjer i det digi-
tale rom. NSM har over tid erfart en kraftig
okning av digitale angrep. Ifolge NCSC er dette en
trend som forventes & fortsette i tiden fremover.
De digitale angrepene mot Stortinget i 2020 og
2021 var angrep pa vart demokrati og viser alvor-
lighetsgraden i det digitale risikobildet. Norge
gikk for forste gang til det skritt & foreta en offent-
lig attribusjon til en annen stat. Det ble kunngjort
at Russland sto bak. Aret etter ble det offentlig-
gjort at det andre datainnbruddet mot Stortinget
ble gjennomfert fra Kina.

For 4 bidra til 4 mete utfordringsbildet er NSM
styrket med 15 mill. kroner i 2022, jf. Innst. 270 S
(2021-2022) til Prop. 78 S (2021-2022). Bevilg-
ningen innebzerer en utvidelse av antall stillinger i
NCSC og skal forbedre evnen til koordinering,
analyse og héndtering av hendelser og praktisk
bistand til rammede virksomheter.

Sektorvise responsmiljoer er et viktig tiltak
for & sikre deling av informasjon og stette til
héandtering av digitale angrep. De fleste sektorer
har etablert slike miljeer eller inngéatt ulike for-
mer for samarbeid om dette. Responsmiljeene er
bindeleddet mellom NSM og de enkelte virksom-
hetene i ulike sektorer. Pa oppdrag fra Justis- og
beredskapsdepartementet er det gjennomfert en
ekstern evaluering av ordningen med sektorvise
responsmiljger. Det overordnede inntrykket er
at samarbeidet mellom de ulike akterene funge-

Nasjonal hendelseshandtering

Boks 3.13 Oljefondet opplever
cyberangrep hver dag - digitale
angrep er fondets storste
bekymring

Norges Bank Investment Management har
den daglige oppgaven med & forvalte Statens
pensjonsfond utland («Oljefondet») og gjer en
stor innsats for 4 redusere sannsynligheten og
konsekvensene av digitale hendelser mot
egen virksomhet. De erfarer at antall angrep
oker og at angriperne stadig benytter mer
avanserte metoder og virkemidler. Dermed
har cybersikkerhet blitt en av de sterste
bekymringene for fondets sjef.
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rer godt, at det er god utveksling av informasjon,
metoder, erfaringer og kompetanse pa tvers av
miljgene, og at ordningen med sektorvise
responsmiljger har gitt et mer samlet sikkerhets-
hetsmiljo i Norge. En hovedkonklusjon er at den
nasjonale innsatsen ber kraftsamles for & sikre
grunnleggende nasjonale funksjoner. I tillegg
bor forebyggende digital sikkerhet i sterre grad
inkluderes i den nasjonale modellen for hend-
elseshandtering og balanseres mot operativt
arbeid. Gitt kompetansemangelen innenfor digi-
tal sikkerhet er det ogsa viktig at den nasjonale
modellen for hendelseshandtering er baerekraf-
tig over tid.

Regjeringen vil videreutvikle det nasjonale
rammeverket for handtering av digitale hendelser.
Dette for a sikve en baerekraftig hendelseshdndte-
ringsmodell i trdad med samfunnets behov.

3.6.2 Digital motstandskraft
i kommunesektoren

Usnskede digitale hendelser i kommuner kan fa
store konsekvenser for tjenestene til inn-
byggerne, og medfere store kostnader for kom-
munene og det norske samfunnet. Selv om digital
sikkerhet i kommunene héndteres innenfor den
bredere samfunnssikkerheten, gjor et hybrid

Boks 3.14 Team Norway

Pa oppdrag fra Justis- og beredskapsdeparte-
mentet og Forsvarsdepartementet, koordine-
rer NSM og Cyberforsvaret norsk deltagelse i
den internasjonale cyberevelsen Locked
Shields. Hensikten med norsk deltagelse er a
trene responsmiljger pa tvers av sivil og mili-
teer sektor i hendelseshindtering. NSM og
Cyberforsvaret har gjennom etableringen av
«Team Norway» fulgt opp strategien om
utstrakt offentlig-privat og sivil-militeert sam-
arbeid for & mete digitale trusler.

trusselbilde det nedvendig & arbeide for bedre
digital motstandskraft ogsid ut fra et nasjonalt
sikkerhetsperspektiv. I en presset skonomisk
situasjon vil det ogsd for kommunene vare krev-
ende a gjore nedvendige prioriteringer og skaffe
kompetanse innen digital sikkerhet.

I februar 2022 deltok over 200 kommuner i et
mote med justis- og beredskapsministeren og
kommunal- og distriktsministeren. Formaélet var 4
oke oppmerksomheten om digital sikkerhet i

Figur 3.5 Norge har deltatt flere ganger i den internasjonale gvelsen Locked Shields.
Foto: NATO CCDCOE, Ardi Hallismaa
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Boks 3.15 @stre Toten kommune
utsatt for lasepengevirus

Jstre Toten kommune ble 9. januar 2021
utsatt for et krypteringsvirus med krav om
lesepenger som satte store deler av kommu-
nens nettverk tilbake til manuell styring i lang
tid. Akteren hadde stjalet betydelige mengder
data. Kommunens operative evne ble sterkt
redusert da de fleste av kommunens digitale
tjenester var nede. Situasjonen ble ytterligere
forverret den 29. mars, da deler av de stjalne
dataene ble publisert pd det merke nettet.
Kommunen matte handtere sensitive person-
opplysninger pé avveie, og informere og stotte
personer som ble rammet. Hendelsen med-
forte i praksis at alarmsystem pa sykehjem ble
erstattet med bjeller, lasesystemet pd kommu-
nens bygninger ikke fungerte, og at helse-
stasjonens journaler var utilgjengelige. Hend-
elsen har kostet kommunen rundt 34 mill.
kroner.

kommunesektoren, orientere om et endret
trussel- og risikobilde og komme i dialog med
kommunene om hvor staten kan bidra slik at de
stdr bedre rustet til 4 forebygge og handtere
usnskede digitale hendelser. Som en oppfelging
av kommunearrangementet gnsker regjeringen at
kommunene fir et permanent responsmilje som
dekker kommunenes behov.

Regjeringen vil bidra til forebygging av uonskede
digitale hendelser i kommunesektoren og vil utpeke
et sektorvis rvesponsmiljo som kan dekke kommune-
nes behov.

3.6.3 Etablere neste generasjons nasjonale
deteksjonsevne

For nasjonal digital sikkerhet er sakalte «avan-
serte vedvarende trusler» den dimensjonerende
trusselen. Akterene bak vurderes ofte & vaere stat-
lige akterer som over tid jobber systematisk med
4 opprette tilganger til relevante systemer.

Varslingssystem for digital infrastruktur (VDI)
fungerer som en «digital innbruddsalarm» for &
oppdage angrep. VDI er et nettverk av sensorer
som utplasseres hos utvalgte offentlige og private
virksomheter som har Kkritisk infrastruktur.
Sensorene gjor det mulig for NSM 4 oppdage og
verifisere digitale angrep.

For 4 oke effekten av systemet, vil bade
antallet virksomheter som deltar i VDI-samarbei-
det og analysekapasiteten for 4 hindtere storre
informasjonsmengder oke. NSM er styrket med
30,3 mill. kroner til dette tiltaket, jf. Innst. 270 S
(2021-2022) til Prop. 78 S (2021-2022). Neste
generasjons VDI utvides med flere ulike kompo-
nenter som er designet til 4 fungere sammen og
vil totalt sett veere mer effektivt enn i dag. Utvidel-
sen er ogsa et viktig bidrag for & se helheten og
arbeidet med et nasjonalt situasjonsbilde i det
digitale domenet.

Regjeringen har en ambisjon om & videre-
utvikle nasjonal deteksjonsevne. Utviklingen pa
dette omréade vil imidlertid kreve en langsiktig
satsning, som ogsd inkluderer infrastruktur.
Sentralt i dette er videreutviklingen av VDI og
eventuelle krav til VDI-sensorer for viktige leve-
randerer som understotter sentrale funksjoner i
samfunnet. Det vil vurderes okt analysekapasitet
og teknisk kapasitet i NSM for 4 avdekke sikker-
hetstruende hendelser.



2022-2023

Meld. St. 9 29

Nasjonal kontroll og digital motstandskraft for 4 ivareta nasjonal sikkerhet

4 Nasjonal kontroll over verdier av betydning
for nasjonal sikkerhet

Det er viktig & sikre nasjonal kontroll over verdier
som har betydning for nasjonal sikkerhet.!
Eksempler de siste arene viser at skonomisk
virkemiddelbruk overfor verdier som infrastruk-
tur, bedrifter, eiendom, naturressurser og tekno-
logi kan benyttes til sikkerhetstruende aktivitet,
og dette er en sarlig utfordring.

Statlige akterer kan benytte okonomiske
virkemidler for 4 utnytte sarbarheter, styrke effek-
ten av andre maktmidler eller bidra til 4 legitimere
disse maktmidlene. Dette kommer i konflikt med
vare nasjonale sikkerhetsinteresser. Investeringer
og oppkjep kan for eksempel brukes som virke-
middel for 4 fi innsikt i sensitiv informasjon
knyttet til beredskapsordninger, Kkritisk infra-
struktur eller politiske beslutningsprosesser. @ko-
nomiske virkemidler kan ogsa gi tilgang til tekno-
logi og ressurser av strategisk betydning.

Forskningsbasert kunnskap om sikkerhets-
truende ekonomisk virkemiddelbruk er avgjor-
ende for 3 treffe riktig med tiltakene for & styrke
motstandskraften mot denne aktiviteten. Justis- og
beredskapsdepartementet har gitt flere forsk-
ningsoppdrag til Forsvarets forskningsinstitutt
(FFI) og Norsk utenrikspolitisk institutt (NUPI).
Oppdragene omfatter blant annet utenlandske
investeringer og eierskap i Norge.

4.1 Oversikt over verdier
og verdikjeder

4.1.1 Kartlegging av virksomheter

og verdier

En grunnleggende forutsetning for & ivareta nasjo-
nal sikkerhet er at myndighetene har oversikt over
hvilke verdier og hvilke virksomheter som har
betydning for nasjonal sikkerhet. En slik oversikt
er nedvendig for 4 kunne vurdere hvilke av virke-
midlene beskrevet i kapittel 3 som er relevante og
hensiktsmessige for & ivareta nasjonal kontroll. Det
er behov for bedre oversikt over utenlandsk eier-

L1 slike vurderinger vil alltid ulike hensyn métte avveies,

som omtalt under punkt 2.2.

skap 1 blant annet selskaper og eiendom. Behovet
for nye verktey, som utvikling av registre, tilgang til
og bruk av databaser og analyseverktey, ma vurde-
res neermere. Bruk av slike verktoy ma ikke bryte
med konfidensialitetshensyn.

I sikkerhetsloven er det en egen metodikk for
kartlegging av verdier som har avgjerende eller
vesentlig betydning for statens evne til 4 ivareta
nasjonale sikkerhetsinteresser (grunnleggende
nasjonale funksjoner). Kartleggingen viser blant
annet at nasjonal sikkerhet ivaretas av sveert
mange virksomheter pa alle samfunnsomrader og
at det er omfattende avhengigheter bade innenfor
samme sektor og pa tvers av sektorene. Kart-
leggingsarbeidet er komplekst, og avhengig-
hetene endres relativt ofte. Regjeringen vil derfor
prioritere arbeidet med kartleggingen for at den
skal veere tilstrekkelig oppdatert og detaljert til at
virkemiddelbruken blir si treffsikker som mulig.

Regjeringen mener det ogsé er behov for  fa
bedre oversikt over virksomheter og verdier som
sikkerhetsloven ikke gjelder for, men som likevel
kan ha en betydning for nasjonal sikkerhet. Dette
vil dreie seg om virksomheter og verdier som har
mindre enn vesentlig betydning for nasjonal
sikkerhet, men som samlet sett eller i en gitt kon-
tekst vil kunne ha en slik betydning at det kan
vaere aktuelt & iverksette tiltak. Det kan veere
fysiske, digitale og andre verdier, som for eksem-
pel forskningsinformasjon og kunnskap, infra-
struktur, bedrifter, eiendom eller naturressurser.
En oversikt over slike verdier kan gi sentrale og
lokale myndigheter innsikt i verdier av betydning
for nasjonal sikkerhet innenfor deres ansvars-
omrade og vil supplere oversikten som sentrale
myndigheter har fra Kkartlegging i trdd med
sikkerhetsloven. Basert pd dette totalbildet kan
myndighetene vurdere relevante virkemidler for a
ivareta nasjonal sikkerhet, herunder nasjonalt
eierskap og kontroll. Hvordan oversikten skal
folges opp, for eksempel knyttet til ansvar og
roller, virkemidler og regelverk, ma vurderes
naermere. Det vil veere nedvendig & se en slik
oversikt i sammenheng med annet relevant
arbeid, slik som endringer i sikkerhetsloven og
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Figur 4.1 Kraftforsyning er en viktig del av Norges infrastruktur.

Foto: Shutterstock

screening av ekonomisk aktivitet mot virksom-
heter som ikke er underlagt sikkerhetsloven.
Regjeringen vil intensivere dette arbeidet.

Regjeringen vil vurdere hvordan man pd en
hensiktsmessig madte kan fa bedre oversikt over virk-
somheter og verdier som ikke dekkes av sikkerhets-
loven, men som likevel kan ha betydning for nasjo-
nal sikkerhet.

4.1.2 @kt oversikt over vare avhengigheter
og verdikjeder

Sentrale tjenester og funksjoner i samfunnet er i
stor grad avhengige av lange og til dels uover-
siktlige verdikjeder. En verdikjede kan forklares
som en struktur av leveranser mellom virksom-
heter. Verdikjeden representerer en avhengighet
virksomheter imellom, for & fi levert tjenester
eller produkter. Slike verdikjeder kan omfatte
fysisk infrastruktur, digitale avhengigheter, eier-
skap og underleveranderer. Verdikjedene er ofte
komplekse og uoversiktlige med mange avhengig-
heter, som ofte gar pa tvers av landegrenser.
Svikt i verdikjeder kan fa store konsekvenser.
Covid-19-pandemien og krigen i Ukraina har vist

oss hvordan sarbarheter i internasjonale verdi- og
forsyningslinjer kan utfordre forsyningssikker-
heten. Dersom kraftforsyningen faller ut, vil store
deler av samfunnet stoppe opp. Utfall i den digi-
tale infrastrukturen forer til utilgjengelighet av
digitale tjenester i det omradet som er rammet.
Utfall av satellittbaserte tjenester vil fi konsekven-
ser for blant annet Forsvaret, redningstjenester,
skips- og luftfart og deler av finansneeringen.

Trusselakterer kan utnytte séarbarheter i verdi-
kjeder som er viktige for nasjonal sikkerhet, og/
eller sikre kontroll over sentrale deler av verdi-
kjeder gjennom for eksempel eierskap. Sarbarheter
i en verdikjede kan resultere i at det utferes sikker-
hetstruende aktivitet mot underleveranderer i
verdikjeden, enten som et mal i seg selv eller som
et ledd i & nd mal heyere opp i verdikjedene.

Norge har en dpen ekonomi og er et digitali-
sert samfunn. Det medferer at vi har mange kom-
plekse verdikjeder som strekker seg ut over vare
grenser og som det vil veere krevende 4 ha kon-
troll over. Digitale verdikjeder har fatt stor inter-
nasjonal oppmerksomhet gjennom verdikjede-
angrep de siste arene (se tekstboks 4.1 om Solar-
Winds). Den enkelte virksomhet har ansvar for a
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Det amerikanske IT-selskapet SolarWinds ble
desember 2020 utsatt for et leveranderkjedean-
grep. Angrepet var en sofistikert og omfattende
cyberoperasjon hvor trusselakteren klarte & eta-
blere en bakder i et av programmene til Solar-
Winds. Bakderen ble sa med i en oppdatering av
programmet som SolarWinds selv distribuerte
til sine kunder, over 18.000 virksomheter verden
over. Amerikanske myndigheter har senere gatt
ut og pekt pa at akteren bak angrepet sannsyn-
ligvis hadde russisk opphav.

Noe av alvorlighetsgraden 14 i typen pro-
gram som ble rammet. Det er designet for &
utfere nettverksoverviking og vil derfor som
regel ha vide tilganger til virksomhetens infra-
struktur. Ved 4 infiltrere dette fikk akteren et
sveert gunstig utgangspunkt for & komme seg
videre inn i nettverket og omgé sikkerhetsmeka-
nismer.

Saken hadde omfattende konsekvenser for
de som ble rammet, herunder amerikanske
myndighetsorganer og store teknologiselska-
per som Microsoft. Etter 4 ha fatt tilgang til virk-

Boks 4.1 SolarWinds

somheter som hadde installert oppdateringen
med bakderen, spisset akteren sine kapasiteter
mot utpekte mal. Det indikerte at akteren ikke
agerte pa alle tilganger den hadde oppnadd,
men heller prioriterte enkelte virksomheter som
ble utsatt for mer maélrettede metoder for videre
kompromittering.

NSM arbeidet tett med nasjonale og interna-
sjonale samarbeidspartnere for & Kkartlegge
omfanget av hendelsen. Anbefalinger fra Cyber-
security and Infrastructure Security Agency i
USA (CISA), FireEye og Microsoft ble fulgt, og
NSM oppfordret alle virksomheter som brukte
programvaren i sin infrastruktur til & sette seg
inn tilgjengelig dokumentasjon. Flere av Solar-
Winds' kunder i Norge hadde installert en
kompromittert versjon av programmet. De store
konsekvensene uteble fordi bakderen ikke ble
utnyttet. Denne type leveranderkjedeangrep er
likevel noe NSM forventer mer av i tiden frem-
over, med potensielt betydelige konsekvenser
for norske mal.

ha oversikt og kontroll pa sine verdikjeder, i den
grad det er mulig. Okt tjenesteutsetting krever
bedre oppfelging av leveranderer, herunder at
virksomheter har god nok bestillerkompetanse og
gjor tilstrekkelige sikkerhetsfaglige vurderinger.

Vi er avhengige av internasjonalt samarbeid
for & oppna nasjonal kontroll over verdikjeder,
béade fysiske og digitale. Norge skal jobbe for et
tett, forpliktende og forutsigbart internasjonalt
samarbeid for 4 identifisere verdikjeder som er av
betydning for nasjonal sikkerhet og for & redusere
svikt i disse verdikjedene.

Regjeringen vil igangsette et samarbeidsprosjekt
mellom Kommunal- og distriktsdepartementet og
Justis- og beredskapsdepartementet for a vurdere
behov for tiltak innen risikostyring av digitale verdi-
kjeder.

Det vil i dette prosjektet gjennomferes en kart-
legging av utvalgte verdikjeder knyttet til kritisk
digital infrastruktur som er av betydning for nasjo-
nal sikkerhet, som vil danne grunnlag for etable-
ring av effektiv veiledning og hensiktsmessig
regulering overfor norske virksomheter. Kart-
leggingen vil ogsa kunne bidra til & utvikle tiltak
og legge grunnlag for en revisjon av NSMs grunn-

prinsipper for IKT-sikkerhet. I tillegg vil en slik
kartlegging kunne bidra i arbeidet med utpeking
av grunnleggende nasjonale funksjoner og deres
kritiske digitale avhengigheter, samt i arbeidet

Boks 4.2 Beredskapslager for
legemidler

En motstandsdyktig helseberedskap ma vere
tilpasset utfordringsbildet og den sikkerhets-
politiske situasjonen vi star i. Covid-19-pande-
mien har ogsd synliggjort internasjonale
avhengigheter og séarbarheter. Det er bygd
opp et nasjonalt beredskapslager for smitte-
vernutstyr, der de regionale helseforetakene
eier varebeholdningen, star for innkjep, rulle-
ring og utvikling av lageret. Regjeringen
videreforer lageret i 2023, og det inneholder
blant annet andedrettsvern, munnbind, han-
sker, oyebeskyttelse, smittefrakker og hel-
dekkende dresser og har et volum tilsvarende
seks méneders pandemiforbruk.
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Boks 4.3 Leverandorkjedesikkerhet
i kraftforsyningen

I 2021 viste en undersokelse gjennomfert av
Norges vassdrags- og energidirektorat (NVE)
at cyberangrep primeert rammet administra-
tive IT-systemer i kraftbransjen og at angrep
kunne flytte seg til selskapene via leveranderer
som var angrepet. NVE har forskriftsfestet krav
til leveranser av driftskontrollsystemer til de
mest kritiske anleggene, og anbefaler
bransjen a gjere seg kjent med trussel- og
risikorapportene fra PST, E-tjenesten og NSM,
samt & vurdere landrisiko. NVE samarbeider
ogsa med bransjeforeninger, for a4 heve kunn-
skapsgrunnlaget og videreutvikle relevant vei-
ledningsmateriale.

med & utpeke samfunnsviktige og vesentlige
tienester som del av arbeidet med lov om digital
sikkerhet. Rammeverket for risikostyring av digi-
tale verdikjeder vil innga som kunnskapsgrunnlag
i arbeidet.?

4.2 Strategisk viktige bedrifter

Norge har en dpen skonomi som er tett integrert
med verdensekonomien. Apenhet for utenlandske
investeringer er positivt for skonomisk vekst og
velstand, men gjor oss samtidig sérbare overfor
fremmede stater med fiendtlige hensikter. Uen-
skede oppkjep ble i PSTs nasjonale trusselvurde-
ring for 2021 fremhevet som en betydelig trussel
mot norske interesser. Bekymringen ble gjentatt i
trusselvurderingen for 2022 og ble underbygget
av trussel- og risikovurderinger fra de ovrige
etterretnings- og sikkerhetstjenestene.

For & sikre nasjonal kontroll over strategisk
viktige bedrifter bruker staten allerede flere vir-
kemidler. Sikkerhetsloven har bestemmelser om
eierskapskontroll i virksomheter underlagt loven,
og statlig eierskap benyttes som virkemiddel i
enkelte tilfeller. Begrunnelsene for statlig eier-
skap fremgar for evrig av eierskapsmeldingen, og
omtales i punkt 3.2. Det er behov for & fa bedre
oversikt og kontroll med eierstrukturer i strate-
gisk viktige bedrifter i Norge for & identifisere

2 Risikostyring i digitale verdikjeder. Direktoratet for sam-

funnssikkerhet og beredskap (dsb.no).

Boks 4.4 Fremmede stater tilegner
seg kompetanse og teknologi
gjennom oppkjap

I «Bergen Engines-saken» ble oppkjep som et
virkemiddel for & tilegne seg teknologi satt pa
spissen. I kglres. 21/1898, vedtaket som
stanset salget av Bergens-bedriften, heter det:
«Norsk industri og norske kunnskaps- og
forskningsinstitusjoner er mal for russisk
etterretningsvirksomhet. Russland viser seer-
lig interesse for bedrifter som har unik kompe-
tanse og teknologi, blant annet innenfor for-
svarsindustri og maritim sektor. Det vestlige
sanksjonsregimet forer til at Russland seker
alternative metoder for a tilegne seg kritisk
teknologi og kompetanse for & videreutvikle
egne militeere kapasiteter. Bruk av private
akterer er et eksempel pa en slik metode, noe
som gjor det mer utfordrende & oppdage og
forhindre fordekte anskaffelser.»

eventuell sikkerhetstruende aktivitet. Eksempler
pa strategisk viktige bedrifter kan vaere forsvars-
og sikkerhetsindustrien, ogsd de som ikke er
underlagt statlig eierskap. Selv om det gjores
mye pa dette omradet, og regjeringen ytterligere
styrker mulighetene til 4 fa bedre oversikt og
kontroll, vil det alltid veere en restrisiko som ma
héandteres.

4.2.1 Eierskapskontroll og
screeningsmekanisme hjemlet

i sikkerhetsloven

Sikkerhetslovens kapittel 10 gir myndighetene
anledning til 4 kontrollere eierskap i virksomheter
som er underlagt sikkerhetsloven. Bestemmelsen
i §2-5 gir myndighetene i ytterste konsekvens
mulighet til & gripe inn i ekonomisk aktivitet mot
virksomheter som ikke er underlagt sikkerhets-
loven etter naermere bestemte vilkar. Sikkerhets-
loven § 2-5 er imidlertid ment som en sikkerhets-
ventil.

Norge har en screeningmekanisme basert pa
sikkerhetslovens kapittel 10 og § 2-5. Mekanismen
bestar av et departementsnettverk, ledet av Justis-
og beredskapsdepartementet, samt et etatsnett-
verk ledet av NSM. NSM ble i 2021 utpekt som
nasjonalt kontaktpunkt for varsler om sikkerhets-
truende ekonomisk virksomhet. Prosess og krite-
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Figur 4.2 Bedrifter innen forsvars- og sikkerhetsindustrien er eksempler pa strategisk viktige bedrifter.
Foto: Frank Holm

rier for handtering av saker under kapittel 10 er
beskrevet i loven, mens det i 2022 ble laget
retningslinjer for departementenes hindtering av
saker som gjelder mulig sikkerhetstruende aktivi-
tet i virksomheter som ikke er underlagt sikker-
hetsloven og hvor det kan bli aktuelt & bruke
§ 2-5. Det er et mal at norske myndigheter skal ha
mulighet til & fange opp, vurdere og eventuelt
gripe inn i ekonomisk aktivitet som kan true
nasjonal sikkerhet. Samtidig er det viktig at
Norges folkerettslige forpliktelser ivaretas og at det
ikke legges unedvendige eller uforholdsmessige
byrder pa neeringslivet eller begrensinger péa
handelen med andre land. Dette er utfordrende
siden handtering av sikkerhetstruende ekono-
misk aktivitet treffer i skjeeringspunktet mellom
sikkerhetsinteresser og neringslivs-, utenriks-
politiske og handelspolitiske hensyn. De ulike
departementene jobber derfor tett sammen for &
vurdere de ulike hensynene opp mot hverandre.

Regjeringen tar sikte pd a legge frem forslag til
endringer i sikkerhetslovens kapittel 10 om eier-
skapskontroll mv. tidlig 2023.

Lovforslaget har som hovedformal & styrke
evnen til & beskytte vire nasjonale sikkerhets-

interesser mot andre staters skonomiske virke-
middelbruk ved 4 oke myndighetenes tilgang til
informasjon om endringer i eierskap i virksom-
hetene som er underlagt loven. Formalet er ogsé a
klargjere regler om stans av erverv mv., slik at
loven ikke begrenser norske virksomheters
muligheter til 4 tiltrekke seg investeringer ut over
det som er nedvendig for & beskytte nasjonale
sikkerhetsinteresser.

Lovforslaget innebeerer at departementene gis
okt mulighet til 4 gjore bestemmelsene i sikker-
hetsloven, inkludert bestemmelsene om eier-
skapskontroll i sikkerhetsloven kapittel 10, gjeld-
ende for flere virksomheter enn i dag. Videre fore-
slas det & senke terskelen for at erverv i virksom-
heter ma meldes inn til myndighetene, samt at
bade avhender og virksomheten, i tillegg til
erverver er forpliktet til & sende melding om
erverv.

Dette vil styrke myndighetenes mulighet til
inngripen i tilfeller der en akters forsek pa 4 oppna
kontroll eller betydelig innflytelse over en norsk
virksomhet vurderes a veere i strid med nasjonale
sikkerhetsinteresser.
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4.2.2 Screening av gkonomisk aktivitet mot
virksomheter som ikke er underlagt
sikkerhetsloven

Den nasjonale screeningmekanismen er etablert
med utgangspunkt i sikkerhetsloven kapittel 10
og § 2-5. Det vil vaere tilfeller av potensielt sikker-
hetstruende ekonomisk aktivitet mot norske virk-
somheter som ikke fanges opp gjennom melde-
plikten etter kapittel 10 for virksomheter under-
lagt sikkerhetsloven. Det er derfor behov for blant
annet 4 se naermere pa en eventuell mekanisme
for & fange opp potensielt sikkerhetstruende eko-
nomisk aktivitet for virksomheter som ikke kapit-
tel 10 gjelder for. § 2-5 er som nevnt under 4.2.1
ment & fungere som en sikkerhetsventil, ikke som
grunnlag for ordinaere prosesser. Hiemmelen gir
derfor ikke detaljer om sektorer, kriterier eller
prosess for behandling av saker om potensielt
sikkerhetstruende skonomisk aktivitet.

Regjeringen har oppnevnt et offentlig utvalg som
skal utrede behovet for regelverk eller en ordning for
d screene okonomisk aktivitet mot virksomheter som
tkke er underlagt sikkerhetsloven. Dette skal ses i
sammenheng med dagens screemingmekanisme og
Jorslaget til endringer i sikkerhetslovens bestemmel-
ser om eierskapskontroll.

Utvalget skal se hen til hvordan relevante land
héndterer screeningsaker og ta dette med i sine
vurderinger. Utvalget skal ogsa se hen til arbeidet
til en tverrdepartemental arbeidsgruppe opprettet
av Utenriksdepartementet som vurderer frem-
tidig organisering av eksportkontrollen. En kart-
legging gjennomfert av NUPI (2021) av et utvalg
lands screeningmekanismer viser at det er stor
variasjon i hvordan ulike vestlige lands screening-
mekanisme er satt opp, men at flere EU-land er i
prosess med & harmonisere sine regelverk og
mekanismer opp mot kravene som stilles i EUs
screeningforordning fra 2019.4

4.2.3 Behov for a styrke den nasjonale
kontrollen med eiendommer av
betydning for nasjonal sikkerhet

E-tjenesten, PST og NSM har i sine trussel- og
risikovurderinger pekt pa at utenlandsk eierskap i
eiendommer i enkelte geografiske omrader kan

3 Se nermere om eksportkontrollarbeidet under 3.1.3.

4 Regulation (EU) 2019/452 of the European Parliament and
of the Council of 19 March 2019 establishing a framework
for the screening of foreign direct investments into the
Union.

innebzaere en trussel mot nasjonale sikkerhets-
interesser.

Enkelte eiendommer kan ha en sikkerhets-
messig betydning fordi de ligger i narheten av
kritisk infrastruktur, som havner, forsvarsanlegg
eller kraftforsyning. Dette kan blant annet vere
naringseiendommer, ferieboliger, landbruks- og
skogeiendommer eller annen type eiendom. Med
«eiendom av sikkerhetsmessig betydning» menes
eiendom som pa grunn av beliggenhet kan legge
til rette for sikkerhetstruende virksomhet mot et
skjermingsverdig objekt eller infrastruktur.

I Bergen Engines-saken ble eiendommens
beliggenhet vektlagt i begrunnelsen for a stanse
salget:

«Eiendommen ligger strategisk plassert mot
den nordlige innseilingen til Bergen og for-
svarsinstallasjoner av sikkerhetsmessig betyd-
ning for Norge og allierte nasjoner. Russisk
etterretningsaktivitet mot norske mal og
interesser kan medfore at eiendommen frem-
star som en interessant plattform for russiske
tjenester».

Boks 4.5 Ny lovgivningi Finland
strammer inn pa hvem som kan eie
eiendom

FFl-rapport 22/00426 om «Russisk skonomisk
statshdndverk - implikasjoner for norsk
sikkerhet» omtaler ny finsk lovgivning: «I
Finland slo myndighetene i 2018 til mot flere
russiskeide eiendommer med omfattende
overvakingsutstyr installert pa eiendommen.
Eiendommene befant seg i naerheten av strate-
gisk viktige havner og gjennomfartsarer i Jst-
ersjgen, og eieren i siste instans var skjult
gjennom selskaper registrert i skattepara-
diser. Mens eiendommene kan veere knyttet til
ikke-statlig, kriminell aktivitet, peker finske
sikkerhets- og etterretningstjenester generelt
pa at eiendommer i Finland Kkjept av russiske
akterer kan brukes til militeere formal. Det er
konsentrasjonen av eiendommene i narheten
av strategisk viktige lokasjoner som vekker
sikkerhets- og etterretningstjenestenes mis-
tanke».

Finske myndigheter innferte i 2019 en lov
om plikt til 4 seke tillatelse til kjop av visse
eiendommer. Loven forvaltes av det finske for-
svarsdepartementet.
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Figur 4.3 Utenlandsk eierskap i eiendommer kan innebaere en trussel mot nasjonale sikkerhetsinteresser.
Foto: Robert Bye/Unsplash

Utenlandske eierinteresser i eiendom kan veere
representert i Norge via utenlandske privatperso-
ner som bor her, via foretak de kontrollerer eller
har eierandeler i, eller som investeringer i eien-
dom uten annen form for registrert aktivitet i
Norge. Informasjon om hvem som eier eiendom
er i sveert liten grad systematisert pd méter som
gir oversikt over utenlandske eierinteresser til
tross for at det samles inn mye relevant data. Ofte
blir opplysninger om eiere registrert pa maéter
som ikke skiller mellom norske og utenlandske
aktorer.

Ved vurdering av eierskap til eiendom og
bruk av eiendom er det viktig & vurdere
mulighetsrommet i allerede eksisterende regel-
verk, til 4 for eksempel systematisere allerede
eksisterende data, og gi relevante myndigheter
tilgang til informasjon om eierskap til eien-
dommer.

Det tas sikte pd 4 legge frem forslag til
endringer i sikkerhetslovens eierskapsbestem-
melser mv. tidlig 2023. Det vurderes forslag om

endringer i sikkerhetsloven § 7-3 for & presisere
at virksomheters risikovurdering skal identifisere
konkrete eiendommer som har en beliggenhet
som kan legge til rette for sikkerhetstruende
virksomhet mot skjermingsverdige objekter og
skjermingsverdig infrastruktur. Dette vil kunne
oke arvakenheten og bevisstheten hos virksom-
heten og senke terskelen for a varsle sikkerhets-
myndigheten nér virksomheten fir informasjon
om aktiviteter knyttet til eiendommer som kan
utgjere en risiko. Forslaget innebeerer ogsé at sik-
kerhetsmyndigheten skal fore oversikt over eien-
dommer av sikkerhetsmessig betydning, hvor
risikoen ikke kan reduseres med sikkerhetstiltak.

For & styrke myndighetenes evne til 4 fange
opp sikkerhetstruende virksomhet knyttet til eier-
skap til og bruk av eiendom, ensker regjeringen a
gi Kartverket og NSM i oppgave 3 tilrettelegge for
et system slik at sikkerhetsmyndigheten fir den
nedvendige oversikten over eiendom av sikker-
hetsmessig betydning. Slik tilgang kan gis med
hjemmel i § 4 tredje ledd bokstav h) i forskrift om
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utlevering, viderebruk og annen behandling av
opplysninger fra grunnboken og matrikkelen.
Skjult eierskap til fast eiendom kan ha konse-
kvenser for nasjonale sikkerhetsinteresser hvis
eiendommene benyttes til sikkerhetstruende
virksomhet. Som et ledd i 4 styrke den nasjonale
kontrollen med skjult eierskap har regjeringen
pabegynt et arbeid for & kartlegge utfordringer
knyttet til skjult eierskap i fast eiendom.

Regjeringen vil styrke kontrollen med eien-
dom av betydning for nasjonal sikkerhet og vur-
derer blant annet &

— foresla endringer i sikkerhetsloven som tydelig-
gior at virksomhetseier har en plikt til d foreta en
risikovurdering som skal identifisere konkrete
eiendommer som har en beliggenhet som kan
legge til rette for sikkerhetstruende virksomhet
mot skjermingsverdige objekter og skjermings-
verdig infrastruktur.

—  gi sikkerhetsmyndigheten elektrvonisk tilgang til
grunnbok og matrikkel for a holde oversikt over
eiendom av betydning for nasjonal sikkerhet.

—  kartlegge utfordringer knyttet til skjult eierskap i
fast eiendom, herunder en eventuell tinglysnings-
plikt.

— se nermere pa hvordan en plikt til a soke til-
latelse til kjop av visse eiendommer eventuelt kan
reguleres.

4.2.4 Vektlegge nasjonal sikkerhet
i arealplanleggingen

Kommuneplanens arealdel skal i nedvendig
utstrekning vise hensyn og restriksjoner som har
betydning for bruken av areal. Blant disse hen-
synene er ikke nasjonal sikkerhet et forhold som
vektlegges i dagens bestemmelser. Dette vil regje-
ringen vurdere 4 endre.

Berort statlig og regionalt organ kan fremme
innsigelse til forslag til kommuneplanens areal-
del og reguleringsplan i spersmal som er av
nasjonal eller vesentlig regional betydning, eller
som av andre grunner er av vesentlig betydning
for vedkommende organs saksomrade. Gjen-
nom innsigelsesinstituttet er det altsd etablert et
system for kontroll med bestemmelsene i dag.
Videre er det delegert til statsforvalterne a vei-
lede kommunene i arealplanleggingen, blant
annet knyttet til bestemmelsene om samfunns-
sikkerhet. Veiledningsrollen er viktig fordi den
bidrar til & ske kommunenes kompetanse i areal-
planleggingen.

Regjeringen vil se ncermere pd bestemmelsene i
plan- og bygningsloven for a sikre at nasjonal
sikkerhet blir vektlagt i arvealplanleggingen. Videre

vil regjeringen vurdeve d wutvide innsigelses-
instituttet slik at staten har innsigelsesrett pad
omrader knyttet til nasjonal sikkerhet. Regjeringen
vil ogsd vurdere a utvide statsforvalterens veiled-
ningsplikt overfor kommunen knyttet til nasjonal
sikkerhet.

4.2,5 Ivareta hensynet til nasjonal sikkerhet

i konsesjonslovgivningen

Konsesjonsloven har som formél & regulere og
kontrollere omsetningen av fast eiendom for &
oppné et effektivt vern om landbrukets produk-
sjonsarealer og slike eier- og bruksforhold som er
mest gagnlige for samfunnet.’ Loven gjelder
erverv av fast eiendom, men ikke indirekte over-
dragelser som for eksempel erverv av aksjer eller
upersonlige selskaper som eier fast eiendom. I til-
legg til erverv, gir loven blant annet hjemmel for
kontroll hvis det stiftes langvarige bruksretter mv.
pd en eiendom som ville utlest konsesjon ved
eventuell overdragelse. Slike rettigheter er konse-
sjonspliktige uavhengig av sterrelsen pa det
arealet rettigheten legger beslag pa. Loven fast-
setter at den gjelder alle erverv, men det er gjort
unntak fra dette i lov og forskrift. Unntakene har i
praksis fert til at kontrollen vanligvis bare er
aktuell nir noen erverver eiendom som skal
nyttes til landbruksformal, eller ved erverv av
eiendom som ligger i kommuner med nedsatt
konsesjonsgrense og hvor formélet med ervervet
er & bruke eiendommen til andre forméal enn
helarsbolig.

Kommunen kan gi konsesjon uten videre,
sette vilkar for konsesjon, eller avsld seknaden.
Hva som i det konkrete tilfellet anses som slike
eier- og bruksforhold som er mest gagnlig for
samfunnet tolkes vidt. Det innebeerer at ulike sam-
funnshensyn og -interesser kan trekkes inn i
vurderingen av konsesjonssgknaden. Blant annet
kan konsesjonsloven kobles til nasjonal sikkerhet
siden det gir kontroll over hvem som erverver
eiendom. Det kan veere onskelig & regulere
ervervet pa enkelte eiendommer, for eksempel
basert pa en verdikartlegging, som omtalt i 4.1.1.

Regjeringen vil se newermere pd praktisevingen
av konsesjonsloven slik at hensynet til nasjonal
sikkerhet vurderes for konsesjon gis, der det er rele-
vant.

Hensikten er 4 forebygge at uenskede aktorer
far innsikt, kontroll og innflytelse over eiendom
som er av betydning for nasjonal sikkerhet.

5 Lovom konsesjon ved erverv av fast eiendom (28. novem-
ber 2003).
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Boks 4.6 Critical Entities Resilience
(CER) - nytt direktiv fra EU

EU arbeider med et nytt direktiv (CER-direk-
tivet) for 4 oke sikkerheten for medlems-
landenes evne til & levere kritiske varer og
tjenester og serge for at befolkningen har til-
gang til disse ogsd i en krisesituasjon. Direk-
tivet omfatter tjenester som drikkevann,
energi, helse, transport, digital infrastruktur,
offentlige myndigheter, ytre rom og finans-
sektoren. Direktivet er ment & styrke EU-
landenes motstandsdyktighet i samfunnet
generelt.

4.3 Strategisk viktig infrastruktur

En infrastruktur kan bestd av fysiske elementer,
som vannforsyning, undervannsinfrastruktur,
installasjoner til havs, havner, flyplasser, eller for
det ytre rom (bakkebasert og satellittbasert).
Infrastruktur kan ogsd bestd av digitale og mer
hoyteknologiske elementer som algoritmer og
sensorer. Kartlegging, oppkjep og investering i
viktig infrastruktur kan skape muligheter for infil-
trasjon, overvéaking og sabotasje. Dette kan mulig-
gjore angrep eller forstyrrelser i den samfunns-
funksjonen som infrastrukturen understotter. I til-
legg kan import av teknologi fra utenlandske
selskaper gjore Kkritisk infrastruktur sarbar for
fremtidige digitale angrep. Med bakgrunn i
utfordringsbildet, er det viktig & vurdere ulike
virkemidler for & sikre strategisk viktig infrastruk-
tur som er av betydning for nasjonal sikkerhet.

A sikre nasjonal kontroll over kritisk infra-
struktur som gér utover Norges landegrenser er
utfordrende, men viktig. Dagens sikkerhets-
politiske situasjon understreker dette. For denne
typen infrastruktur er Norge avhengig av interna-
sjonalt samarbeid for 4 oppné nasjonal kontroll.

Regjeringen vil kartlegge strategisk viktig infra-
struktur for 4 identifisere hvilke allierte og neere
partnere vi er mest avhengig av for a sikre nasjonal
kontroll, og etablere et tett, forpliktende og forutsig-
bart samarbeid med disse.

4.3.1

Mange norske virksomheter velger 4 kjope sky-
tienester fra store kommersielle, multinasjonale
selskaper. Dette bidrar som oftest til 4 oke sikker-

Nasjonal skytjeneste

heten for virksomhetene siden de kan utfase
utdaterte IT-losninger, og fa tilgang til sikker
infrastruktur og profesjonelle sikkerhetsmiljoer.
Samtidig er regjeringen opptatt av den samlede
nasjonale avhengigheten til utenlandske skyleve-
randerer, og hva konsekvensene av avhengig-
heten kan veere ved potensielle kriser og kon-
flikter. For noen virksomheter ber derfor bruk av
skytjenester vurderes opp mot behovet for nasjo-
nal kontroll og nasjonal beredskap.

Stadig flere virksomheter velger allmenne
skytjenester for 4 imetekomme behovet for nye og
forbedrede IT-lesninger. For flere statlige virk-
somheter er det imidlertid en utfordring at det
ikke finnes tilgang péd funksjonelle og kostnads-
effektive skytjenester med tilstrekkelig grad av
nasjonal kontroll. Det kan fore til okt risiko der-
som man likevel velger slike lgsninger. Alterna-
tivet er at virksomhetene ma velge lokale los-
ninger, noe som kan fore til heyere kostnader og
begrenset tilgang til nye teknologiske verktoy.
Problemet forventes 4 oke i tiden som kommer.

Regjeringen vil vurdere etablering av en nasjo-
nal skytjeneste for d sikve okt nasjonal kontroll over
kritisk IKT-infrastruktur og d beskytte viktig infor-
masjon.

NSM fikk i november 2021 i oppdrag a utrede
behovet for en slik skytjeneste. Flere sentrale
akterer er involvert i arbeidet. Utredningsarbeidet
er omfattende, komplekst og tar opp flere prin-
sipielle og tverrsektorielle problemstillinger, blant
annet teknologiske, sikkerhetsrelaterte, organisato-
riske, juridiske og ekonomiske. Alternativene som

Boks 4.7 Andre lands nasjonale
skytjenester

Flere av vare neermeste naboland har aktivi-
teter knyttet til nasjonale skytjenester. Sverige
har forelopig ikke etablert en statlig tjeneste,
men utfert flere utredninger og avklaringer.
Danmark har etablert en «GovCloud» som
driftes av Statens It og som gir mulighet for &
plassere applikasjoner i en offentlig eid og
driftet skytjeneste. Tyskland har etablert «Die
Bundescloud» som er en lukket skytjeneste
som utvikles, eies og driftes av staten. Stor-
britannia har sin «G-cloud» som bidrar til &
gjore anskaffelser enklere med standardiserte
rammeavtaler og godkjenning av leveran-
dorer.
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vurderes skal ta utgangspunkt i nasjonal behand-
ling og lagring av data. Sikkerhetsutfordringer som
kan oppsta om en leverander er underlagt utenland-
ske staters jurisdiksjon inngar i vurderingen. Det
samme gjelder eiermodell, eksempelvis om den
nasjonale skytjenesten skal eies og driftes av staten
selv, men der kompetanse og innovasjonskraft fra
det private benyttes. Utredningen skal leveres
innen utgangen av 2022, slik at kvalitetssikring kan
gjennomfores innen sommeren 2023.

4.3.2 Datasentre

Datasenter er en infrastruktur som lagrer og
berer digitale tjenester og data, og inngar som en
viktig del av den digitale grunnmuren, péa linje
med infrastruktur for elektronisk kommunikasjon
(ekom). Meld. St. 28 (2020-2021) Var felles digi-
tale grunnmur omtaler den ekende sammensmelt-
ingen av tradisjonell elektronisk kommunikasjon
og IT-, sky- og datasentertjenester, hvor tredje-
partsleveranderer blir tettere integrert i ekom-
tilbydernes losninger.

Mange kritiske digitale tjenester leveres i dag
fra datasentre, og virksomheters avhengigheter til
disse gker. Noen eksempler pa tjenester som data-
sentre barer er mobiltjenester, som tale og data,
betalingstjenester, helse- og velferdstjenester,
kritiske kommunikasjonstjenester, TV- og radio-

distribusjon (DAB), Forsvarets kommunikasjons-
tienester og fremtidens ned- og beredskaps-
kommunikasjon.

Regjeringen vil spesifisere kvav til sikkerhet og
beredskap for datasentre, og har sendt pd horing et
lovforslag. Forslaget innebeerer at det stilles krav om
Jorsvarlig sikkerhet for datasentertienester og at det
innfores en registreringsplikt for datasenteraktorer
som medforer at myndighetene vil fa en bedre oversikt
over datasenternceringen i Norge. Forsvarssektoren
unntas fra veguleringen av datasenteroperatorer.

Datasentre og anonymt utleie kan misbrukes
av kriminelle og statlige akterer. I ytterste konse-
kvens utfordrer slik utleie nasjonal sikkerhet ved
at digitale angrep kan utferes fra Norge uten at
norske myndigheter har mulighet for 4 lokalisere
eiere eller utstyr.

Regjeringen vil utrede aktuelle tiltak for d
avdekke og bekjempe utleie og bruk av datasentre
til kriminelle og sikkerhetstruende formdl. Konse-
kvensene av aktuelle tiltak for datasenternceringen
og nasjonal datalagringsevne skal vurderes. Utred-
ningen starter ndr ny ekomlov er fremmet for
Stortinget.

Regjeringen ensker ogsd & gjennomfere en
kartlegging av hvilke datasentre som leverer
tienester av betydning for kritiske samfunnsfunk-
sjoner. En slik kartlegging vil avdekke om sekto-
rer og deres redundans er konsentrert i et fatall

Figur 4.4 Lefdal Mine Datacenter er bygd i en nedlagt gruve mellom Malgy og Nordfjordeid.

Foto: ABB
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Boks 4.8 Drift og forvaltning av IT-
Igsninger i statlige virksomheter

Pa oppdrag fra Kommunal- og distrikts-
departementet er det gjennomfert en ekstern
kartlegging av i hvilken grad dagens organise-
ring av drift og forvaltning av statlige IT-los-
ninger er egnet til & lose fremtidens krav og
utfordringer nar det gjelder kostnadseffektiv
og sikker utvikling, drift og forvaltning av
statens IT-lesninger. Kartleggingen viser blant
annet at en betydelig andel av statlige virk-
somheter ikke har utarbeidet en sourcing-
eller skystrategi. Samlet sett kan dette med-
fore sarbarheter pa nasjonalt niva ved at man
mister oversikt over hvilke verdikjeder Norge
er avhengig av og hvilke data som lagres hvor.
Kartleggingen viser imidlertid at 65 prosent
av virksomhetene etterlever i stor grad (54
prosent) eller i sveert stor grad (11 prosent)
grunnprinsippene  for  sikkerhetsstyring,
utarbeidet av NSM.

datasentre, og om dette innebaerer en konsentra-
sjonsrisiko. Kartleggingen skal omfatte data-
sentre i og utenfor Norge. For datasentre i Norge
skal kartleggingen inkludere avhengigheter til
ekom-nett og kraftleveranser som forsyner data-
sentrene. Det vil ogsd vare relevant 4 kjenne
arsaken til at enkelte virksomheter benytter uten-
landske datasentre, og hva som skal til for at de
skal gi over til 4 benytte datasentre i Norge.
Justis- og beredskapsdepartementet, i samarbeid
med relevante departementer, vil vurdere tiltak pa
omradet med bakgrunn i kartleggingen. I sam-
svar med etablert ansvarsdeling mellom sivile
sektorer og forsvarssektoren, ivaretas en tilsva-
rende Kkartlegging og oppfelging for forsvars-
sektoren av Forsvarsdepartementet.

Av hensyn til nasjonal sikkerhet er det pa en
del omrader sveert viktig at vi har kontroll pa
data som er lagret og at de er tilgjengelig i ulike
deler av krisespennet. Regjeringen ensker at de
funksjonene som samfunnet er mest avhengig av
skal leveres fra datasentre i Norge eller hos nare
allierte og partnere. Dette fordrer forsvarlig
sikkerhet pa disse datasentrene. Drift av og lag-
ring knyttet til informasjon av betydning for
nasjonale sikkerhetsinteresser var blant annet en
problemstilling som ble belyst i forbindelse med
diskusjoner omkring IKT-infrastruktur i

helseforetakene etter hendelsene i Helse Ser-Ost
i 2018.5 Samtidig har krigen i Ukraina tydelig-
gjort at det kan veere sarbart & ha all slik infra-
struktur plassert i eget land. Dette tilsier ogsa
for Norges del at vi m4 tilstrekkelig redundans,
blant annet gjennom internasjonalt samarbeid og
avtaler. Politiet dpnet et nytt datasenter i 2021,
der ogsd andre akterer i justissektoren er til-
stede. Politiet jobber i tillegg med en konsept-
valgutredning for et tilsvarende datasenter for &
sikre redundans.

4.3.3 Graderte lgsninger

I dag har vi en rekke systemer for gradert
kommunikasjon. Mange av systemene utvikles,
driftes og forvaltes av forsvarssektoren. Det er i
dag ikke en felles aktor som har et tydelig ansvar
for & ivareta sivile sektorers behov i dette arbeidet i
et totalforsvarsperspektiv. Flere systemer er i dag
under utvikling, innfasing eller utfasing. Det er
videre en utfordring at mange av lesningene har
ulike drifts- og forvaltningsmodeller pa sivil side.

Regjeringen vil vurdere hvilket miljo eller aktor
som er mest egnet til d ivareta sivile sektorers behov
vedrorende graderte losninger. Dette for a sikve en
mer enhetlig leveranse av graderte systemer i sivile
sektorver og effektiv samhandling mellom sivile
sektorer og forsvarssektoren.

4.3.4 Digital kommunikasjonsinfrastruktur

Den digitale infrastrukturen beerer stadig storre
verdier og mer Kkritiske tjenester for det norske
samfunnet. Det er et klart budskap i Hurdalsplatt-
formen at regjeringen skal vurdere i hvilke tilfel-
ler staten ber ta eierskap til digital infrastruktur,
for & sikre disse verdiene. Regjeringen setter der-
for ned et ekspertutvalg for & vurdere hvordan sta-
ten kan ivareta nasjonal kontroll over kritisk digi-
tal kommunikasjonsinfrastruktur. Kommunal- og
distriktsdepartementet koordinerer dette arbei-
det.

Sjefiberkabler utgjer en viktig del av den digi-
tale infrastrukturen pa sokkelen. Ny teknologi
kan pavise mulige trusler mot sjefiberkabler, for
eksempel ved & analysere akustiske signaler.
Regjeringen styrker telekomberedskapen péa
norsk sokkel. Tiltak omfatter blant annet en stotte-
ordning for innkjep av ny teknologi som gjer at
trusler mot sjofiberkabler kan identifiseres,
midler til & gjennomfere undersekelser av viktige

6 Innst. 386 S (2017-2018) Innstilling til Stortinget fra helse-
og omsorgskomiteen.
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sjofiberstrekk og innkjep av utstyr som kan
avdekke forstyrrelser av satellittbaserte tjenester,
for eksempel for GPS pa norsk sokkel.

4.3.5 Romvirksomhet av betydning for
nasjonal sikkerhet

Etterretnings- og sikkerhetstjenestene har i
okende grad loftet frem betydning av romvirk-
somhet for nasjonal sikkerhet og nasjonale sikker-
hetsinteresser de seneste drene. Dette har blitt
forsterket av endringene i den sikkerhetspolitiske
situasjonen i Europa og verden, spesielt det siste
aret. Det vil derfor veere stadig viktigere med fore-
byggende sikkerhet pa dette omradet, bade i det
ytre rom og for bakkebaserte installasjoner.
Norge er en viktig romnasjon, og vér geografiske
plassering er attraktivt for romaktiviteter, blant
annet for oppskytning av satelitter og utplassering
av bakkebaserte sensorer.

Regjeringen vurderer at romaktiviteter i det
ytre rom og péa bakken er av strategisk betydning
for Norges utenriks-, sikkerhets- og forsvars-
politiske forhold. I arbeidet med ny romlov legger
regjeringen vekt pa hensynet til ivaretakelse av

nasjonale sikkerhetsinteresser. 1 tillegg soker
regjeringen & identifisere ytterligere hvilke
omrader innenfor romvirksomhet hvor hensynet til
nasjonal sikkerhet spesielt gjor seg gjeldende. For
a ivareta de tverrsektorielle hensynene innenfor
romvirksomhet dreftes konkrete saker i det tverr-
departementale romsikkerhetsutvalget.

4.4 Strategisk viktige naturressurser

Naturressurser kan vere av betydning for nasjo-
nal sikkerhet. I forbindelse med implementering
av sikkerhetsloven er det identifisert grunn-
leggende nasjonale funksjoner innenfor blant
annet vannforsyning, kraftforsyning, matvare-
forsyning og petroleumsvirksomhet. Andre
naturressurser er per i dag ikke definert som
avgjorende for nasjonal sikkerhet. Imidlertid ber
naturressurser som mineralforekomster og jord-
og skogressurser vurderes med utgangspunkt i
deres betydning for nasjonal sikkerhet. Uten-
landsk eierskap over strategisk viktige natur-
ressurser kan pa sikt utfordre var egen raderett
over disse ressursene.

Figur 4.5 Naturressurser kan vaere av betydning for nasjonal sikkerhet.

Foto: Shutterstock
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Boks 4.9 Betydningen av energi-, mineral- og vann- og skogressurser

Energiressurser

Energiressursene har veert og er en viktig del av
grunnlaget for bosetting, industri og naeringsliv
i hele Norge. Regjeringen vil at vare fornybare
energiressurser skal tas i bruk og foredles i
Norge. Regjeringens klimapolitikk skal ogsa
bidra til et sterkt nasjonalt eierskap til natur-
ressurser.

Flere land seker informasjon om norske
beslutningsprosesser om energiproduksjon.
Virksomheter i petroleumssektoren mé vaere
forberedt pa at uvedkommende vil forseke a fa
tilgang til informasjon. Gitt energidimensjonen
av Russlands krigfering i Ukraina, er dette ytter-
ligere aktualisert. Regjeringen har i 2022 iverk-
satt en rekke tiltak for 4 sikre petroleums-
sektoren.

Det er i dag stor grad av nasjonalt eierskap
innen petroleumssektoren. Konsesjonssystemet
sikrer nasjonal kontroll over hvilke selskaper
som far rettigheter til utvinningstillatelser pa
norsk sokkel og viktige beslutninger krever
myndighetssamtykke. Olje- og energideparte-
mentet kan av hensyn til nasjonal sikkerhet
nekte adgang til og utevelse av petroleums-
virksomhet hvis sgkeren eller rettighetshaveren
faktisk kontrolleres av en stat utenfor EQS eller
av statsborgere fra slik stat.

Energilovgivningen stiller krav til bade
fysisk og digital sikkerhet m.m., og har et
bredere virkeomridde enn sikkerhetsloven.
Dette regelverkets formal er imidlertid ikke &
ivareta nasjonal sikkerhet, men kraftforsyningen
som sadan. Regelverket skal ivareta forsynings-
sikkerhet for kraft, og stiller krav til forebyg-
gende sikkerhet og beredskap for bade villede
og ikke-villede hendelser.

Mineralressurser

Samfunnsutviklingen har vist at det er et skende
behov for mineraler, blant annet som felge av
det greonne skiftet. Mineraler kan vere kritiske
for viktige samfunnsformal og for teknologi-
utvikling pa strategisk viktige omrader. Interna-

sjonalt har det vist seg at kontroll over ravare-
produksjonen kan benyttes for & monopolisere
verdikjedene. Mineralressurser kan ha betyd-
ning for nasjonal sikkerhet. Det kan derfor veere
onskelig & forebygge at uenskede utenlandske
akterer far tilgang til mineralressurser i Norge,
pa land eller pad havbunnen. Dette kan bade
veere av hensyn til deres nasjonale teknologi-
utvikling, potensiell militaer bruk av sivil tekno-
logi og eventuelt gjennom eiendommens plasse-
ring i naerheten av skjermingsverdige objekter
eller infrastruktur.

Vannforsyning

Utvikling i trusselbildet de senere arene har vist
at det er behov for okt oppmerksomhet om
sikkerheten ved vannforsyning. Kommunale
vannverk har veert utsatt for digitale angrep pa
infrastruktur for vann og avlep i lepet av 2021.
Norsk vannforsyning ma veere rustet for a st
imot bade tilsiktede handlinger og ikke-til-
siktede hendelser. Forebygging og god bered-
skap i vannforvaltningen er viktig for samfunns-
sikkerheten. Trygg vannforsyning er en grunn-
leggende nasjonal funksjon definert i henhold til
sikkerhetsloven.

Skog- og landbruksressurser

Eierskap til skog- og landbrukseiendommer kan
vaere av betydning for nasjonal sikkerhet nar
eiendommen har en strategisk beliggenhet,
eller ligger i neerheten av skjermingsverdige
objekter eller infrastruktur. I tillegg kan totali-
teten av utenlandsk eierskap av skog- og land-
brukseiendom utgjere en sarbarhet for nasjonal
sikkerhet ved at store landomrader ikke eies
nasjonalt. Nasjonalt eierskap og kontroll over
skogeiendommer vil vaere viktig. Regjeringen vil
arbeide videre for & sikre norsk eierskap péa
skogeiendommer gjennom Kkonsesjonslovgiv-
ningen. I tillegg kan konsesjonslovgivning for
landbrukseiendom bidra til nasjonal kontroll og
langsiktig og god forvaltning av landbruks-
ressursene.
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4.4.1 Hvordan sikre kontroll over strategisk

viktige naturressurser

Regulatoriske virkemidler er det viktigste virke-
middelet for & sikre nasjonal kontroll over strate-
gisk viktige naturressurser og kan brukes for &
forebygge at enkelte aktorer far tilgang til 4 kjope
noen typer eiendom eller ressurser. Statlig eier-
skap er et av flere virkemidler som har veert
benyttet for 4 sikre raderetten over, og i noen grad
inntekter fra, landets store naturressurser. Samti-
dig er naturressurser stedbundet. Staten vil derfor
uavhengig av eierskap ha en viss kontroll over

ressursene, og kan pa ulike mater regulere for-
valtningen av dem. Nasjonal kontroll over
naturressurser dreier seg ikke kun om eiendom,
men ogsa om var nasjonale evne til & utvinne og
utnytte ressursene.

Et viktig element for & vurdere behovet for
nasjonal kontroll over naturressurser, er hvor de
ligger geografisk, for eksempel i omrader av saer-
lig betydning for nasjonal sikkerhet eller suvere-
nitetshevdelse. Geografisk er Svalbard og nord-
omréadene sarlig relevant pd grunn av sin strate-
giske plassering, men ogsd beliggenhet i neer-
heten av skjermingsverdige objekter vil vaere av

Meraker Brug var en av de storste private skog-
og utmarkseiendommene i Norge, og har histo-
rie tilbake til tidlig pa 1700-tallet. Eiendommene
har et samlet areal pa om lag 1,2 millioner mal,
hvorav mer enn 200 tusen mal er produktiv
skog. Eiendommene ligger i Meréker, Stjerdal,
Malvik og Steinkjer kommune. Statskog SF har
inngatt avtale om Kkjop av 94 prosent av aksjene i

Boks 4.10 Meraker Brug

AS Meraker Brug og er i prosess for a kjope de
resterende. Kjopet ble godkjent av Stortinget i
november 2022. Regjeringen har gjennom
statlig eierskap sikret eiendommen péd norske
hender. Med dette kjopet gar Norges storste
privateide eiendom over i offentlig eie og felles
naturressurser kommer fellesskapet til gode.

Figur 4.6 Store omrader sgr i Meraker med Fonnfjellet og Skarvene i bakgrunnen.
Foto: AS Meraker Brug
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stor betydning. I tillegg kan naturressurser veere
viktige for nasjonal sikkerhet basert pd hvilke
behov de dekker, for eksempel forsyningssikker-
het, energi, vann eller mat.

Det er ikke nedvendigvis et mal 4 ha nasjonalt
eierskap over naturressurser som er avgjerende
for nasjonal sikkerhet. Det kan snarere vaere vik-
tig 4 ha nasjonal kontroll gjennom andre virke-
midler, for 4 forebygge at andre akterer far eier-
skap eller kontroll over slike naturressurser.
Dette gjelder ogsa der en naturressurs i dag ikke
vurderes 4 vaere av betydning for nasjonal sikker-
het, men som pa lengre sikt kan fa betydning for
var nasjonale sikkerhet dersom en annen akter far
innflytelse eller kontroll over den.

Norge ma ha relevant teknologisk kompetanse
om eksempelvis mineralforekomster, utvinning av
vannressurser, olje og gass, og vindkraft. Dette
kan bidra til 4 redusere var egen avhengighet og
sarbarheter.

4.5 Strategisk viktig teknologi

Den teknologiske utviklingen gér stadig raskere.
Skillet mellom sivil og militeer teknologi blir
mindre, samtidig som stadig flere akterer far til-
gang til den samme teknologien. Teknologi-
utviklingen péavirker blant annet internasjonale
relasjoner og hvilke virkemidler stater og ikke-
statlige akterer benytter seg av i fred, krise og
veepnet konflikt. Dersom Norge skal kunne
utnytte teknologiutviklingen til & styrke nasjonal
sikkerhet, er det avgjorende med nasjonal kompe-
tanse, forskning og utvikling, i tillegg til & skape
neeringsutvikling. Som en liten nasjon, har ikke
Norge ressurser til 4 ha gode fagmiljeer innenfor
alle nye og banebrytende teknologier. Det er der-
for viktig & vurdere hvilke teknologier som er av
betydning for nasjonal sikkerhet og pa hvilke
omrader vi har et serlig behov for nasjonal
kompetanse. Eksempler kan vaere kvantetekno-
logi, kunstig intelligens, datavitenskap eller rom-
teknologi.

Innenfor definerte strategisk viktige teknologi-
omrader kan nasjonalt eierskap og kontroll handle
om 4 ha tilstrekkelig nasjonal spesialistkompe-
tanse, & hindre utenlandsinvesteringer som truer
nasjonal sikkerhet eller 4 ha et Kklart eksport-
kontrollregelverk for kunnskapsoverforing i og fra
Norge. Det vises her ogsa til Meld. St. 17 (2020-
2021) Samarbeid for sikkerhet — Nasjonal forsvars-
industriell strategi for et hoyteknologisk og fremtids-
rettet forsvar og Forsvarsdepartementets strategi
for 4 beskytte norskutviklet forsvarsteknologi.

Strategien er innrettet mot nasjonale teknologiske
kompetanseomrader og omfatter ogsd andre
teknologiomrader som defineres som beskyttelses-
verdig, spesielt nye og banebrytende teknologier
som romteknologi.

4.5.1 Nasjonalt senter for anvendt

kryptologi

Kryptologi er en viktig del av nasjonalt fore-
byggende sikkerhetsarbeid og avgjerende for a
beskytte sikkerhetsgradert informasjon. Tekno-
logiutviklingen, med raskt ekende regnekraft,
reduserer sikkerhetsnivaet i dagens kryptoalgo-
ritmer. I noen tilfeller ma vi ta heyde for at kryp-
tert informasjon vi anser som sikret i dag, vil
kunne bli lagret av uvedkommende og dekryptert
en gang i fremtiden. Problemstillingen aktualise-
res ytterligere av utviklingen innen kvantedata-
maskiner. Det er dermed helt nedvendig & sikre at
vi har kompetansen som kreves for 4 mote utford-
ringene innen kryptologi. Det er behov for krypto-
logikompetanse innen akademia, kryptoindustrien
og hos myndighetene.

Norge er en betydelig leverander av heygra-
dert kryptografi til andre NATO-land. Disse leve-
ransene danner et viktig grunnlag for samarbeid
som er av betydning for nasjonal sikkerhet. Det er
helt nedvendig & sikre den nasjonale evnen og
kompetansen som Kkreves for & mete krypto-
utviklingen og & opprettholde posisjonen som en
troverdig leverander av Kkryptolesninger til
NATO.

NSM er styrket med 6,2 mill. kroner i 2022 for
4 etablere et nasjonalt senter for anvendt krypto-
logi. Senteret skal bidra til at Norge opprettholder
og videreutvikler nasjonal kryptokompetanse og
gjore Norge rustet til & mote fremtidens utford-
ringer innenfor kryptologi. NSMs oppgraderte
heyteknologiske kryptolaboratorium er en sentral
del av senteret.

4,5.2 Kraftsamle kompetanse og
kapabilitetsbygging innen ulike
teknologiomrader

Ulike teknologier forsterker og interagerer med
hverandre. Kunstig intelligens ved bruk av
maskinleering og stordata, tingenes internett, 5G/
6G, utviklingen av kvanteteknologi og andre bane-
brytende teknologier er eksempler pa dette.
Bruken av nye teknologier pa sikkerhetsomradet
vil oke, og balansen mellom angrepskapasiteter
og forsvarskapasiteter vil utfordres og finne stadig
nye former.
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Figur 4.7 NSM har forsket pa kryptoanalyse og sikker kryptografi for nasjonal sikkerhet siden 1940-tallet.
Foto: NSM

Et eksempel pa dette er at kompleks infra-
struktur for telekommunikasjon i skende grad vil
styres av automatisk analyse basert pa kunstig
intelligens. Denne teknologien muliggjor selv-
reparerende nettverk med svert kort tid for
rekonfigurasjon etter en hendelse, men &apner
samtidig en arena for nye og avanserte angrep.
Teleselskapene har kontroll over hvordan og i
hvilken grad dette skal introduseres, og ekom-
loven stiller krav til forsvarlig sikkerhet.

Et annet eksempel er kvanteteknologi. Kvante-
datamaskiner vil kunne lose enkelte typer kompli-
serte oppgaver som er uleselige med dagens
klassiske datamaskiner. Det er antakelig bare et
spersmal om tid fer kvantedatamaskiner vil kunne
knekke noen av de mest vanlige krypterings-
mekanismene som né er i bruk.

I tillegg viser den teknologiske utviklingen,
som tingenes internett, at det vil bli mulig & inklu-
dere sensorer og nettilkobling til sveert mange,
kanskje de fleste, gjenstander vi omgir oss med.
Tett internasjonalt samarbeid er en viktig arena
for standardisering og nedvendig regulering.

Selv om det er vanskelig a vite resultatet av
den teknologiske utviklingen, er konsekvensene

trolig betydelige. Regjeringen vil folge med pa
utviklingen og bidra til at det finnes gode og
robuste norske kunnskapsmiljger innenfor de
ulike teknologiomradene.

4.6 Nordomradene

Nordomradene er Norges viktigste strategiske
satsingsomrade, og regjeringen vil gi ny giv til
nordomradepolitikken. Regjeringen vil vektlegge
samarbeid med andre land og ekt aktivitet pd
land i Norge. Regjeringen er opptatt av a sikre
norsk eierskap til viktig infrastruktur, eiendom
og nasjonal kontroll over naturressurser i nord-
omradene.

Samtidig kan utenlandsk etterretningsvirk-
somhet i nordomradene svekke norske myndig-
heters handlingsrom. Trusselen vil fortsatt veere
storst fra russiske og Kkinesiske etterretnings-
tienester. Det forventes at russiske etterretnings-
tjenester vil fortsette sin kartlegging av sivil og
militeer infrastruktur i regionen, mens Kina og
kinesiske akterer vil fortsette 4 prioritere sin lang-
siktige posisjonering i nordomradene, blant annet
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for fremtidig ressursutvinning. Statlige virke-
midler for & bidra til nasjonal sikkerhet i nord-
omradene ber vurderes i lys av regionens strate-
giske betydning. Eiendommer, infrastruktur,
naturressurser og bedrifter av betydning for
nasjonal sikkerhet ber derfor vurderes seerskilt
med tanke pa deres geografiske plassering langs
kysten, i grenseomradene og i naerheten av viktig
infrastruktur.

Sterre byer og mange kyststrok i Nord-Norge
har en god demografisk utvikling. Det er imidler-
tid omrader med spredt bosetning og store avstan-
der hvor det er nedgang i folketallet og store
endringer i den demografiske befolknings-
sammensetningen.” De mindre sentrale kommu-
nene og de befolkningsmessig minste kommu-
nene har de storste utfordringene, og det er ogsa
her det er vanskeligst & rekruttere arbeidskraft og
tienestene er under storst press. Det er serlig i
Nord-Troms og i Finnmark at disse utfordringene
er storst.

Gitt nordomréadenes strategiske beliggenhet
og betydning, kan disse utviklingstrekkene fa
konsekvenser for kommunene og statens handte-
ring av uenskede hendelser som kan true nasjonal
sikkerhet. Dette representerer i seg selv en sar-
barhet ved at kommunene er mer avhengig av pri-
vate investeringer for 4 utfore lovpalagte oppgaver
og serge for innbyggernes velferd. Kommuner
kan mangle tilstrekkelig kompetanse og erfaring
for 4 kunne handtere saker av betydning for nasjo-
nal sikkerhet, slik som & gjore vurderinger som
ber ligge til grunn for 4 sette opp russiske krigs-
minnesmerker, vurdere utenlandske eiendomsopp-
kjop eller enkelte former for turisme.

Levende og livskraftige sivile samfunn i Nord-
Norge, og spesielt gst i Finnmark, er en viktig del
av norsk sikkerhet. Det & sikre norsk bosetning i
naeromradene mot Russlands grense bidrar til &
underbygge norsk suverenitet og norske inte-
resser i regionen.

Regjeringen har gjenmom Prop. 78 S (2021-
2022) styrket ettervetnings- og sikkerhetstjenestene
og politiets evne til a forebygge sikkerhetstruende
virksomhet, seerlig i vdre tre nordligste fylker.

Svalbard

Svalbard har stor strategisk betydning for Norges
muligheter i nordomradene og Arktis, og sval-
bardpolitikken er derfor en viktig del av regje-
ringens nordomradepolitikk. Nasjonal kontroll

7 «Regionale utviklingstrekk 2021», Rapport, Kommunal- og

moderniseringsdepartementet.

bidrar blant annet til 4 nd de stortingsforankrede

malene for svalbardpolitikken. Det er lang tradi-

sjon for bred politisk enighet om hovedlinjene i

svalbardpolitikken, og mélene har ligget fast over

lengre tid:

— Konsekvent og fast handhevelse av suvereni-
teten

— Korrekt overholdelse av Svalbardtraktaten og
kontroll med at traktaten blir etterlevet

— Bevaring av ro og stabilitet i omradet

— Bevaring av omrédets seeregne villmarksnatur

— Opprettholdelse av norske samfunn péa

gygruppen

Statens viktigste virkemidler i samfunnsutvik-
lingen pé Svalbard er de helhetlige meldingene til
Stortinget om Svalbard, lovgivning, ekonomiske
virkemidler, ulike former for eierskap, blant annet
for eiendom, grunn og infrastruktur, samt strate-
gier. Mélene for svalbardpolitikken forutsetter at
regelverk og rammer for Svalbard blir vurdert og
tilpasset etter samfunnsutviklingen, samt etter
ovrige relevante utviklingstrekk.

Stemmerett og statlig eierskap

Pa Svalbard tas virkemidler i bruk som ikke
benyttes pa fastlandet. Dette har sammenheng
med at det er serlige rammer for Svalbard, her-
under at utlendingsloven ikke gjelder. De seneste
arene har man hatt en ekt tilflytning til Longyear-
byen direkte fra utlandet. Longyearbyen lokal-
styre, som er det lokale folkevalgte organet for
Longyearbyen, forvalter verdier og funksjoner av
nasjonal betydning. De som sitter i lokalstyret mé
ha god kjennskap til malene i svalbardpolitikken
og de serlige rammebetingelsene for Svalbard.
Som folge av dette er det né innfert et krav om at
utenlandske statsborgere har tre ars botid i en
kommune pa fastlandet for 4 kunne stemme og
stille til valg i Longyearbyen.

Statlig eierskap er videre et tiltak som er benyt-
tet pa Svalbard. Staten eier direkte eller indirekte
flere selskaper pa Svalbard. Det direkte eierskapet
bestar per i dag av Store Norske Spitshergen Kul-
kompani AS (SNSK), Kings Bay AS, Bjerngen AS
og Universitetssenteret pa Svalbard AS, som alle er
statsaksjeselskaper. Begrunnelsen for statens eier-
skap i disse selskapene er blant annet & bidra til &
understotte de overordnede maélene i svalbard-
politikken.

Staten er ogsa en stor grunneier pa Svalbard.
Statens grunneiendom omfatter all grunn i og
rundt Longyearbyen. I 2016 kjopte ogsa staten
grunneiendommen Austre Adventfjord ved Long-
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Figur 4.8 Svalbard har stor strategisk betydning for Norges muligheter i nordomradene og Arktis.
Foto: Shutterstock

yearbyen. Totalt utgjer statens direkte eierskap  utgangspunkt for & forvalte Svalbard til felles-
98,75 prosent av grunnen pa Svalbard. skapets beste.

Statlig direkte eierskap i selskaper, statlig eier-
skap til grunn og norsk lovgivning gir oss et godt
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5 @konomiske og administrative konsekvenser

Det prinsipielle utgangspunktet er at fore-
byggende nasjonalt sikkerhetsarbeid har som for-
mal & oke sikkerheten i samfunnet. Sikkerhet og
sikringstiltak kan vaere kostnadskrevende, og de
foreslatte tiltakene i meldingen vil kunne medfere
politiske og ekonomiske kostnader for det norske
samfunnet. Imidlertid kan manglende sikkerhet fa
sveert store samfunnsmessige og ekonomiske
konsekvenser. Tiltakene ma derfor vaere forstae-
lige og forholdsmessige og brukes pa en slik méate
at det bidrar til forutsigbarhet og tillit, avveier
ulike hensyn og samtidig bidrar til 4 ivareta nasjo-
nal sikkerhet.

Vesentlige deler av det nasjonale sikkerhets-
arbeidet og arbeidet med digital sikkerhet skjer i
hver enkelt sektor, basert pa sikkerhetsloven og
relevant sektorlovgivning, samt spesifikke krav og
anbefalinger i arbeidet med digital sikkerhet.
Arbeidet skal veere en integrert del av den ordi-
naere styringen. Hvis risiko- og sarbarhetsbildet

endrer seg, er det viktig at tiltakene og virkemid-
delapparatet justeres deretter. Av sikkerhetsloven
folger det at skal gjores kost-nytte-vurderinger for
sikringstiltak besluttes. Regjeringen har en ambi-
sjon om & styrke nasjonal sikkerhet pa flere
sentrale omréader. I meldingen vises det til en
rekke tiltak. Eventuelle utgifter som gér ut over
gjeldende budsjettrammer, vil regjeringen komme
tilbake til i forbindelse med de arlige budsjett-
forslagene.

Justis- og beredskapsdepartementet
tilrar:

Tilrdding fra Justis- og beredskapsdeparte-
mentet 9. desember 2022 om Nasjonal kontroll og
digital motstandskraft for & ivareta nasjonal
sikkerhet blir sendt Stortinget.
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