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4'/dekke og handtete
digitale angrep

Etabler tilstrekkelig systematikk for
sikkerhetsstyring, og serg for at en fagperson
stotter ledelsen i arbeidet.

Inkluder digital sikkerhet i virksomhetens
risikoarbeid. Etabler tydelig ansvar i
virksomheten, og effektive rapporteringslinjer
til toppledelse og styre.

Lag en oversikt over virksomhetens sentrale
mal, hvilke verdier og verdikjeder som
inngar, hvor viktige data lagres og hvem
som har tilgang til disse dataene.

Kartlegg virksomhetens sikkerhetskultur
og identifiser hva som kan forbedres.
Fastsett gnsket kultur og gjennomfar
tilpasset, arlige treningsprogram for a
fremme god sikkerhetskultur.

Sats pa god bestillerkompetanse og gjer en
risikovurdering som forankres hos ledelsen.

Se tiltaksoversiktens del 2 for utfyllende informasjon.

Oppgrader program- og maskinvare.
Fiern ungdvendig kompleksitet og
ubrukt funksjonalitet. Blokker kjgring av
ikke-autoriserte programmer.

Installer sikkerhetsoppdateringer sa raskt
som mulig. Beskytt tradlagse nettverk med
sterke sikkerhetsmekanismer. Planlegg og
dokumenter endringer. Sla pa logging og
gjennomga viktige logger jevnlig.

Bruk kun siste versjon av nettlesere.
Beskytt e-post med DMARC. Krypter viktig
informasjon ndr det lagres pa baerbare
medier og nar det sendes over nettet.

Endre standard passord og ikke tildel
sluttbrukere administratorrettigheter.
Bruk 2-faktorautentisering, eller som et
minimum, sterke passord.

Etabler en beredskapsplan for ulike typer
hendelser og gjennomfar gvelser som tester
planverket.






