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NSM har i 2019 etablert Nasjonalt
cybertryggleikssenter (NCSC)

som ein del av verksemda. Vi har
handtert om lag 5000 digitale
hendingar manuelt def siste

aret. Statlege akterar utgjer den
sterste digitale risikoen mot vikfige
samfunnsfunksjonar og nasjonale
fryggleiksinteresser.
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ng — nye

krav til fryggleik

Den nye tryggingslova i Noreg tok til & gjelde
fra 1. januar 2019. For Nasjonalt tryggingsorgan
var dette ein ekstra inspirerande start

pa dret, samtidig som forventingane fra

alle verksemdene som skulle ta den nye

lova i bruk, var hgge. Den nye lova skal gi

betre forebygging, avdekkje og motverke
tryggleikstruande verksemd i eit samfunn som
har endra seg mykje pé dei snaue 20 ara sidan
den forre tryggingslova blei utarbeidd. I dag
blir det stilt nye og andre krav til trygging. Den
nye lova gir hgve til meir dynamisk tilpassing
og vil kunne omfatte informasjonssystem,
infrastruktur og objekt med sentral verdi for
nasjonal trygging. Ho skal verke betre i eit
samfunn med rask digital utvikling og stadig
nye truslar. Den nye tryggingslova gjeld farst
og fremst for statleg, fylkeskommunal og
kommunal verksemd, men kan 0g gjelde private
verksemder som departementa har peika

ut. Seerleg aktuelle er dei verksemdene som
behandlar tryggingsgradert informasjon, eller
som rar over informasjon, informasjonssystem,
objekt eller infrastruktur som har avgjerande
verdi for grunnleggjande nasjonale funksjonar.

FAKTA
Kjetil Nilsen

Stilling: Direktgr Alder: 59 ar

Utdanna politi, jurist og har ein mastergrad i
leiing. Han har og befalsutdanning fré Forsvaret
og NATO Defense College.

Med ny lov fglgde 0g behovet for 4 utarbeide
nytt rettleiingsmateriell, slik at verksemdene
kunne fglgje lova. Dette var eit omfattande
arbeid som la stort press pa fagavdelingane i
NSM i forste halvar av 2019. NSM arrangerte
fleire nye kurs som var relevante for dei
som blei omfatta av den nye tryggingslova
- som kurs i risikovurdering og kurs i
tryggingsvurdering for leiarar.

I kjplvatnet av ny tryggingslov flytta regjeringa
forvaltingsansvaret for tryggingslova og det
administrative ansvaret for oppfglging av
Nasjonalt tryggingsorgan fra Forsvarsdeparte-
mentet (FD) til ministeren for samfunnstryggleik
og beredskap i Justis- og beredskapsdeparte-
mentet (JD). Ansvaret for fagleg etatsstyring av
NSM skal framleis vere delt mellom FD og JD.

12019 la NSM auka vekt pd den risikoen
som er knytt til innsideverksemd. Risikoen
rettar seg mot Noreg som stat, mot offentlege
styresmakter, naeringsliv og private verksemder.
Alle typar verksemder kan ha ein utru tenar
som anten bevisst eller ubevisst rammar
verksemda fra innsida. Vektlegginga av slik
verksemd i NSM var 4rsaka til at vii 2019 gav
ut Temarapport Innsiderisiko, der vi beskriv
kva innsideverksemd er, og korleis verksemder
kan vere sarbare for slik aktivitet. Rapporten
inneheld og rdd om tiltak som ei verksemd
kan setje i verk for & fgrebyggje, oppdage og
handtere innsideverksemd.

I mars blei Hydro utsett for eit digitalt
angrep med krav om lgysepengar som ramma
drifta deira over heile verda. NSM bidrog
med radgiving og kompetanse til Hydro i
handteringa av hendinga. Hendinga fann >
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«Ved d samle offentlege og private aktgrar i
Nasjonalt cybertryggingssenter legg vi til rette
for d etablere eit felles risikobilete og ei felles
situasjonsforstding ved truande hendingar.»

stad samtidig med at NSM arrangerte sin drlege
- og no rekordstore - tryggingskonferanse i
Oslo kongressenter, med over 850 deltakarar.
Nasjonalt cybertryggingssenter (NCSC) pa
Oslo Havnelager opna 1. november. Senteret
styrkjer den digitale trygginga i Noreg ved
& samle kompetanse pa éin stad, der privat-
offentleg samarbeid stir sentralt. I dette
senteret er fleire av fagmiljga i NSM innanfor
cybertrygging samla - som radgivingsmiljget
og NSM NorCERT. Forsvaret stiller med
personell saman med andre offentlege
verksemder. [ tillegg etablerte om lag 35 private
verksemder samarbeidsavtalar for & delta som
partnarar i senteret.
Ved 4 samle offentlege og private aktgrar
i Nasjonalt cybertryggingssenter legg vi
til rette for & etablere eit felles risikobilete
og ei felles situasjonsforstding ved truande
hendingar. Senteret gjer det dermed enklare
for styresmaktene & koordinere innsatsen mot
alvorlege digitale angrep som rammar breitt, og
vi aukar dermed trygginga.
Felles cyberkoordineringssenter (FCKS)
- eininga som skal lette samarbeidet
mellom Politiets tryggingsteneste,
Etterretningstenesta, Kripos og NSM - blei
og flytta til lokala hos NCSC i 2019. FCKS-
samarbeidet starta i 2017 og har dermed vore
i full drift i to 4r. Samarbeidet blei evaluert av
deltakarane mot slutten av 2019, og evalueringa
viser at samarbeidet fungerer godt.
Kryptoteknologi ma brukast i alle samfunns-
sektorar, mellom anna for & stgtte tryggleik i
IKT-system, for & sikre personopplysningar, for
arealisere offentlege, digitale tenester og for
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a sgrgje for trygg, elektronisk kommunikasjon

i neeringslivet og i forvaltinga. Bruk av krypto-
teknologi er avgjerande for & sikre tilliten til nye
digitale tenester i samfunnet. Kryptoteknologi
er og i ferd med 4 opne for maskinlaring og
kunstig intelligens pé krypterte data. Dette vil
vere interessant for fleire av utfordringane vi
ser i dag med deling av sensitive og graderte
data mellom ulike aktgrar.

Regjeringa lanserte i 2019 ein ny
kryptopolitikk som skal verne om den nasjonale
trygginga og informasjonen om kvar og ein
av oss. Kryptopolitikken skal sgrgje for at
vi held pa nasjonal kompetanse pé feltet, og
atvi er i stand til 4 mgte utfordringane nar
kvantedatamaskiner gjer sitt inntog og alle
tidlegare hemmelegheiter blir opne for dei
som har dei rette ressursane. Med den nye
kryptopolitikken forer regjeringa vidare
prinsippet om at kryptoteknologi som vernar
nasjonal hgggradert informasjon, skal vere
underlagd norsk kontroll.

For Forsvaret er ein nasjonal kryptoindustri
under norsk kontroll viktig for & fgre vidare den
posisjonen Noreg har som kryptoleverandegr
til NATO. Denne viktige rolla har norsk
kryptoindustri klart & halde pd i NATO-
samanheng i snart 60 ar, og vi gnskjer 4 halde
fram i forarsetet.

Kjetil Nilsen
Direktor
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Nasjonalt fryggingsorgan
(NSM) er ei fag- og tilsyns-
styresmakt som arbeider
pad tvers av sektorar innan-
for den fgrebyggjande
tryggingstenesta | Noreg.
Direktoratet er 0g nasjonal
varslings- og koordinerings-
instans for alvorlege data-
angrep og andre hendingar
innanfor IKT-fryggleik.
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NSM er ei EOS-teneste (etterretnings-,
overvakings- og tryggingsteneste). Noko
informasjon om verksemda vil derfor ikkje
kunne bli lagd fram i &rsrapporten pé grunn
av reguleringar i tryggingslova. Denne
informasjonen vil gi fram av verksemds- og
resultatrapportane fra NSM til Justis- og
beredskapsdepartementet.

Trygging av riket og samfunnet: Nasjonalt
tryggingsorgan skal bidra til & verne om norsk
suverenitet, den territoriale integriteten

vér og den demokratiske styreforma var
gjennom 4a fgrebyggje, avdekkje og motverke
tryggleikstruande verksemd.

Vi utgver ansvaret i trdd med lov om nasjonal
sikkerhet (tryggingslova), lov om oppfinnelser
av betydning for rikets forsvar, samt forskrift
om fotografering fra luften og kontroll av
luftfotografier og opptaksmateriale fra
luftbdrne sensorsystemer.

Oppgévene til NSM er mellom anna 4 rettleie
og fgre kontroll med verksemder som er
underlagde desse regelverka. NSM skal bidra
til & utvikle tryggingstiltak og fastsetje krav

til ferebyggjande tryggingsarbeid. Vidare

skal NSM gi informasjon, rdd og rettleiing om
forebyggjande tryggingsteneste for 4 byggje
kompetanse hos verksemdene som er omfatta
av tryggingslova. Vi gjer ferehandskontroll
gjennom tryggingsgodkjenningar, kontinuerleg
kontroll og etterkontroll gjennom tilsyn. Vi

er i tillegg nasjonal distribusjonsstyresmakt.
Det vil seie at vi produserer, distribuerer, fgrer
rekneskap og kontroll med kryptomateriell for
vern av tryggleiksgradert informasjon. NSM

er dessutan fagstyresmakt for arbeidet med
tryggleiksklareringar i Noreg og har eit eige
sertifiseringsorgan for IT-tryggleik i produkt og
system (SERTIT).

Som nasjonal fagstyresmakt for IKT-tryggleik
skal NSM stgtte og bidra til utgvinga av det
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ansvaret Justis- og beredskapsdepartementet
og Forsvarsdepartementet har pa
IKT-tryggleiksomradet. Justis- og
beredskapsdepartementet har
samordningsansvaret for fgrebyggjande IKT-
tryggleik i sivil sektor. Denne samordninga skal
vi mellom anna gjennomfgre ved 4 halde fram
utviklinga av NSM som det nasjonale fagmiljget
for IKT-tryggleik i Noreg. Dette skal bidra til
betre IKT-tryggleik i samfunnet og til 4 mgte
utviklinga mot eit stadig meir komplekst IKT-
risikobilete.

Den digitale utviklinga har gjort alle delar

av samfunnet vesentleg meir sarbare. Det
paverkar ansvarsomréda vare. NSM varslar

om og koordinerer handteringa av alvorlege
dataangrep mot avgjerande infrastruktur og
viktige samfunnsfunksjonar gjennom Nasjonalt
cybertryggingssenter (NCSC).

Vi er alle avhengige av digitale system

som fungerer. Tryggingsutfordringane
omfattar alle niva i samfunnet, fra vern av
PC-ane, mobiltelefonane og nettbretta til
enkeltpersonar til vern av system som er
avgjerande for viktige samfunnsfunksjonar.

NSM skal utvikle, halde ved like og kontinuerleg
formidle eit heilskapleg IKT-risikobilete. Dette
omfattar risikoforhold for statleg tryggleik,
samfunnstryggleik og tryggleik for individet.
NSM skal identifisere og foreslé tiltak for a
betre tryggleikstilstanden, gi rdd og fremje
forslag til nasjonale krav pd omradet.

Den nye tryggingslova gjer det mogleg

for oss 4 hente inn eit betre og breiare
informasjonsgrunnlag for & vurdere
tryggleikstilstanden i Noreg. NSM arbeider
med a vidareutvikle metodar for analyse og
styrkje datagrunnlaget for & kunne framstille
tryggleikstilstanden i Noreg pé ein meir
nyansert og presis mate.

NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019 | 011
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Folk flest er viktige for tryggleiken i samfunnet.
Det er heilt vanlege folk som sgrgjer for at dei
sjolve og andre er trygge pa arbeidsplassen,
som behandlar sensitiv informasjon,
datamaskiner, mobiltelefonar og nettbrett, og
som bidreg til god tryggleikskultur. I kva grad
vi er bevisste pa tryggleiken - som leiar, kollega
eller privatperson - paverkar bade tryggleiken
til riket, tryggleiken i samfunnet og vér eigen
tryggleik. Derfor er vi opptekne av 4 gjere

heile samfunnet meir bevisste pa tryggleik,

i samarbeid med andre offentlege og private
aktgrar.

Grenseflater

Ansvaret til NSM som direktorat gar pé tvers
av sektorar, og vi har grenseflater mot og
samarbeid med ei rekkje ulike aktgrar, mellom
andre

> Nasjonal kommunikasjonsmyndigheit
(Nkom), Finanstilsynet, Noregs vassdrags- og
energidirektorat (NVE) og ei rekkje andre
sektorstyresmakter

> Politiets tryggingsteneste, Etterretnings-
tenesta og Kripos

> Direktoratet for samfunnstryggleik og
beredskap (DSB)

Utvalde nekkeltal fra arsrekneskapen

DETTE ER NASJONALT TRYGGINGSORGAN

«Det er heilt vanlege folk som

sgrgjer for at dei sjglve og

andre er trygge pd arbeids-
plassen, som behandlar
sensitiv informasjon, data-
maskiner, mobiltelefonar og
nettbrett, og som bidreg til

god tryggleikskultur.»

> Digitaliseringsdirektoratet (Digdir) i

samband med IKT-tryggleikstiltak pa tvers
av sektorar i statsforvaltinga

Det er verksemdene sjglve som har

primeransvaret for eigen tryggleik. Forsvaret
er ei av dei stgrste verksemdene vi samarbeider

med, og vi samarbeider 0g naert med
store private selskap som mellom anna eig

avgjerande infrastruktur. i

Nokkeltal fra arsrekneskapen 2015-2019* 2018
Talet p& drsverk 271
Talet pa tilsette 289
Samlet tildeling post 01-99 302 782 000
Utnyttelsesgrad post 01-29 98,8 %
Driftsutgifter 358017017
Lennsandel av driftsutgifter 66,2 %
Lennsutgifter pr. arsverk 874 506

* Frg 2019 gar FoU via belastingsfullmakt, og det er ikkje teke omsyn til

fullmakter frd og med 2019. Tal er i daverande kroneverdiar.
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2017

253

293

289 431 000
99,6 %
322790 157
66,2 %

853 424

2016

232

249

266 391 000
98,4 %
291558 158
57,0 %

741 433

2015
218

246 870613
98,5 %

267 380 469
61,4 %
742779
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Prosentdel lann
av driftsutgifter:

59,1 %

2,/

Antall arsverk har gkt fra
218 i 2015, til 276 i 2019.

NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019 | 013



it

L REWET
R

B

=" o
%

i

T T B
?E-_'.-:' _. # e

e T DS S P

frora T

B




NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019 | 015



3 | AKTIVITETAR OG RESULTAT | 2019 HOVUDMAL

Hovudmal:
Redusere sarbarheit
1 samfunnet

Samla vurdering av resultataq, dei
oppnadde mala og ressursbruken i 2019
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HOVUDMAL

Nasjonalt tryggingsorgan har rolla som
tryggingsorgan etter tryggingslova og har
derfor eit ansvar for 4 redusere sarbarheit
i samfunnet. NSM er og sektortilsyn etter
tryggingslova i justis- og forsvarssektoren.

NSM skal halde ved like eit heilskapleg
risikobilete innanfor ferebyggjande trygging,
medrekna digital trygging, levere relevante
produkt og rapportere arleg om tryggingshgva.
I dette ligg det 0g at NSM skal samordne
verksemda si mot Forsvaret og jamleg gve pé
handtering av alvorlege angrep mot avgjerande
IKT-system pa tvers av sektorar.

NSM skal sté for forsking og utvikling pa

sitt ansvarsomrade, og gjennom faglege
analysar og relevante datagrunnlag bidra til at
departementa har eit godt avgjerdsgrunnlag
for politikkutvikling innanfor fgrebyggande
trygging. 1 2019 stgtta NSM Justis- og
beredskapsdepartementet med utvikling av ny
Nasjonal strategi for digital sikkerhet (publisert
30. januar 2019) og Rammeverk for digitale
verdikjeder.

FAKTA

Kurs frad NSM i 2019

12019 hadde NSM 1000 deltakarar pé ulike kurs.

Dette utgjorde ei dobling av talet pd kurs-
deltakarar samanlikna med éret for.

26 kurs

AKTIVITETAR OG RESULTAT | 2019 | 3

Hovudutfordringa for NSM i 2019 var 4 tilpasse
leveransane til ny tryggingslov med rettleiingar.
Det nye regelverket fgrte med seg nye oppgaver
bade for NSM og for verksemdene som er
omfatta av lova.

Tre sarlege prioriteringar var forande for

aktivitetane i NSM i 2019:

> radgiving og opplaring i ferebyggjande
trygging og tryggingsstyring i seerleg utsette
verksemder

> digital trygging, kryptoutvikling og bidrag til
& halde nasjonal kryptokompetanse ved lag

> avdekking, analyse og koordinering av
handteringa av alvorlege digitale angrep mot
digital infrastruktur

NSM gjennomferte derfor omfattande
radgivings- og opplaringsaktivitetar i 2019,
jf. faktaboksen. I tillegg til handbgker og
rettleiingar publiserte NSM innfering i ny
tryggingslov pa nettsida si, hadde omfattande
foredragsverksemd - bade i departementa
ogiandre forum med verksemder som lova
gjeld for eller kan komme til & gjelde for - og
heldt opne seminar i Trondheim, Stavanger,
Bergen, Tromsg og Oslo. Kursportefgljen

blei 0g oppdatert og utvida. Det var stor
etterspurnad etter radgiving og opplaering fré
NSM. Regelverket kan vere vanskeleg a forsta,
og radgivingstenesta fra NSM er sentral for a
byggje kompetanse i verksemdene.

Arbeidet med styrkt nasjonal digital trygging

i 2019 var prega av at NSM oppretta Nasjonalt
cybertryggleikssenter (NCSC) pa Langkaia i Oslo
i november. Senteret er €in av fleire arenaer der
NSM deler trusselinformasjon med relevante
aktgrar. Senteret fyller rolla som nasjonal
responsfunksjon og yter omfattande radgiving
til partnarar i offentleg og sivil sektor. Senteret
handterte ei stor mengd hendingar i 2019, jf.
omtalen under delmél 1. Nokre av hendingane
var av sveert langvarig og alvorleg karakter og
desse er 0g narare omtalte under delmél >

NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019 | 017
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HOVUDMAL

«Innovasjon, samhandling, kontinuerleg forbetring og
utvikling av digitale lgysingar var — og er — sentrale
verkemiddel for d loyse samfunnsoppdraget.»

1. NSM er nggd med 4 ha oppretta NCSC og
med verksemda til senteret sd langt, og vi ser
at behovet for funksjonane og tenestene til
senteret ikkje vil bli mindre i dra framover.

Utover det som er nemnt om serskilde
prioriteringar for 2019, har NSM og styrkt
objekt- og personelltryggleiken gjennom
tiltaka det star meir om under dei tre
delmalsoverskriftene. Mellom anna kan vi
trekkje fram arbeidet med & digitalisere
klareringsprosessen og a utvikle verktgy for
heilskapleg oversikt over status innanfor
objekt- og infrastrukturtryggleik.

Samla sett er NSM nggd med resultata i 2019
og lgftet i samband med ny tryggingslov.
Innovasjon, samhandling, kontinuerleg
forbetring og utvikling av digitale lgysingar
var - og er - sentrale verkemiddel for & lgyse
samfunnsoppdraget og nd méla vare og

dei seerskilde prioriteringane. NSM leverer
mange hggt kompetente tenester som er
etterspurde av mottakarane, og det er heilt
naturleg at tilbodet ikkje kan halde tritt

med all etterspurnaden. Derfor er det viktig
4 kanalisere rettleiinga fra éin til mange,
byggje opp eigenkompetansen i malgruppene,
effektivisere s mange tenester som mogleg

og prioritere funksjonar som er avgjerande for

samfunnet, og alvorlege hendingar. Dette la
NSM vekt pd i 2019, og vil 0g leggje vekt pa det
12020.
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FAKTA

Publikasjonar fré
NSM i 2019

12019 publiserte NSM desse nye ugraderte
rettleiingane og handbgkene:

» Veileder i departementenes identifisering av
grunnleggende nasjonale funksjoner

Veileder i sikkerhetsstyring

Veileder i verdivurdering av informasjon
Veileder i personellsikkerhet

Veileder i fysisk sikkerhet

Veileder i hdndtering og beskyttelse av
sikkerhetsgradert informasjon

Veileder for godkjenning av informasjonssystem

Veileder for virksomheters handtering av
ugnskede hendelser

Veileder for tilsyn med forebyggende
sikkerhetsarbeid

Handbok i skadevurdering
Handbok i innsyn i klareringssaker

Grunnprinsippa for IKT-tryggleik blei ferst
utarbeidde i 2017. Dei nye grunnprinsippa for
tryggleik som NSM utvikla i 2019, handla om

o fysisk sikring

« personelltryggleik

« tryggleiksstyring

o |KT-tryggleik (versjon 2.0)

Dei nye grunnprinsippa er venta & vere klare til
publisering i ferste del av 2020.
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Delmal 1: Styrkt digital tryggleik

NSM har ansvaret for at det farebyggjande
tryggingsarbeidet pa tvers av sektorar

og innanfor verksemdene skjer i samsvar
med tryggingslova. NSM skal vidare statte
Justis- og beredskapsdepartementet og
Forsvarsdepartementet i det ansvaret dei har
for digital trygging bade innafor og utanfor
tryggingslova. NSM skal fgrst og fremst
medverke til stats- og samfunnstryggleik, og
stgtte den operative evna til Forsvaret.

Den digitale tryggleiken i samfunnet skal
styrkjast. NSM skal leggje systematisk og
heilskapleg vekt pé digital tryggleik, og vi
skal styrkje og vidareutvikle arbeidet med
forebygging, handtering og kontroll. NSM
skal mellom anna etablere og vedlikehalde
eit nasjonalt IKT-risikobilete som synleggjer
dei stgrste utfordringane pa dei ulike nivéa i
samfunnet.

Resultat

Rad og rettleiing: NSM bidrar til & stgtte opp
om andre si evne til 4 sikre seg sjglve gjennom
tilrddde tryggleikstiltak, radd og rettleiingar.
Dette omfattar mellom anna grunnprinsippa
NSM har utvikla for IKT-tryggleik og
forebyggjande sikringstiltak innanfor krypto,
virtualisering og teknisk tryggleik.

For & sikre funksjonar som er avgjerande for
samfunnet, har NSM og gitt stgtte til arbeidet
i Justis- og beredskapsdepartementet og laga
rettleiingar for enkel og effektiv grunnsikring
av IT-system. I samband med innfgringa av ny
tryggingslov i 2019 har NSM og arbeidd med
handboka «Beskyttelse av skjermingsverdig
ugraderte informasjonssystemer», som blir
publisert tidleg i 2020.

Grunnprinsipp for IKT-tryggleik:
Grunnprinsippa er eit viktig grunnlag for
radgivingsverksemda til NSM. Prinsippa
inkluderer sikker plattform, sikker drift,
sikkert vedlikehald og sikker handtering.
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Dei er laga slik at ein kan utvikle dei vidare
dynamisk i takt med utviklinga i risikobiletet
og den teknologiske utviklinga. Dei blei farst
lanserte i 2017 og blei tekne svaert godt imot.
Den svenske styresmakta for sivil beredskap
(MSB) har omsett grunnprinsippa til svensk og
gnskjer 4 gjere dei til offisielle rdd. 1 2019 er
«Grunnprinsipper for IKT-sikkerhet» versjon
2.0 utvikla, og dei vil bli lanserte i 2020.

Forebyggjande sikringstiltak: NSM jobbar
med forsking pa og utvikling av ferebyggjande
sikringstiltak i trdd med Nasjonal strategi

for digital sikkerhet. Gjennom 2019 har NSM
halde fram arbeidet med 4 statte og hjelpe
Forsvaret i ei rekkje prosjekt som skal utvikle
produkt for 4 std imot alvorlege truslar og
utvikle forebyggjande tryggleikstiltak. I den
same perioden har NSM 0g brukt ressursar pa
stgtte til norsk kryptoindustri. Vidareutvikling
av kryptologifeltet er eit seerleg viktig omréade.
NSM ser 0g pa kva moglegheiter som ligg i ny
teknologi.

Faglege bidrag til utgreiingar og meldingar:
NSM har i lgpet av 2019 levert ei rekkje underlag
med tiltak for & redusere digitale sdrbare punkt
til dei styrande departementa vare. Risiko

2019 blei levert i mars, og rapporten «Helhetlig
digitalt risikobilde» blei levert i september.
Desse rapportane gir samla og kvar for seg
unik innsikt i tryggleikstilstanden i Noreg, 1
tillegg har NSM levert tryggleiksrapportar til
departementa kvar veke. Rapportane inneheld
korte oppsummeringar av dei alvorlegaste
hendingane i rapporteringsperioden.

NSM har i 2019 vore med i fleire arbeid og
utgreiingar med stgtte til avgjerder pa nasjonalt
niva, mellom anna til arbeidet med forskrift for
kryptotryggleik og arbeidet med ein nasjonal
strategi for digital tryggleik. I sistnemnde
bidrog NSM med ressursar for & utvikle
strategien, og vi hadde redaktgransvaret

for tiltaksoversikta. NSM har og stetta >
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«Dd Hydro blei utsett for dataangrep i mars 2019, var
NSM ein av dei aller viktigaste samarbeidspartnarane
vdre. Det Rjendest trygt d std saman med NSM da vi
plutseleg stod i ein situasjon som vi aldri for hadde
stdtt i, og som vi ikkje hadde oversikt over eller
erfaring med korleis vi skulle handtere.»

Inger Sethov, kommunikasjonsdirektgr i Hydro

DSB i arbeidet med 4 sja pa risikostyring i
digitale verdikjeder, og vi har vore med i ei
arbeidsgruppe leidd av Difi om etablering

av beste praksis for metode og utarbeiding
av krav til informasjonstryggleik i IKT-
innkjgp. NSM har 0g vore med i arbeidet med
informasjonstryggleik i styringsdialogen som
er leidd av DF@. I tillegg kjem annan relevant
aktivitet, som mellom anna omfattar faglege
bidrag som presentasjonar, orienteringar og
referansegrupper.

Nasjonalt cybertryggleikssenter: NSM har i
2019 etablert Nasjonalt cybertryggleikssenter
(NCSC) som ein del av verksemda var. Gjennom
NCSC tek NSM hand om den nasjonale
responsfunksjonen vdr. I dette inngdr varsling
og informasjonsdeling, oppdaging, behandling
og stotte knytt til digitale hendingar, analyse
av digitale hendingar og radgiving og utvikling
av tiltak. Senteret skal leggje til rette for auka
deling av informasjon og auka samarbeid
offentleg-privat og sivilt-militeert. Her sit
partnarane til NSM fra styresmakter, etatar,
sektorresponsmiljg og ein del viktige private
verksemder. Vidare har NSM fétt i oppdrag

4 etablere og halde ved like eit nasjonalt
situasjonsbilete for det digitale rommet,

og dette er noko vi vil leggje sarleg vekt pa
framover.

Digitale hendingar: NSM har handtert om
lag 5000 digitale hendingar manuelt det siste
aret. Dette er saker der vi har vore involverte
i handtering i samarbeid med dei paverka
verksemdene. Vidare fekk vi inn ei rekkje
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hendingar som fekk automatisert behandling.
Desse hendingane handlar i hovudsak om
mindre alvorlege avvik og anomalitetar.

Hendingar som blir vurderte som alvorlege,
blir handterte parallelt og kan ha lang
handteringstid. Ofte er det snakk om veker

og manader. Sakskompleksa kan vere svaert
omfattande, og dei fleste av desse sakene
dreier seg om spionasje der trusselaktgren kan
knytast til andre statar.

NSM vurderer at statlege aktgrar utgjer
den stgrste digitale risikoen mot viktige
samfunnsfunksjonar og nasjonale
tryggleiksinteresser.

Felles cyberkoordineringssenter: FCKS er
ein koordineringsmekanisme mellom EOS-
tenestene og Kripos som blei oppretta i 2017,

FAKTA
Antall hendingar vi handterte i 2019
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FAKTA
Kva er VDI?
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Varslingssystemet for digital infrastruktur er sett

saman av sensorar som blir plasserte i nettverket
til nokre av dei sterste og viktigaste private og
offentlege verksemdene i Noreg. NSM overvaker
datatrafikken og bidreg til & verne verksemdene
mot dataangrep og industrispionasje.

og som har som formal & styrkje den nasjonale
evna til effektivt forsvar mot og handtering av
alvorlege hendingar i det digitale rommet. FCKS
er etablert som eit permanent og samlokalisert
fagmiljp som omfattar faste representantar

fra NSM, Etterretningstenesta (E-tenesta),
Politiets tryggingsteneste (PST) og Kripos, og
det er leidd av NSM. Ei evaluering i 2019 viser at
samarbeidet i FCKS fungerer godt.

Varslingssystem for digital infrastruktur:
Varslingssystemet for digital infrastruktur
(VDI) skal bidra til & sikre nasjonal handlefridom
i det digitale rommet gjennom tidleg varsling
av digitale angrep, og det skal stgtte bade
militeer og sivil sektor. Dagens VDI-lgysing har
gjennom snart tjue ir stadfesta evna var til &
oppdage mélretta digitale angrep utan at det
har gatt ut over personvernet. Deltakartalet

i sensornettverket heldt fram med & auke i
2019. NSM tok i 2019 over prosjektansvaret for
prosjekt 2950. Prosjektet skal mellom anna
modernisere det nasjonale varslingssystemet
for digital infrastruktur. Prosjektet arbeider
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etter ei sdkalla iterativ tilneerming, slik at vi
kan ta i bruk resultata etter kvart. Dette er i
trdd med maten trusselaktgrane utviklar sine
angrepsmetodar i det digitale rommet pa.

Allvis NOR: NSM tilbyr ei teneste for
kartlegging av sarbare punkt pé internett, Allvis
NOR. I 2019 er systemet utvikla vidare med
nye automatiske undersgkingar, automatisk
rapportering av tilgjengelege tenester og
fleire nye deltakarar. Ved utgangen av 2019 har
tenesta over 200 deltakarar som far varsel nar
det blir oppdaga kritiske sarbare punkt. Slike
sdrbare punkt blir avdekte og varsla jamleg.
Tilbakemeldingane fra deltakarane er sveert
gode.

IKT-tilsyn: NSM har dei siste dra arbeidd

med digitalisering av IKT-tilsyn. I 2019 blei

eit digitalt verktgy for vurderingar av sarbare
punkt med utgangspunkt i grunnprinsippa

for IKT-tryggleik og andre kjende IKT-
tryggleiksstandardar ferdig. Tilsynspersonellet
i NSM skal ta i bruk verktgyet og gjere det
tilgjengeleg for sektortilsyna.

NSM held 6g fram arbeidet med

etablering og vidareutvikling av ein

arena for informasjonsutveksling og
kompetanseoverfgring mellom sektortilsyn.
Arbeidet er knytt tett saman med krava om
samhandling i den nye tryggingslova.

Vurdering og ressursutnytting
Behovet for vidare utvikling av ferebyggjande
digitale tryggleikstiltak er framleis stort i >

NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019 | 023



3 | AKTIVITETAR OG RESULTAT | 2019

DELMAL 1

«Vi hadde eit svaert godt samarbeid med
NSM. NSM gav gode rdd og var bade opne og
kRompetente i situasjonen.»

Gunn Kristin Sande, kommunikasjonsdirektor, Helse Sgr-@st RHF

2019. Rekruttering, opplaering og prioritering
av tiltak pa strategisk viktige omrade har gitt
god effekt, slik at stoda alt i alt har utvikla seg i
positiv retning.

Etterspurnaden etter IKT-radgiving aukar
béde fra verksemder og sektorar. Det er 0g
stor etterspurnad etter NSM som deltakar

i eksterne prosjekt. Det har vist seg & vere
utfordrande 4 tilfredsstille etterspurnaden
fullt ut. Innanfor IKT-radgiving har vi styrkt
arbeidet med & gi strategisk og teknologisk
radgiving til funksjonar som er viktige og
avgjerande for samfunnet.

Arbeidet med & kvalifisere kommersielle
leverandgrar for handtering av hendingar og for
digitale tryggleikstenester har resultert i at tre
verksemder er kvalifiserte. Arbeidet vil halde
fram framover.

Utfordringar og risikoar

Det er mange ugnskte hendingar mot
informasjonssystem i Noreg, og utviklinga
viser at dei mest alvorlege digitale sakene er
meir komplekse, sofistikerte og krevjande enn
tidlegare.

Kontroll- og oppfelgingstiltak viser at
verksemdene varierer i kor stor grad dei klarer
4 innfgre dei tilrddde tryggleikstiltaka, og vi
ser at stgrre verksemder ofte har ressursar og
kapasitet til betre tryggleiksarbeid enn mindre
verksemder.

Det er 0g stor variasjon i modningsgrad hos
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verksemder som NSM har hjelpt, og det gjer
at det tidvis er utfordrande & kommunisere
risikoen ved digitale hendingar til desse
verksemdene pd ein mate som gjer at dei far
ngdvendig situasjonsforstading. NSM har i
fleire ar gitt ut rapporten «Helhetlig digitalt
risikobilde» for 4 betre situasjonsforstdinga,
og vi har ein ambisjon om 4 etablere eit
kontinuerleg oppdatert situasjonsbilete i det
digitale rommet, slik at vi kan skape betre
kontinuerleg situasjonsforstaing. Ei slik
situasjonsforstding vil mellom anna bidra til eit
betre avgjerdsgrunnlag for styresmaktene. i

FAKTA
Inntrengingstesting

Inntrengingstestingspersonelleti NSM
gjennomfarer kontrollerte dataangrep og fysisk
inntrenging mot kritisk infrastruktur og grunn-
leggjande nasjonale funksjonar pé viktige omrade
som forsvar, samferdsel og justissektoren.

Formalet er & avdekkje sarbare punkt fer trussel-
akterane utnyttar dei, og gi radd om filtak som
betrar tryggleiken. Dette bidreg til & auke
tryggleiken til borgarane og til & sikre demo-
kratiske verdiar og samfunnet mot spionasje,
sabotasje, terror og andre hybride truslar.

12019 fekk NSM innvilga styrkingsmidlar for &
styrkje denne kapasiteten, og vi er no i gang med
oppleering og sertifisering av nytt personell.
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Delmal 2: Styrkt objekt- og
infrastrukturiryggleik
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NSM skal medverke til & redusere risikoen mot
skjermingsverdige objekt og infrastruktur

slik at vi far faerre menneskelege, tekniske og
organisatoriske sarbare punkt. NSM skal stgtte
den operative evna til Forsvaret.

Objekt- og infrastrukturtryggleiken i sam-
funnet skal bli styrkt av at NSM gir informasjon,
rad og rettleiing. Vidare skal objekt- og infra-
strukturtryggleiken bli styrkt av at NSM fgrer
tilsyn for & medverke til at krava til val, klassi-
fisering og sikring av objekt og infrastruktur i
tryggingslova blir teken hand om pé rett vis av
sektorar og verksemder, inkludert plikta til
tilrettelegging for sikringsstyrkar. NSM

skal medverke til at Justis- og beredskaps-
departementet og Forsvarsdepartementet far ei
heilskapleg oversikt over statusen for objekt- og
infra-strukturtryggleiken pé strategisk niva.

Resultat

Radgiving: I 2019 handla arbeidet til NSM for
styrkt objekt- og infrastrukturtrygging mykje
om 4 utvikle og publisere nytt rettleiings-
materiell, nye grunnprinsipp for tryggleik, nye
kurs og anna type rettleiingsverksemd som var
knytt til den nye tryggingslova, jf. faktaboksen
om publikasjonar frd NSM.

NSM utvikla og heldt ein del nye kurs om
objekttryggleik i 2019 - sjd og faktaboksen
om kurs frd NSM. Desse nye kursa handla om
objekttryggleik:

> identifisering av grunnleggande
nasjonale funksjoner

skadevurdering

tryggleiksleiing

fysisk tryggleik

risikovurdering

grunnkurs i fgrebyggande tryggleik

vV VvV VYV

NSM har og gitt enkeltrad og rettleidd stgrre
verksemder og departement.

Grunnleggjande nasjonale funksjonar: Som
folgje av ny tryggingslov skal departementa
identifisere grunnleggjande nasjonale
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funksjonar i sin sektor, med tilhgyrande objekt
og avhengnader. Dette er ein omfattande
prosess. NSM stgtta JD, FD, politiet, Forsvaret
og andre departement og verksemder direkte
med 4 identifisere grunnleggjande nasjonale
funksjonar og avhengnaden mellom dei, og
med 4 gjere skadevurdering, risikovurdering og
verdivurdering. I samband med dette arbeidet
etablerte NSM ei grunnleggjande digital
lpysing for heilskapleg oversikt over status
innanfor objekt- og infrastrukturtryggleik med
avhengnader. NSM ventar at dette arbeidet vil
strekkje seg inn i 2020 og vidare framover.

Tilsyn: Det er i 2019 gjennomfgrt til saman fem
tilsyn med objekt- og infrastrukturfgeresegnene
i tryggingslova, og det er inngatt samarbeids-
avtalar med to sektortilsyn som skal gjennomfgre
tilsyn etter tryggingslova: Noregs vassdrags-
og energidirektorat og Nasjonal kommunika-
sjonsmyndigheit.

NSM utviklar for tida eit nytt produkt: Kontroll
av nasjonal tryggleik. Dei underliggjande
strukturerte og objektive data i prosjektet skal
bidra til betre analyse og betre samanlikningar
over tid. Produktet er pa sikt venta & betre

den evna NSM har til & rapportere om funn fré
tilsyn med objekt- og infrastrukturtryggleik.

Vurdering og ressursutnytting

Fagomradet fekk ressursar gjennom intern
personellflytting og nyrekrutteringar.
Ressursane blei hovudsakeleg nytta til & setje
i verk nytt regelverk, og effekten av dette

har vore god. I &ret som kjem, ventar vi 0g
noko auka kapasitet til rddgiving og til vidare
utvikling av digitale verktgy.

Utfordringar og risikoar

Det vil kunne ta noko tid fgr det nye regelverket
blir rett etablert og etterlevd i verksemdene.

Vi ma nok derfor vente noko variasjon nr det
gjeld etablering av forsvarleg tryggingsniva.
R&d, rettleiingsmateriell og kursaktivitetar fra
NSM er venta & medverke til betre forstding av
krava i det nye lovverket. [!
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Delmal 3: Styrkt personelltryggleik
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Justis- og beredskapsdepartementet etablerte

i 2018 den nye sivile klareringsstyresmakta

i Moss. NSM stgtta i utstrekt grad denne
etableringa gjennom bade fagleg, praktisk og
teknisk bistand. Omlegginga av klarerings-
styresmaktstrukturen gir stgrre profesjonalitet
og sterkare fagmiljg, og ein positiv innverknad
pa rettstryggleiken til den enkelte.

Vii NSM skal styrkje rolla var som nasjonal
fagstyresmakt for personelltryggleik for &

sikre at dei nye klareringsstyresmaktene er
best mogleg stilte til & handtere ansvaret og
oppdraget sitt, og for & bidra til eit hggt fagleg
nivé hos aktgrane i personelltryggleiksarbeidet.
Personar som kan utgjere ein tryggleiksrisiko,
skal ikkje bli plasserte slik at risikoen blir
aktualisert. I tillegg vil vi oppna likebehandling
i og mellom klareringsstyresmaktene. NSM skal
0g stotte den operative evna til Forsvaret.

«Personar som kan

utgjere ein tryggleiks-

risiko, skal ikkje bli

plasserte slik at risikoen

blir aktualisert.»

Resultat

Fagstyresmakt: I 2019 blei personelltryggleiken
i samfunnet styrkt gjennom at NSM mellom
anna stgtta det behovet klareringstyres-
maktene har for effektiv sakshandsaming.

NSM utvikla nye metodar og nyvinningar og
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drifta IT-stetta til klareringsstyresmaktene.
NSM har 0g oppretta ein samhandlingsportal
der klareringsstyresmaktene kan melde inn
behov for brukarstette og endringsgnske.
Portalen bidreg til meir effektiv behandling

av brukarstgttehendingar og betre oversikt
over behova til klareringsstyresmaktene.

NSM har og vidareutvikla eit elektronisk
kompetansekonsept (KM-portalen) for 4 dekkje
behova til klareringsstyresmaktene.

NSM har arbeidd for likebehandling i og
mellom klareringsstyresmaktene gjennom

4 arrangere fleire samhandlingsforum der
instansane deltok. Slik sgrgde vi for god
informasjonsutveksling mellom instansane. Det
er 0g etablert og publisert eit erfaringsarkiv
med relevante klareringssaker. I samband

med dette arbeidet har NSM, i samrdd med
klareringsstyresmaktene, utvikla ein prosess
for lik saksbehandling i og mellom instansane.

12020 skal NSM framleis stgtte klarerings-
styresmaktene og sgrgje for effektiv saks-
behandling. Utviklinga vil seerleg bli knytt til
prosjektet Digitalisering av klareringsprosessen
som klareringsstyresmaktene vil bli involvert i.

Réd, rettleiing og kurs: I 2019 har NSM
styrkt personelltryggleiken gjennom rad,
rettleiing og kurs for klareringsstyresmakter,
autorisasjonsansvarlege og andre prioriterte
aktgrar. 1 2019 er det mellom anna gitt ut

ein temarapport om innsiderisiko og ei
rettleiing i personelltryggleik. NSM har gitt
rad til ulike organisasjonar for a redusere
risikoar som gjeld innsideverksemd. NSM

har 0g gjennom andre tiltak vore med pa &
auke forstdinga for den potensielle risikoen
for innsideverksemd. Tiltaka er relevante for
offentlege organ, akademia, naringslivet og
andre private verksemder, malet er at dei skal
gjere verksemder og enkeltpersonar meir
motstandsdyktige mot innsidetrusselen. >
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NSM heldt bade opne og skreddarsydde
kurs om temaet i 2019. Vi ser at det er stor
etterspurnad etter rettleiarane vare og
radgiving fra oss, og at dette er helt sentrale
element for & byggje opp kompetanse.

Klareringsarbeid: NSM utfgrte sitt eige
klareringsarbeid med lite etterslep i

2019. Saksbehandlingstida for nasjonal
personkontroll og tryggleiksklarering var i
trdd med mala for saksbehandling. Til dgmes
var gjennomsnittleg saksbehandlingstid

for nasjonal personkontroll 4,5 dagar. Det
har vore noko lengre saksbehandlingstid

for klagesaker i andre instans enn vi hadde
mal om. Det kjem mellom anna av at det nye
regleverket er meir fleksibelt, og det skaper
fleire vurderingsmoment og meir innhenting av
informasjon.

Vurdering og ressursutnytting

Det blei i 2017 gjort ei omorganisering for &
betre styringa av oppgdver og ressursbruk
innanfor personelltryggleik, og for redusere
tida som gar med til behandling av klagesaker.
Erfaringane fra 2018 og 2019 viser at denne
omorganiseringa var vellykka. Det er betre
styring av ressursane, og kapasiteten blir betre
utnytta.

NSM har etablert ulike samarbeidsarenaer for
klareringsstyresmaktene. Malet er & sikre god
informasjonsflyt, stgrre grad av likebehandling
av saker og gode faglege diskusjonar.

Utfordringar og risikoar

NSM ser at det er knytt uvisse til kor
mange klagesaker vi kan vente - pd grunn
av bade nytt regelverk og ny struktur for
klareringsstyresmaktene.

Det gar og fgre seg eit digitaliseringsarbeid
av klareringsprosessen. Effektane av dette
er venta 4 bli synlege i lgpet av perioden
2020-2021.
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DELMAL 3

«Saksbehandlingstida for
nasjonal personkontroll og
tryggleiksklarering var i trad
med mdla for saksbehandling.
Til domes var gjennomsnittleg
saksbehandlingstid for
nasjonal personkontroll

4,5 dagar.»
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Overordna utgreiing og vurdering av den
interne kontrollen i NSM

Arbeidet med innfering av ny tryggingslov med
forskrifter har prega 2019 i NSM. Overgangen
til den nye tryggingslova med forskrifter er

ein avgjerande suksessfaktor som er tett knytt
til alle delmala til NSM og hovudmalet om

& fa feerre sarbare punkt i samfunnet. NSM

har i 2019 prioritert & styrkje kapasiteten

til 4 utarbeide rettleiingar og til 4 utvikle
kurssenteret som hovudkanalen for oppleering
pa feltet. Internt har NSM 0g gjennomfart

ein omfattande strategiprosess for 4 sikre at
strategien til NSM reflekterer krav, forventingar
og moglegheiter i den ny tryggingslova.

NSM har i tillegg gjennomfgrt ei omorganisering
12019 som er tilpassa til ny strategi, nye krav
og nye forventingar til NSM. Fleire forhold

som NSM Internrevisjon (IR) peikte pd i

2018, er tekne opp i arbeidet med strategi og
omorganiseringa.

Det blir arbeidd med & oppdatere og gjere
styrande dokument tilgjengelege i samsvar med
den nye strategien. Dette arbeidet vil halde
fram i 2020.

Styringsmodellen til NSM illustrerer verksem-
dsstyringa som ein gjentakande syklus med
fleire fasar rundt dei strategiske og operative
styringsdokumenta og resultatkjeda i NSM.
NSM IR opplever at styringssystemet er godt
etablert pa overordna nivd, og at NSM legg vekt
pa kontinuerleg erfaringsbasert utvikling.

NSM har ei eiga stilling til internkontroll, og
dette bidreg til utvikling av ei meir systematisk
tilneerming til og vektlegging av dette omradet.
Internrevisjonen i NSM har i oppdraga sine
ikkje identifisert uakseptabel risiko som ikkje
har blitt handtert av NSM.

Den fgrebyggjande tryggleiken i NSM
Retningslinjene for risikostyring er
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formaliserte, men dei treng oppdatering.
Risikostyringa er ein integrert del av
verksemdsstyringa pa overordna nivd, men
NSM erfarer at vi kan bli flinkare til 4 utvikle
og folgje opp tiltak som er knytte til risiko.
Det er derfor frd 2019 innfert tiltak for tettare
oppfelging av kvar enkelt leiar ved bruk av
eigne leiaravtalar og oppfelgingsmgte. NSM IR
er ikkje kjende med effekten av dette.

NSM IR opplever at NSM har tilpassa seg
innretninga pa styringsdialogen etter at
Justis- og beredskapsdepartementet tok
over den administrative oppfelginga av
etaten. Styringsdialogen mellom NSM og
departementet skal vere innretta etter kor
risikofylte og vesentlege aktivitetane er.

«Overgangen til den

nye tryggingslova med
forskrifter er ein avgjerande
suksessfaktor som er tett
knytt til alle delmdla til NSM
og hovudmadlet om a fd ferre
sdrbare punkt i samfunnet.»

Intern fgrebyggjande tryggleik er integrert
i mala vare, og risikoar blir folgde opp
gjennom ordinare styringsprosessar.
Beredskapsplanverket vért er oppdatert.

Vurdering av kvar det finst utfordringar i
internkontrollen

Arbeidsmiljg: NSM har tidlegare folgt
opplegget for medarbeidarundersgkingar i



forsvarsektoren. I og med at NSM fré mai 2019
ligg under Justis- og beredskapsdepartementet
administrativt sett, er dette ikkje lenger eit
krav. NSM IR vurderer at NSM bgr gjennomfere
ei slik medarbeidarundersgking neste 4r som
grunnlag for 4 hente inn empiri, ikkje minst pa
grunn av omorganiseringa og den oppdaterte
strategien. NSM har eit eige avvikssystem som
er knytt til HMS, og avvika blir fglgde opp etter
kvart som dei blir avdekte.

IT-styring: Eit godt kvalitativt og kvantitativt
datagrunnlag er ein foresetnad for avgjerder og
analyse. NSM har stort datagrunnlag, men har

i stgrre grad behov for eit effektivt system for
informasjons-handtering der all informasjon

er samla og kan finnast att pé ein heilskapleg
mate.

Digitalisering er eit satsingsomrade. NSM

legg vekt pé ei heilskapleg tilneerming og evne
til 4 sja fagutvikling og systemutvikling pa
tvers av avdelingane. I den nye organiseringa
er kommunikasjon og IT-tenester samla i ei
fellesavdeling. Mélet er & oppné synergieffektar
ved & sjd kommunikasjon, publiseringslgysingar,
digitalisering og IT-tenester i samanheng. NSM
har gjennomfert ein moglegheitsstudie og

har sett i gang fleire prosjekt som handlar om
digitalisering og effektivisering.

Kommunikasjon og informasjon: Det er
utfordrande at NSM er lokalisert pé fleire
stader. Revisjonsrapporten fra NSM IR for
2018 peikte pd forbetringspunkt for intern
koordinering og samhandling for & sikre

samla praksis og effektiv kommunikasjons- og
informasjonsdeling. NSM IR opplever at mange
av desse punkta blir tekne tak i gjennom
strategi- og omorganiseringsprosessen.

Standardisering av prosessar: Det star
framleis att & oppna ei standardisering av
prosessar, aktivitetar og kontrollar, spesielt i
kjerneprosessane. Dette omfattar 0g 4 f& fram
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avhengnadene mellom ulike arbeidsprosessar
pa tvers av avdelingar og beskrive ansvaret til
bade mottakaren og avsendaren. NSM IR ser
at vektlegging av samarbeid og koordinering
pa tvers kjem fram i ulike prosessar, mellom
anna ndr vi skal utarbeide rettleiingar. Innanfor
kursverksemd vil det bli etablert kursrad

fra 2020 for & oppna breiare involvering av
avdelingane og seksjonane i NSM, slik at vi
sikrar at portefgljen til kurssenteret dekkjer
formidlingsbehovet til NSM. Ansvar for felles
prosessar er no tydelegare fastsett i den nye
organiseringa, og i tida framover skal det
innfgrast i praksis.
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Avdekte svake punkt, tiltak som er sette i
verk, og effekten av tiltaka

Riksrevisjonen informerte i revisjonsmeldinga
som blei offentleggjord 8. oktober 2019, at NSM
fekk ei umodifisert melding for rekneskapséret
2018.

EOS-utvalet gjennomfgrer kvart ar to
inspeksjonar i NSM. I inspeksjonane
kontrollerer dei sarleg korleis NSM behandlar
saker der klarering er nekta, nedsett eller
suspendert av klareringsstyresmakta, og
korleis vi behandlar klager over slike saker.

I drsrapporten for 2018 kjem det fram

fleire kritikkverdige forhold som NSM som
fagstyresmakt har eit overordna ansvar for.
NSM erkjenner at det finst ein urimeleg

og ikkje fagleg grunngitt variasjon i bade
saksbehandlinga og avgjerdene i sakene
utvalet viste til. NSM IR er kjende med at det
er utvikla eit elektronisk kompetansekonsept
for klareringsstyresmaktene som mellom
anna omfattar handbok i vurdering av
klareringssaker og eit erfaringsarkiv som er
under arbeid.

Inkludering i arbeidslivet, likestilling og tiltak
mot arbeidslivskriminalitet

Nar det gjeld tiltak for & fgrebygge arbeidslivs-
kriminalitet sa fglger NSM krav i forskrift

om offentlege anskaffingar del lll. Dette er
obligatoriske kvalifikasjonskrav som gjeld for
tilbodsgivarar.

NSM hari 2019 rekruttert 44 personer til
ledige stillinger. Vi har ikkje eit system for &
registrere sgkarar med hol i cv, men er i dialog
med leverandgr for 4 finne ei lgysing. Leiarar

i NSM er gjort medvetne om dugnaden for
inkludering og 5-prosentkravet, noko som har
resultert i at vii2019 har ansatt ein person
som har stdtt utanfor arbeidslivet i fleire

ar grunna sjukdom i midlertidig 50 prosent
stilling. I tillegg har vi gitt tilbod om fast
ansetting til ein person som har hatt mange
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midlertidige ansettingar, kortare og lengre
vikariat hos ulike arbeidsgivarar i fleire ar.
Vedkommande har akseptert og er i prosess
med tryggingsklarering.

NSM har slik vi ser det nddd 5-prosentmalet

i 2019. Vi vil fortsette dialogen med vare
rekrutterande leiarar rundt samfunnsansvaret
inkluderingsdugnaden er.

«NSM arbeider aktivt for d
rekruttere kvinner til alle
delar av organisasjonen.

Pa toppleiarnivd var
kvinnedelen 43 prosent, pd
mellomleiarnivd 15 prosent.»

Likestillingsarbeid: Ved utgangen av

2019 hadde NSM over 30 prosent kvinner.
Kvinnedelen pa toppleiarniva var pé 43
prosent, og pd mellomleiarniva 15 prosent.
NSM har fleire teknologisk retta avdelingar der
majoriteten av sgkjarmassen til ledige stillingar
ofte er menn. Det vart likevel rekruttert

fleire kvinner til tekniske stillingar i 2019.
avdelingar med fleire ulike kompetanseomrade
er rekrutteringsgrunnlaget jamnare fordelt.
NSM arbeider aktivt for & rekruttere kvinner
til alle delar av organisasjonen. Dette

gjer vi ved 4 vere til stades pé ei rekkje
utdanningsinstitusjonar for & profilere NSM
som ein attraktiv arbeidsplass for begge

kjenn. Samtidig oppmodar vi kvinner om a
sgkje i stillingsannonsane vare. Det totale
sjukefraveeret i 2018 var pa 5,13 prosent, fordelt
pa 1,85 prosent eigenmeldt og 3,27 prosent
legemeldt fréveer. .
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kvinner pd
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Samfunnsutviklinga gar raskt og péverkar dei
fleste sektorane i stor grad. Utviklinga forer til
endringar i trussel- og sarbarheitsbiletet, ikkje
minst pa det digitale omrédet. Trusselaktgrane
er svaert dyktige til 4 utnytte nye sarbare
punkt som oppstér. Dette gir sjglvforsterkande
effekt, og stiller store krav til farebyggjande
tryggleiksarbeid i verksemder og i samfunnet
elles.

Noreg er pé alle matar eit privilegert land. Vi
har store naturressursar, ein velfungerande
velferdsstat og eit innovativt samfunns- og
arbeidsliv med heg grad av digitalisering. Noreg
har ein gkonomi og ei geografisk plassering
som gjer oss til ein viktigare aktgr enn den
relative storleiken var skulle tilseie. Dette

gjeld bade overfor nere allierte i Europa og
USA og for store land som Noreg ikkje har

eit tryggleikspolitisk samarbeid med. Fleire
statlege trusselaktgrar har stor aktivitet i
Noreg. PST har spesielt peikt pa Russland, Kina
og Iran.

I dag ser vi ei aukande interesse i nordomrada
fra fleire hald. Mindre hav-is kombinert med
hggare ravareprisar og ny teknologi har fort
til auka skipsfart i Arktis. Nordomrada blir
prioriterte hggt av aktgrar som Russland,
Kina og USA, og regionen er venta a bli
viktigare i gkonomisk samanheng pa grunn av
ressursreservar og transport. Samtidig aukar
den militeere verdien av nordomréda.

Dei store endringane som folgjer av
digitalisering, migrasjon og framveksten

av kommersielle transnasjonale aktgrar,

vil utfordre nasjonalstaten. Nar menneske

i aukande grad samlar seg i ikkje-fysiske
nettverk, vil dei fa stgrre innverknad bade
politisk, sosialt og gkonomisk. Samtidig kan
statlege og ikkje-statlege aktgrar paverke store,
fysisk skilde grupper av menneske i mykje
stgrre grad enn tidlegare. Operasjonar i desse
domena er kjenneteikna ved at dei er innretta

040 | NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019

for 4 paverke meiningsdanning i folket og
dermed paverke nasjonale avgjerdsprosessar
og utvikling innanfor ulike samfunnssektorar.
Dette er 0g omrade der det er lettare for
angriparar & nekte skuld.

P4 grunn av auka flyt av menneske og tenester
internasjonalt ventar vi at det vil oppsta nye
risikoomrade. Eit slikt omrade som vil f4 meir
merksemd i dei kommande ara, er risiko som
er knytt til utanlandske investeringar og
utanlandsk eigarskap. Vidare ma vi ta tak i
problematikk rundt korleis framande statar
utnyttar open informasjon. Det er behov for
4 utarbeide mekanismar og tiltak som gjer at
ein ikkje kan setje saman open informasjon
pa ein slik méte at det kan true tryggleiken til
nasjonen.

«Vi ser aukande risiko ved
utanlandske investeringar,
i avhengnader mellom
sektorar og verksemder, og
i avhengnader av ekom,
satellittar og kraft»

Samfunnsutviklinga er vidare prega av ein
sterk auke i avhengnader mellom sektorar og
verksemder. Lange og komplekse verdikjeder,
ofte pé tvers av landegrenser, gjer det
utfordrande 4 avdekkje avhengnader og
redusere sarbare punkt. Den omfattande
bruken av digital samankopling gjer at feil kan
flytte seg gjennom verdikjeder og dessutan
paverke andre verdikjeder som nyttar seg

av nokre av dei same tenestene. Dei fleste
verksemder er 0g heilt avhengige av kraft,



elektronisk kommunikasjon og satellittbaserte
tenester. Det er viktig & setje i verk tiltak for
desse avhengnadene, slik at systema kan halde
fram med & vere solide.

Eit trussel- og sarbarheitsbilete som er i rask
utvikling - og framveksten av nye sarbare
punkt som er spesielt knytte til digitalisering

- gjer at NSM heile tida ma halde tritt for &
kunne sikre og auke kapasiteten til 4 utvikle
nye tryggleikstiltak. Dette gjeld tryggleikstiltak
innanfor alle domene (fysisk, personell, digitalt
m.m.) fordi trusselaktgrar alltid sgkjer etter
det svakaste leddet. Manglande tryggleik pa
eitt domene kan gjere tryggleikstiltak i andre
domene nyttelause.

Den rolla NSM speler for 4 f& fram rad,
rettleiing og god informasjon til verksemder
som forvaltar viktige samfunnsverdiar, er
dermed heilt sentral for at vi som nasjon skal
oppna ein god tryggleikstilstand.

DA NSM etablerte Nasjonalt cybertryggleiks-
senter (NCSC) i 2019, var det eit grep for

a4 fa ein betre og meir spissa dialog med

andre verksemder. Denne kapasiteten vil bli
vidareutvikla, og han er venta & gi stor nytte-
verdi ved at NCSC og representantar for
sentrale digitale aktgrar er samlokaliserte, og
ved at det er lagt til rette for tett dialog med
andre verksemder. Den tette dialogen vil gi alle
partar stgrre innsikt i utfordringar og dessutan
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betre evne til 4 handtere digitale hendingar.
Slik vil og tiltaksutviklinga bli styrkt. NSM er

i tillegg i gang med 4 vidareutvikle VDI-sam-
arbeidet og potensialet gjennom Prosjekt 2950.

NSM vil framover prgve 4 utnytte kompetansen
og radgivingskapasiteten i neeringslivet meir
aktivt. Dette vil avlaste radgivingsmiljga

i NSM og sikre at fleire verksemder far
tilgang til relevant tryggleikskompetanse.
Dette vil komme i tillegg til den allereie
etablerte kvalitetsordninga for digital
hendingshandtering. I tillegg forventar NSM
eit tettare samarbeid med dei ulike nasjonale
kommersielle kryptomiljga for 4 heve
informasjonstryggleiken.

Samtidig er NSM innforstatt med at vi ma rekne
med stramme budsjettrammer. Dette krev
mellom anna god budsjettdisiplin, strengare
prioriteringar og effektiv bruk av ressursane
gjennom auka bruk av digitale lgysingar for &
na dei prioriterte malgruppene til NSM. Eit slikt
grep er digitalisering av klareringsprosessen.
Dette vil gi store samfunnsgkonomiske
innsparingar for klareringsstyresmaktene

og andre verksemder. Redusert tidsbruk for
tryggleiks- eller tilgangsklarering er gnskjeleg
for klareringsstyresmaktene og viktig for
effektive tilsetjingsprosessar i verksemdene.

Informasjonsutveksling mellom
tryggingsstyresmakta og andre verksemder vil
vere eit prioritert omrade framover. Dette er
viktig for & sikre slik informasjonsutveksling
med verksemder som er underlagde
tryggingslova, men 0g som bidrag til at NSM
kan utvikle eit oppdatert nasjonalt risikobilete.
Det nasjonale risikobiletet vil bli oppdatert
kontinuerleg, og det vil dermed vere eit sentralt
verkemiddel for & prioritere ressursbruk
innanfor tryggleiksarbeidet i Noreg og i NSM.
Risikobiletet vil 0g vere eit viktig bidrag til
arbeidet med & avdekkje korleis statlege aktgrar
brukar hybride verkemiddel i Noreg. i}
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Formal

Nasjonalt tryggingsorgan (NSM) er ei tverr-
sektoriell fag- og tilsynsstyresmakt innanfor
den fgrebyggjande tryggingstenesta i Noreg.

Direktoratet er nasjonal varslings- og
koordineringsinstans for alvorlege dataangrep
og andre hendingar innanfor IKT-tryggleik. Det
administrative ansvaret for direktoratet vart i
2019 flytta frd Forsvarsdepartementet til Justis-
og beredskapsdepartementet. Direktoratet er
etter dette administrativt underlagt Justis- og
beredskapsdepartementet og rapporterer med
fagleg ansvarslinje til Forsvarsdepartementet
for militeer sektor og til Justis- og beredskaps-
departementet for oppgavelgysing i sivil sektor.
NSM held til pa Kolsés i Berum, med kontor i
Sandvika og i Oslo.

NSM er eit ordinert statleg forvaltningsorgan
som fgrer rekneskap ut fra kontantprinsippet,
slik det gar fram av prinsippnoten til drsrekne-
skapen. Arsrekneskapen utgjer del VI i ars-
rapporten frd direktoratet.

Stadfesting

Arsrekneskapen er lagd fram i samsvar med
bestemmelser om gkonomistyring i staten,
rundskriv R-115 frd Finansdepartementet og
krav i gkonomiinstruks for forsvarssektoren. Eg
meiner rekneskapen gir eit dekkjande bilete av
disponible lgyvingar, rekneskapsforte utgifter,
inntekter, eigedelar og gjeld for direktoratet.

Vurderingar av vesentlege forhold
12019 har NSM samla disponert tildelingar

044 | NASJONALT TRYGGINGSORGAN - ARSRAPPORT 2019

pa utgiftssida pa 347 633 000 kroner, jf.
lpyvingsrapporteringa og note A. Utgiftene

ligg pé kapittel 457 post 01. Driftsutgiftene pa
kapittel 457 viser meirutgifter pd 49 051705
kroner, men etter justering for meirinntekter
har direktoratet ei samla mindreutgift pa

16 344 166 kroner som vi sgkjer om a f4 overfort
til neste ar pa kapittel 457 post 011 samsvar
med utrekningar i note B.

Artskontorapporteringa viser at utbetalingar

til lgnn og sosiale utgifter kom pé 244 964 041
kroner, mot 236 991 247 kroner i 2018. I tillegg
til vanleg lgnnsvekst, skuldast endringa fra 2018
auka bemanning i direktoratet. Sji elles note 2.

Andre utbetalingar til drift utgjer 188 652 645
kroner, mot 121 025 770 kroner i 2018. Aukinga
skriv seg i hovudsak frd postane husleige

og andre utgifter til drift av eigedom og
lokalar, og skuldast etableringa av Nasjonalt
cybertryggleikssenter (NCSC) i Oslo.
Etableringa har fert med seg betydelige
investeringar, samt en auke i husleigeutgiftene.

Inntekter utgjer 99 800 870 kroner, mot

65 243 862 kroner i 2018. Inntektene gjeld
kurs- og konferanseavgifter, brukarbetaling fra
NorCERT-medlemmer og -partnarar, refusjonar
fra andre verksemder og anna brukarbetaling
for tenester NSM leverer. Endringa fra 2018 kan
i hovudsak forklarast av at ein del investeringar
knytt til etableringa av NCSC er refundert fra
andre verksemder, og at NSM gjennom refusjon
fra Forsvarsdepartementet har fatt dekt prosjekt-
utgifter som er fort i NSM sitt driftsrekneskap.



Utgifter

Kroner

20 817 695

Nettoordning, statleg betalt
merverdiavgift - Post 01

26 569 460

Forsvarsdepartementet
(belastningsfullmakt) — Post 45

10 364 467

Forsvarsdepartementet
(belastningsfullmakt) - Post 01

Utbetalingar til drift

Kroner
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396 684 705

Nasjonalt tfryggingsorgan
- Post 01

Totalt

454 436 329

Annen drift
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Mellomveeret med statskassa utgjorde 9 399
338 kroner per 31. desember 2019. Oppstillinga
av artskontorapporteringa viser kva eigedelar
og gjeld som inngér i mellomveeret. I tillegg til
det rapporterte mellomvaret har direktoratet
kundefordringar pé 3 232 129 kroner. Dette

er fakturaer som er sende ut i 2019, men ikkje
betalte, og som derfor ikkje kjem fram som
inntekt i arsrekneskapen. Sja elles opplysningar
om avrekning med statskassen i note 5.

Tilleggsopplysningar

Riksrevisjonen er ekstern revisor og stadfestar
arsrekneskapen for NSM. Arsrekneskapen

er ikkje ferdig revidert per dags dato, men
revisjonsmeldinga vil truleg vere klar i lgpet av
andre kvartal 2020. Meldinga vil bli publisert pé
nettsidene til direktoratet.

Kolsis, 14. februar 2020 - : 2 _ "1 B
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Inntekter utgjer 99 800 870 kroner, mot 65 243 862 kroner i 2018.
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Prinsippnote til arsrekneskapen

Arsrekneskapar for statlege verksemder er
utarbeidde og leverte etter neerare retnings-
liner som er fastsette i feresegner om gkonomi-
styring i staten («fgresegnene»), fastsette

12. desember 2003 med endringar seinast 5.
november 2015. Arsrekneskapen er utarbeidd

i samsvar med krav i punkt 3.4.11i feresegnene,
nermare fgresegner i rundskriv R-115 fréd
Finansdepartementet og eventuelle tilleggskrav
som er fastsette av eige departement.

Oppstillinga av lgyvingsrapporteringa omfattar
ein gvre del med lgyvingsrapporteringa og ein
nedre del som viser behaldningar verksemda
stdr oppfert med i kapitalrekneskapen.
Oppstillinga av artskontorapporteringa har ein
gvre del som viser kva som er rapportert til
statsrekneskapen etter standard kontoplan for
statlege verksemder, og ein nedre del som viser
grupper av kontoar som inngér i mellomvare
med statskassen.

Oppstillinga av lgyvingsrapporteringa og

artskontorapporteringa er utarbeidd med

utgangspunkt i punkt 3.4.2 i fgresegnene - dei

grunnleggjande prinsippa for drsrekneskapen:

a) Rekneskapen folgjer kalenderéret.

b) Rekneskapen inneheld alle rapporterte
utgifter og inntekter for rekneskapséret.

c) Utgifter og inntekter er fgrte i rekneskapen
med bruttobelgp.

d) Rekneskapen er utarbeidd i trdd med
kontantprinsippet.

Oppstillingane av lgyvings- og artskonto-
rapportering er utarbeidde etter dei same
prinsippa, men grupperte etter ulike konto-
planar. Prinsippa stér i samsvar med krav i
punkt 3.5 i feresegnene om korleis verksemdene
skal rapportere til statsrekneskapen. Sumlinja
«Netto rapportert til lgyvingsrekneskapen» er
lik i begge oppstillingane.

Alle statlege verksemder er knytte til den
statlege konsernkontoordninga i Noregs
Bank i samsvar med krav i pkt. 3.7.11
fgresegnene. Ordinare forvaltningsorgan
(bruttobudsjetterte verksemder) blir ikkje
tilforte likviditet gjennom &ret. Saldoen pa
kvar enkelt oppgjerskonto blir nullstilt ved
overgangen til nytt ar.

Lgyvingsrapporteringa

Legyvingsrapporteringa viser rekneskapstal som
verksemda har rapportert til statsrekneskapen.
Rekneskapen blir stilt opp etter dei kapitla og
postane i lgyvingsrekneskapen verksemda har
fullmakt til & disponere. Oppstillinga viser alle
finansielle eigedelar og forpliktingar verksemda
star oppfert med i kapitalrekneskapen til staten.
Kolonnen «Samla tildeling» viser kva verksemda
har fatt stilt til disposisjon i tildelingsbrev for
kvar kombinasjon av kapittel og post.

Mottekne fullmakter til 4 belaste kombinasjonen
av kapittel /post hos ei anna verksemd (belast-
ningsfullmakter) blir ikkje viste i kolonnen

for samla tildeling, men er omtalte i note B

til leyvingsoppstillinga. Utgiftene knytte til
mottekne lgyvingsfullmakter er bokfgrte og
rapporterte til statsrekneskapen og blir viste i
kolonnen for rekneskap.

Artskontorapporteringa
Artskontorapporteringa viser rekneskapstala
verksemda har rapportert til statsrekneskapen
etter standard kontoplan for statlege verksemder.
Verksemda har ein trekkrett for disponible
tildelingar pa konsernkonto i Noregs Bank.
Tildelingane skal ikkje inntektsfgrast og kjem
derfor ikkje fram som inntekt i oppstillinga.

Note 5 til artskontorapporteringa viser
forskjellar mellom avrekning med statskassen
og mellomvere med statskassen. !
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Oppstilling av layvingsrapportering, 31.12.2019

Meirutgift (-)

Utgiftskapittel Kapittelnamn Post Posttekst Note Samla tildeling Rekneskap 2019  og mindreutgift
0457 Nasjonalt tryggingsorgan 01 Driftsutgifter A B 347 633 000 396 684 705 -49 051 705
Forsvarsdepartementet
1760 (belastningsfullmakt) o1 Driftsutgifter B 10 364 469
Forsvarsdepartementet Sterre utstyrsinnkjep
1760 (belastningsfullmakt) 45 og vedlikehald B 26 569 460
Nettoordning, statleg betalt
1633 meirverdiavgift o1 Driftsutgifter 20817 695
Sum utgiftsfert 347 633 000 454 436 329
Meirinntekt og
Inntektskapittel Kapittelnamn Post Posttekst Samla tildeling  Rekneskap 2019 mindreinntekt (-)
3457 Nasjonalt tryggingsorgan o1 Driftsinntekter A B 34 395 000 99790 870 65 395870
5700 Inntekter fil folketrygda 72 Arbeidsgivaravgift 30116323
Sum inntektsfert 34 395 000 129 907 193
Netto rapportert til loyvingsrekneskapen 324529135
Kapitalkontoar
600862 Noregs Bank KK / innbetalingar 107 646 154
600862 Noregs Bank KK / utbetalingar -431752 201
Endring i mellomvcere med
717051 statskassen -423 088
Sum rapportert 0
Behaldningar som er rapporterte til kapitalrekneskapen (31.12.)
Konto Tekst 2019 2018 Endring
717051 Mellomveere med statskassen -9399 338 -8 976 250 -423 088
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NOTE A Forklaring av samla tildeling, utgifter

Kapittel og post Overfort fra i fjor Tildelingar i ar Samla tildeling
045701 5186 000 342 447 000 347 633 000
345701 -34 395 000 -34 395 000

NOTE B Forklaring til brukte fullmakter og utrekning av mogleg overferbart belap til neste ar

Meirutgift (=) Meir-/mindre- Omdisponering Mogleg

Utgiftsfort av  / mindreutgift inntekter (<) i fré post 01 il Sum Maks overforbart

Meir- andre ut fra etter gitte  samsvar med 45 eller til post grunnlag over- belop rekna

Kapittel utgift (=) /  gitte belastings- belastings-  meirinntekts-  01/21 fra loyv- Inn-  for over- forbart ut avverk-

og post  Stikkord mindreutgift fullmakter fullmakter fullmakt ing for neste ar sparingar foring belep* semda
045701/

345701 -49 051 705 -49 051 705 65 395 870 16 344 166 17 122 350 16 344 166

*Maksimalt belgp som kan overferast, er 5 prosent av leyvinga i &r pd driftspostane 01-29, unnateke post 24, eller summen av leyvinga for dei siste to &ra for
postar med stikkordet «kan overferast». Sja arleg rundskriv R-2 for meir detaljert informasjon om overfering av ubrukte lgyvingar.

Forklaring til bruk av budsjettfullmakter

Motatte belastningsfullmakter
NSM har fra Forsvarsdepartementet mottatt en belastningsfullmakt for utgifter knyttet til godkjenning av skjermingsverdige informasjonssystemer pda 4 762 000
kroner pa kapittel/post 176001. Samlet forbruk utgjer 4 343 033 kroner, dvs. et mindreforbruk p& 419 966 kroner.

NSM har fra Forsvarsdepartementet mottatt en belastningsfullmakt for utgifter knyttet til FoU p& 1786 000 kroner pa kapittel/post 176001 og 27 445 000 kroner
pd kapittel/post 176045. Forbruket pd kapittel/post 176001 utgjer 6 021 435 kroner, dvs. et merforbruk pé 4 235 435 kroner. Forbruket pd kapittel/post 176045
utgjer 26 569 460 kroner, dvs. et mindreforbruk p& 875 540 kroner. Samlet merforbruk utgjer 3 359 895 kroner. Merforbruket dekkes av overferte midler fra
2018 p& 4 603 000 kroner, slik at det reelt sett er et samlet mindreforbruk innen FoU pd 1243 105 kroner i 2019.

Fullmakt til & overskride driftsbevilgninger mot tilsvarende merinntekter
NSM er gitt fullmakt til & overskride driftsbevilgninger mot tilsvarende merinntekter.

Mulig overferbart belep

NSMs ubrukte bevilgning pd kapittel/post 045701/345701 beleper seg til 16 344 166 kroner. Da dette belepet er over grensen pd 5 % regnes 15 661 900 kroner
som mulig overfering til neste budsjettar.
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Oppstilling av artskontorapporteringa, 31.12.2019

Note 2019 2018
Driftsinntekter som er rapporterte til layvingsrekneskapen
Innbetalingar fra gebyr
Innbetalingar fra tilskot og overferingar 1 14 358 282 6 895 000
Sals- og leigeinnbetalingar 1 85442 588 58 348 862
Andre innbetalingar
Sum innbetalingar fra drift 99 800 870 65243 862
Driftsutgifter som er rapporterte til Isyvingsrekneskapen
Utbetalingar til lann 2 244 964 041 236 991 247
Andre utbetalingar til drift 3 188 652 645 121025770
Sum utbetalingar til drift 433616 686 358017017
Netto rapporterte driftsutgifter 333815816 292773 155
Investerings- og finansinntekter som er rapporterte til loyvingsrekneskapen
Innbetaling av finansinntekter
Sum investerings- og finansinntekter 0 0
Investerings- og finansutgifter som er rapporterte til layvingsrekneskapen
Utbetaling til investeringar
Utbetaling til kjsp av aksjar
Utbetaling av finansutgifter 4 11948 231337
Sum investerings- og finansutgifter 11948 231337
Netto rapporterte investerings- og finansutgifter 11948 231337
Innkrevjingsverksemd og andre overferingar til staten
Innbetaling av skattar, avgifter, gebyr m.m.
Sum innkrevjingsforvaltning og andre overferingar til staten 0 0
Tilskotsforvaltning og andre overfgringar fra staten
Utbetalingar av tilskot og stenader
Sum tilskotsforvaltning og andre overferingar fré staten 0 0
Inntekter og utgifter som er rapporterte pa felleskapittel *
Gruppelivsforsikring konto 1985 (ref. kap. 5309, inntekt)
Arbeidsgivaravgift konto 1986 (ref. kap. 5700, innfekt) 30116323 29092 084
Nettoferingsordning for mva. konto 1987 (ref. kap. 1633, utgift) 20817 695 16 707 962
Netto rapporterte utgifter pd felleskapittel -9 298 628 -12 384122
Netto rapportert til lsyvingsrekneskapen 324529135 280 620 370
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Oversikt over mellomvaere med statskassen **

Eigedelar og gjeld 2019 2018
Fordringar 18724
Kasse

Bankkontoar med statlege midlar utanfor Noregs Bank

Skuldig skattetrekk -9 399 338 -8994 974
Skuldige offentlege avgifter

Anna gjeld

Sum mellomvcere med statskassen 5 -9 399 338 -8 976 250

* Andre ev. inntekter/utgifter som er rapporterte pd felleskapittel, er spesifiserte pd eigne linjer ved behov.
** Spesifiser og legg til linjer ved behov.
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NOTE 1 Innbetalingar fr& drift

31.12.2019 31.12.2018
Innbetalingar fra tilskot og overferingar
Neeringslivstilskot, NorCERT-funksjonen 7 152 500 6 895 000
Sum innbetalingar fra tilskot og overfaringar 7 152 500 6 895 000
Sals- og leigeinnbetalingar
Brukarbetaling 14691120 12 251 479
Konferanseinntekter 5500 497 3775056
Vidarefakturering, reiseutgifter 701 442 1486 155
Vidarefakturering, lennsutgifter 1737 340 988 237
Andre inntekter 70017 972 39847 936
Sum sals- og leigeinnbetalingar 92 648 370 58 348 863
Sum innbetalingar fra drift 99 800 870 65 243 863
Avwvik i forhold til artskontorapportering er pa grunn av konto inntekt p& Norcert har blitt benyttet til annet formal pé fakturering.
Denne inntekten er i oppstillingen over pd salgs- og leieinntekter.
NOTE 2 Utbetalingar fil lann

31.12.2019 31.12.2018
Lenn 196 466 082 189678 763
Arbeidsgivaravgift 30116 323 29 092 084
Pensjonsutgifter* 22218 530 20717 195
Sjukepengar og andre refusjonar (-) -5 488 367 -4 247 809
Andre ytingar 1651473 1751014
Sum utbetalingar til lann 244 964 041 236 991 247
Tal arsverk: 276 271

* Noermare om pensjonsutgifter:

Frd og med 1. januar 2017 betaler verksemda pensjonspremie til SPK. For 2018 er arbeidsgivardelen av pensjonspremien pd 12 prosent.
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31.12.2019 31.12.2018
Husleige 28 142 969 16 706 169
Andre utgifter fil drift av eigedom og lokale 40 028 780 9 468 930
Reparasjon og vedlikehald av maskiner, utstyr m.m. 114 866 153 990
Mindre utstyrsinnkjep 28 098 355 30359798
Leige av maskiner, inventar og liknande 22 120236 13932246
Kjep av framande tenester 38883363 30 141 109
Reiser og diett 8 148 496 8184720
Andre driftsutgifter 23 115579 12 078 808
Sum andre utbetalingar til drift 188 652 645 121025770
NOTE 4 Finansinntekter og finansutgifter

31.12.2019 31.12.2018
Innbetaling av finansinntekter
Renteinntekter
Valutagevinst
Anna finansinntekt
Sum innbetaling av finansinntekter 0 0
Utbetaling av finansutgifter
Renteutgifter 11948 231229
Valutatap 108 108
Anna finansutgift
Sum utbetaling av finansutgifter 11948 231 337
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NOTE5 Samanheng mellom avrekning med statskassen og mellomvecere med statskassen

Del A Forskjellen mellom avrekning med statskassen og mellomvecere med statskassen

31.12.2019

Spesifisering av bokfert

31.12.2019
Spesifisering av rapportert

avrekning med statskassen mellomvcere med statskassen Forskjell
Finansielle anleggsmidlar
Investeringar i aksjar og partar 0
Obligasjonar 0
Sum 0 0
Omlgpsmidlar
Kundefordringar 3232129 3232129
Andre fordringar 0
Bankinnskot, kontantar og liknande 0
Sum 3232129 0 4620415
Langsiktig gjeld
Anna langsiktig gjeld 0
Sum 0 0 0
Kortsiktig gjeld
Leverandergjeld 0
Skuldig skattetrekk -9399 338 -9 399 338 0
Skuldige offentlege avgifter 0
Anna kortsiktig gjeld 0
Sum -9 399 338 -9 399 338 0
Sum -6 167 209 -9 399 338 3232129
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