DET KONGELIGE
FORSVARSDEPARTEMENT

T

Prop.97 L

(2015-2016)
Proposisjon til Stortinget (forslag til lovvedtak)

Endringer i sikkerhetsloven
(reduksjon av antall
klareringsmyndigheter mv.)






2.1
2.2

3.1
3.2
3.3
34

4.1
4.2
4.2.1
4.2.2

423

4.3

43.1
4.3.2
4.4

441
4.4.2
44.3

5.1
5.2
5.3
o4

6.1
6.1.1
6.1.2

6.1.3

6.2
6.3
6.4
6.5
6.6

Proposisjonens hoved-
innhold .........c.ccooeviiiviiieeee

Lovforslaget og horingen ..........
Bakgrunnen for lovforslaget .........
Horingen .......ccooeeeeveeiecveceeeneenenne

Lovens generelle

virkeomrade ...........ccooeveererennenen.
Gjeldende rett ......covvverevreveerenrennnne.
Horingsforslaget .........cccovevennenee...
Hoeringsinstansenes syn ................
Departementets vurderinger ........

Varslingsplikt for
virksomheter ...............cccueuenn...
Bakgrunn og gjeldende rett ..........
Horingsforslaget .........cocvvveuvennnee
Innledning .....cccceeeeeeeeieeeeereenene,
Myndighet for Kongen i statsrad
til & fatte nedvendige vedtak .........
Varslingsplikt for virksomheter
som er underlagt loven .................
Horingsinstansenes syn ................
Generelle merknader ....................
VarslingsSplikt .....ccoeevevvevvvveeneennene
Departementets vurderinger ........
Generelt .......ccevvevvevvevrecreieeeeerene
VarslingSplikt .....ccceevvvevvvceeeennene
Myndighet for Kongen i statsrad
til 4 fatte nedvendige vedtak .........

Gebyr pa tjenester ......................
Gjeldende rett ......oovveveveveveeennenen.
Horingsforslaget .........ccccoveveunneeee.
Hoeringsinstansenes syn ................
Departementets vurderinger ........

Nasjonal responsfunksjon

og varslingssystem .....................
NorCERT og VDI .....c..oovvverveennee
Innledning .....cccoveeeeeiivieeeeenene
Nasjonal responsfunksjon for
alvorlige dataangrep mot kritisk
infrastruktur (NorCERT) ..............
Varslingssystem for digital
infrastruktur (VDI) ...cccvvvvevvuveennene.
Gjeldende rett ....oueeeveeeeveeeeeneenenen.
Utenlandsk rett .......cccoceveeervevenenee.
Horingsforslaget .........cceevevennee.
Hoeringsinstansenes syn ................
Departementets vurderinger ........

Innhold

7.1
7.2
7.3
7.4

8.1
8.2
8.3
8.3.1
8.3.2
8.3.3
8.34
8.3.5

8.3.6
8.3.7
8.4
8.5

9.1
9.2
9.3
9.3.1
9.3.2

9.3.3

9.34
94
9.5
9.5.1
9.5.2

9.5.3
9.5.4

10

10.1
10.2
10.3
10.4
10.5

Behandling av person[]

opplysninger ..........ccccooeeveveviennene.
Gjeldende rett .......coveeeveeveeeeernenen.
Horingsforslaget ........cccooevveeeeennnn.
Hoeringsinstansenes syn ................
Departementets vurderinger ........

Sikkerhetsmessig overvaking
av godkjente informasjons[]
SYStEMEY ....ccccvveeeiicieeeeeeeeeeeene
Gjeldende rett ......ooeveeveveverrevennenene.
Utenlandsk rett .......coevevevevenvenneee.
Horingsforslaget ..........cccccevvvennenee..
Innledning ......cccoeveeveeevevieieeeiens
OVervaking .......ccceeeeeeeveeeereereenene.
Registrering og lagring ..................
Overvaking pa vegne av andre ......
Lagringstid og formalet med
behandlingen .........cccoeeeveveeneennenns
Informasjon til brukerne ................
Forskriftshjemmel ..........................
Hoeringsinstansenes syn ................
Departementets vurderinger ........

Reduksjon av antall
klareringsmyndigheter ..............
Gjeldende rett .......coveveveveveveneenen.
Utenlandsk rett .......coevevevevenvennnee.
Horingsforslaget ..........ccoveveuenee..
Hovedpunktene i forslaget ............
Serlig om organiseringen av den
sivile klareringsmyndigheten .......
Sarlig om organiseringen av
Klareringsmyndigheten

i forsvarssektoren ..........ccccceenneee.
Narmere om lovforslaget .............
Hoeringsinstansenes syn ................
Departementets vurderinger ........
Innledning .....cccceveeveeveeveeveevenrevenene
Organiseringen av Klarerings[
myndighetene .........cccoceeveevevvenvennene.
Autorisasjonssamtale .....................
Forslag til ordlyd i bestemmelsen

Sikkerhetsgraderte
anskaffelser — varighet

av leverandorklarering ..............
Gjeldende rett .....ooveeeeeevveeeeeneennee.
Utenlandsk rett og NATO .............
Horingsforslaget ..........coveveuenee..
Heringsinstansenes syn ................
Departementets vurderinger ........



11
11.1
11.1.1

11.1.2
11.2

11.2.1
11.2.2
11.3

11.3.1
11.3.2
11.3.3
11.34
11.3.5
11.3.6
11.3.7
114

11.4.1
11.4.2

11.4.3

Anskaffelser til kritisk

Bakgrunn .......cccoeeevvevievveneeneennne
Kritisk infrastruktur og ekt

risiko for spionasje, sabotasje

(0TS 1S g (0 RN
Gjeldende rett ....oveeveveveeeevirennne.
Horingsforslaget .........cocovvveueennnee
Hovedpunktene i heringsl
forslaget ......ooveeeveeeeeeeeeeeeeee
Andre seerlige momenter omtalt

i heringsforslaget ........ccoeveuenene..
Hoeringsinstansenes syn ................
Sammendrag ......ccoceeevveveeeenenne.
Begrepet «kritisk

Infrastrukturs .....oeeeeivveveereneereenene.
Normen «ikke ubetydelig

FISTKO% wvvvvieveieveeeeieeeeee et
Bestemmelsens forhold til

annet regelverk ........ccooeeeveveenenne.
Praktiseringen av

bestemmelSen .......cccocoeveeveereerennee.
Mulige konsekvenser av
bestemmelsen ........c.cocoeveeveereerennene.
Andre innspill .....cooooevveviieiiienee.
Departementets vurderinger ........
Innledning .....ccccocvevvvveveeieeennee
Plikt til 4 foreta en risikoll

LUV (<3911 o
Varslingsplikt ......ccceevevevvevvenneennene

1144
11.4.5
11.4.6
11.4.7
11.4.8
11.4.9
12

12.1
12.2

12.2.1

12.2.2

12.3

124

12.5

13

Myndighetenes behandling

av et varsel .......oevevveeevereenrennne.
Forholdet til andre pdgéende
utredningSproSesser ........oveevenen.
Begrepsbruk ........cooeeeveeeeeeeeneennn.
Begrepet «kritisk infrastruktur» ...
Forholdet til annet regelverk ........
Andre forhold som tas opp av
heringsinstansene ........cccoceevvennene.

Okonomiske og administrative
konsekvenser .............ccooeeveenenene.
Generelt ......oeeveveveveeveiereeeveene,
Reduksjon i antall klareringsll
myndigheter ........ocovevevevcvecvennes
Seerlig om klareringsl
myndigheten i sivil sektor .............
Seerlig om klareringsl
myndigheten i forsvarssektoren ...
Varigheten av leverander(]
KIAreringer .......oeeeeeeeeeeveeennene
Anskaffelser til kritisk
infrastruktur .......ccoeeeveeveecieceeeeenee
Varslingsplikt for virksomheter ....

Merknader til lovforslagene .....

Forslag til lov om endringer i
sikkerhetsloven (reduksjon av
antall klareringsmyndigheter mv.) ...........



DET KONGELIGE
FORSVARSDEPARTEMENT

— I

Prop.97L
(2015-2016)
Proposisjon til Stortinget (forslag til lovvedtak)

Endringer i sikkerhetsloven
(reduksjon av antall klareringsmyndigheter mv.)

Tilrdding fra Forsvarsdepartementet 15. april 2016,
godkjent i statsrad samme dag.
(Regjeringen Solberg)

1 Proposisjonens hovedinnhold

Forsvarsdepartementet legger i proposisjonen
her fram forslag til enkelte endringer i lov 20.
mars 1998 nr. 10 om forebyggende sikkerhetstjell
neste (sikkerhetsloven).

De mest sentrale forslagene er en reduksjon
av antall klareringsmyndigheter, med én sentral
Klareringsmyndighet i sivil sektor og én tilsvall
rende i forsvarssektoren (§ 23), nye bestemmelll
ser om varsling og myndighet til & fatte vedtak ved
risiko for at sikkerhetstruende virksomhet blir
etablert eller gjennomfoert (§ 5 a) og ved anskaffelll
ser til kritisk infrastruktur, dersom en slik anskafl
felse kan innebaere en risiko som nevnt foran
(§ 29 a). Videre foreslas det en endring fra oppll
dragsbaserte til tidsbaserte leveranderklareringer
i forbindelse med sikkerhetsgraderte anskaffelser
(§ 28). I forslaget til endringer i loven inngar ogséa
lovfesting av gjeldende praksis pa enkelte omral
der. Dette gjelder sarlig den nasjonale responsl]
funksjonen for alvorlige dataangrep mot kritisk

infrastruktur (NorCERT) og varslingssystemet
for digital infrastruktur (VDI) (§ 9 ), rammer for
behandling av personopplysninger i den forbinl
delse (§ 10 a) og sikkerhetsmessig overvaking av
godkjente informasjonssystemer (§ 13 a).

Forslagene vil samlet sett dekke et behov som
gjeldende regelverk ikke ivaretar, og dessuten
bidra til effektivisering og legitimering av gjelll
dende praksis.

Ved kongelig resolusjon 27. mars 2015 ble det
oppnevnt et eksternt utvalg med mandat til & forell
sla et nytt lovgrunnlag for forebyggende nasjonal
sikkerhet (Sikkerhetsutvalget). Utvalget skal
etter mandatet avgi rapport i form aven NOU hgsll
ten 2016. Rapporten vil deretter bli sendt pa almin(
nelig hering. Det er imidlertid behov for & fremme
de foreliggende forslag til lovendring, uten &
pavente Sikkerhetsutvalgets rapport og etterfoelgll
ende behandling.
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2 Lovforslaget og hgringen

2.1 Bakgrunnen for lovforslaget

Sikkerhetsloven har i liten utstrekning veert gjen(l
stand for endringer siden loven tradte i kraft 1. juli
2001. Hovedsakelig har dette dreid seg om justell
ringer i Kkapittel 6 om personellsikkerhet
(endringslov 17. juni 2005 nr. 81) og i bestemmelll
sene i kapittel 5 om objektsikkerhet, der det ble
gitt naermere bestemmelser om utvelgelse og
Klassifisering av skjermingsverdige objekter
(endringslov 11. april 2011 nr. 9).

Med bakgrunn i de samfunnsmessige
utviklingstrekkene innenfor sikkerhetsomradet
de senere arene, har Forsvarsdepartementet sett
behov for en mer gjennomgiende vurdering av i
hvilken utstrekning gjeldende lov meter dagens
og morgendagens utfordringer innenfor forebygl
gende sikkerhet.

I november 2012 ble det utarbeidet en evaluell
ringsrapport av en bredt sammensatt departell
mentsgruppe, ledet av Forsvarsdepartementet.
Gruppen konkluderte med at dagens utvikling
innen teknologi og andre utviklingstrender, reprell
senterer nye sikkerhetsutfordringer som tilsier en
revisjon av sikkerhetsloven. Som eksempel pa
andre utviklingstrender ble det vist til gkt globalill
sering, internasjonalisering og tverrsektorielle
avhengigheter.

I februar 2013 ble det derfor etablert en
arbeidsgruppe bestdende av Forsvarsdepartell
mentet, Justis- og beredskapsdepartementet og
Nasjonal sikkerhetsmyndighet. Arbeidsgruppen
fikk i oppdrag & foreta en helhetlig revisjon av
sikkerhetsloven. Samtidig ble det etablert en
referansegruppe av evrige bererte departemenl
ter.

Revisjonsarbeidet avdekket grunnleggende
utfordringer om hva sikkerhetsloven ber regull
lere, deriblant forholdet mellom sikkerhetsloven
og annet sikkerhetsrelatert sektorregelverk. Det
er ulike oppfatninger om hva lovens formal og
virkeomrade ber veere i framtiden. Innenfor
objektsikkerhetsomréadet er det ogsd avdekket
uenighet mellom ulike sektorer om hva reglene
skal ta sikte pd & beskytte mot, og pa hvilken
mate.

Pa denne bakgrunn besluttet regjeringen a
dele opp arbeidet med revisjon av loven i to faser.
Dette for 4 kunne gjennomfere enkelte av
endringsforslagene uten 4 matte vente pa de grunll
dige analysene som er negdvendig for 4 lose de
forannevnte temaene.

I den forste fasen vil departementet foresla
endringer i gjeldende sikkerhetslov som det er
behov for 4 fa pa plass raskt. Denne proposisjonen
er en oppfelging av forste fase.

Sikkerhetsutvalget, nevnt i punkt 1, represenl]
terer fase to.

2.2 Heringen

Den 19. mai 2015 sendte departementet ut et
heringsnotat med forslag til endringer i sikker[l
hetsloven med heringsfrist 20. august 2015. Notall
tet ble sendt til felgende instanser:

Departementene

Barne- ungdoms- og familiedirektoratet

Barneombudet

Datatilsynet

Det kriminalitetsforebyggende rad (KRAD)

Departementenes sikkerhets- og servicell
organisasjon (DSS)

Direktoratet for forvaltning og IKT (Difi)

Direktoratet for naturforvaltning

Direktoratet for samfunnssikkerhet og beredskap

Finanstilsynet

Forbrukerombudet

Forbrukerradet

Forsvarets forskningsinstitutt

Forsvarsbygg

Forsvarsstaben

Fylkesmannsembetene

Helsedirektoratet

Jernbaneverket

Klagenemnda for offentlige anskaffelser (KOFA)

Konkurransetilsynet

Kontrollutvalget for kommunikasjonskontroll

Kriminalpolitisentralen (Kripos)

Kriminalomsorgsdirektoratet
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Kulturradet

Kystdirektoratet
Landbruksdirektoratet

Likestillings- og diskrimineringsombudet
Lotteri- og stiftelsestilsynet
Luftfartstilsynet

Medietilsynet

Miljedirektoratet

Nasjonalbiblioteket

Nasjonalt folkehelseinstitutt

Nasjonal kommunikasjonsmyndighet (Nkom)
Nasjonal sikkerhetsmyndighet (NSM)
Norges vassdrags- og energidirektorat (NVE)
Oljedirektoratet

Patentstyret

Petroleumstilsynet

Politidirektoratet

Politiets sikkerhetstjeneste (PST)
Norges forskningsrad

Norsk romsenter

Norsk Utenrikspolitisk Institutt (NUPI)
Regjeringsadvokaten

Riksadvokaten

Riksantikvaren

Riksarkivet

Sekretariatet for konfliktradene
Sjofartsdirektoratet

Skattedirektoratet

Statens helsetilsyn

Statens jernbanetilsyn

Statens sivilrettsforvaltning

Statens stralevern

Statens vegvesen

Statistisk sentralbyra (SSB)

Statsbygg

Sysselmannen pé Svalbard

Toll- og avgiftsdirektoratet
Utdanningsdirektoratet
Utlendingsdirektoratet

Jkokrim

Etterretningstjenesten
Forsvarets logistikkorganisasjon
Forsvarets sikkerhetsavdeling (FSA)

Hoyesterett

Agder lagmannsrett
Borgarting lagmannsrett
Domstolsadministrasjonen
Eidsivating lagmannsrett
Frostating lagmannsrett
Generaladvokaten
Gulating lagmannsrett
Halogaland lagmannsrett

Hegskolen i Gjovik

Hegskolen i Narvik

Hegskolen Stord/Haugesund

Hogskolen i Alesund

Norges teknisk- og naturvitenskapelige
universitet (NTNU)

Norsk senter for menneskerettigheter (UiO)

Politihegskolen

Senter for rettsinformatikk (UiO)

Universitetet i Bergen

Universitetet i Oslo

Universitetet i Stavanger

Universitetet i Tromse

Det Kongelige Hoff

Ombudsmannen for Forsvaret

Riksrevisjonen

Sametinget

Stortingets kontrollutvalg for etterretnings-, over(l
vakings- og trygghetstjenester (EOS-utvalget)

Stortingets ombudsmann for forvaltningen

Bergen kommune
Fylkeskommunene
Kontoret for fri rettshjelp
Longyearbyen lokalstyre
Oslo kommune
Stavanger kommune
Tromse kommune
Trondheim kommune
Ullensaker kommune

Avinor

Den norske kirke

Flytoget

Innovasjon Norge

Kirkens Bymisjon

Kirkens Familievern

Kirkens Nadhjelp

Kirkeradet

Likestillingssenteret

Norsk rikskringkasting (NRK)

Norges Bank

NSB

Posten AS

Statkraft

Statnett

Statoil

Telenor

Aerospace Industrial Maintenance Norway
(AIM Norway SF)

Akademikerne

Amnesty International Norge
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Antirasistisk senter
Arbeidsgiverforeningen Spekter
Bedriftsforbundet

Befalets fellesorganisasjon
CargoNet AS

Caritas Norge

Cepia Technology

Christian Michelsens Institutt

Den katolske kirke i Norge

Den Norske Advokatforening

Den norske Atlanterhavskomité
Den Norske Bank (DNB)

Den norske Dataforening

Den norske Dommerforening

Den norske Forfatterforening

Den norske Forleggerforening
Den norske Helsingforskomité
Den norske leegeforening

Den norske tannlegeforening

Det norske Menneskerettighetshuset
Det Norske Nobelinstitutt

Det norske Veritas

EDB Fellesdata

Energi Norge AS

Ericsson AS

Fafo

Fagforbundet

Fagpressen

Fellesforbundet

Finans Norge

Finansneeringens hovedorganisasjon
Finansieringsselskapenes Forening
Folk og Forsvar

Forskerforbundet

Forsvars- og sikkerhetsindustriens forening (FSi)
Frelsesarmeen

Fremtiden i vare hender
Funksjonshemmedes Fellesorganisasjon
Gatejuristen

Greenpeace Norge

Hafslund AS

Hovedorganisasjonen Virke
Human-Etisk Forbund

IKT-Norge

Industri Energi

Innvandrernes Landsorganisasjon
Institutt for fredsforskning (PRIO)
Institutt for journalistikk

Islamsk Kvinnegruppe Norge
Islamsk Rad Norge

Jottacloud

Kommunenes Sentralforbund (KS)
Kompetanseutvalget for dommere
Kongsberg Gruppen ASA
Kontaktutvalget for Pinsebevegelsen i Norge

Kopinor

Krigsskoleutdannede offiserers forening (KOL)

KUN Senter for kunnskap og likestilling

Landsforbundet for utviklingshemmede og
parerende

Landsforeningen for lesbiske, homofile, bifile og
transpersoner

Landsorganisasjonen i Norge (LO)

Landsradet for norske barne- og ungdomsl
organisasjoner

Leger uten grenser

Lyse AS

Mediebedriftenes Landsforening

Menneskeverd

Miljestiftelsen Bellona

Mnemonic AS

NAMMO AS

Nasjonal stettegruppe etter 22. juli-hendelsene

Nasjonalforeningen for folkehelsen

Naturvernforbundet

Nei til atomvapen

NGO-forum for menneskerettigheter

Nordea

Norges Fredsrad

Norges Idrettsforbund

Norges Juristforbund

Norges kvinne- og familieforbund

Norges ingenior- og teknologiorganisasjon
(NITO)

Norges markedsferingsforbund

Norges Miljevernforbund

Norges Offiserforbund (NOF)

Norges Rederiforbund

Norges Rade Kors

Norsk Folkehjelp

Norsk forbund for Utviklingshemmede

Norsk Forening for Etterforskning og Sikkerhet

Norsk forening for kriminalreform (KROM)

Norsk Hydro ASA

Norsk Journalistlag

Norsk Kvinnesaksforening

Norsk Militaerjuridisk Forening

Norsk olje og gass

Norsk organisasjon for asylsekere (NOAS)

Norsk Presseforbund

Norsk Redakterforening

Norsk Sykepleierforbund

Norsk Tjenestemannslag (NTL)

Norske kvinnelige juristers forening

Norske Kvinners Sanitetsforening

Neaeringslivets hovedorganisasjon (NHO)

Nearingslivets sikkerhetsorganisasjon (NSO)

Nearingslivets sikkerhetsrad (NSR)

Organisasjonen mot Offentlig Diskriminering

Organisasjonen mot politisk overvaking
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Phonero

Politiets Fellesforbund

Pragma sikkerhet

PRO-Sentret

Rafto-stiftelsen

Redd Barna

Rettighetsalliansen

Rettspolitisk forening

Radet for psykisk helse

SAFE

Samfunnsviterne

Selvhjelp for Innvandrere og Flyktninger
Senter for informasjonssikring (NorSIS)
SINTEF - IKT

Sparebankforeningen i Norge
Statsadvokatenes forening
Statstjenestemannsforbundet

Stiftelsen bedre fore var

Stiftelsen Fritt Ord

Stiftelsen Rettferd for taperne

Stine Sofies Stiftelse

TeliaSonera Norge

Thales Norge AS

TONO

TV 2

TVNorge

UNICEF Norge

Unio

Utdanningsforbundet
Utdanningsgruppenes Hovedorganisasjon
Vingheg AS

Watchcom Security Group
Yrkesorganisasjonenes Sentralforbund (YS)

Departementet har mottatt 50 realitetsuttalelser.
Folgende instanser har gitt uttalelse:

Arbeids- og sosialdepartementet

Datatilsynet

Departementenes sikkerhets- og servicell
organisasjon

Direktoratet for forvaltning og IKT

Direktoratet for samfunnssikkerhet og
beredskap

Finanstilsynet

Forsvarets forskningsinstitutt

Forsvarsbygg

Forsvarsstaben

Fylkesmannen i Oslo og Akershus

Fylkesmannen i Rogaland

Fylkesmannen i Vest-Agder

Hoyesterett

Jernbaneverket

Kystverket

Luftfartstilsynet

Nasjonal kommunikasjonsmyndighet
Nasjonal sikkerhetsmyndighet (NSM)
Norges vassdrag- og energidirektorat
Norsk romsenter

Petroleumstilsynet

Politidirektoratet

Politiets sikkerhetstjeneste

Toll- og avgiftsdirektoratet
Utlendingsdirektoratet

Cyberforsvaret

Etterretningstjenesten

Forsvarets logistikkorganisasjon Investering
Forsvarets logistikkorganisasjon Vedlikehold
Forsvarets sikkerhetsavdeling

EOS-utvalget
Oslo kommune

Norges Bank

Norges Banks representantskap
NRK

Statnett

Telenor

Abelia

Advokatforeningen

Den Norske Bank

EnergiNorge

Finans Norge

Forsvars- og sikkerhetsindustriens forening
KraftCERT AS

Mnemonic AS

Norsk olje & gass

Norsk senter for informasjonssikring (NorSIS)
Privatpersonen Anders Bakke

Space Norway AS

Watchcom Security Group

Folgende heringsinstanser stotter forslaget eller
har ingen merknader til heringen:

Helse- og omsorgsdepartementet
Kunnskapsdepartementet
Landbruks- og matdepartementet
Samferdselsdepartementet
Utenriksdepartementet

Arkivverket

Fylkesmannen i Ser-Trendelag
Generaladvokaten
Kriminalomsorgsdirektoratet
Landbruksdirektoratet
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Oljedirektoratet Heringsinstansenes merknader til de enkelte for(l
Riksantikvaren slagene i heringsbrevet omhandles tematisk
Statens jernbanetilsyn under de pafelgende kapitlene.

Statens stralevern
Statistisk sentralbyra

Kirkeradet
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3 Lovens generelle virkeomrade

3.1 Gjeldende rett

Lovens virkeomrdde er regulert i sikkerhetsl
loven § 2. Hovedregelen er at loven gjelder for
forvaltningsorganer og for leveranderer av sikker(l
hetsgraderte anskaffelser. I tillegg har Kongen
myndighet til & fatte enkeltvedtak om at andre
rettssubjekter skal vaere helt eller delvis underll
lagt loven. Denne myndigheten er videredelell
gert til Forsvarsdepartementet. Loven gjelder
dessuten med visse begrensninger ogsd for
domstolene.

Etter sikkerhetsloven § 19 skal en person som
skal gis tilgang til skjermingsverdig informasjon,
autoriseres og sikkerhetsklareres péa forhand. Det
folger av § 2 femte ledd at loven ikke gjelder for
Stortinget, Riksrevisjonen, Stortingets ombudsl
mann for forvaltningen og andre organer for Storl
tinget. Stortingsrepresentanter autoriseres og
sikkerhetsklareres derfor normalt ikke.

Loven er gjort gjeldende for Svalbard og Jan
Mayen ved forskrift 31. mai 2013 nr. 558 om
sikkerhetslovens anvendelsesomrade pa Svalbard
og Jan Mayen.

3.2 Heringsforslaget

I heringsnotatet foreslo departementet & lovfeste
praksisen om at regjeringsmedlemmer er unntatt
plikt til autorisering og sikkerhetsklarering. Etter
fast og langvarig praksis fulgt av ulike regjeringer,
foretas det ingen autorisasjon og sikkerhetsklarell
ring av regjeringsmedlemmer. Det er imidlertid
ikke lovregulert at regjeringsmedlemmer er unnll
tatt fra reglene om sikkerhetsklarering og autorill
sasjon. Departementet foreslo derfor at det gjores
unntak for regjeringsmedlemmer fra bestemmelll
sene i og i medhold av kapittel 6 om personelll
sikkerhet. Det het i heringsnotatet side 5:

«Departementet legger til grunn at den enkelll
tes bakgrunn vil vaere godt opplyst for vedkoml
mende utnevnes til statsrad, og at det derfor vil
vaere et redusert behov for ytterligere personl(l
kontroll. En rutine- og pliktmessig sikkerhetsll

Klarering av regjeringsmedlemmer har dessll
uten ogséd prinsipielle betenkeligheter. Statsll
radene star ansvarlige overfor Stortinget og er
underlagt Stortingets kontroll. Nar Kongen har
valgt sitt rad, ber en sikkerhetsklarering gjenll
nomfert avembetsverket ikke kunne sti i veien
for en utnevnelse eller fore til at en statsrdd ma
ga.

Sa langt departementet er kjent med, er det
heller ikke vanlig 4 sikkerhetsklarere regjell
ringsmedlemmer i land som det er naturlig for
Norge & sammenligne seg med. I NATO er det
overlatt til det enkelte lands interne regler a
regulere tilgang til sikkerhetsgradert informall
sjon for sine senior myndighetsrepresentanter,
som for eksempel regjeringsmedlemmer og
medlemmer av  parlamentet.  Seerskilte
omstendigheter, som for eksempel krav fra
andre stater, kan fore til at en statsrdd ma
sikkerhetsklareres i enkelttilfeller, men dette
vil kunne handteres ved behov.»

Videre foreslo departementet i heringsnotatet et
nytt fijerde ledd i sikkerhetsloven § 2. Forslaget
var knyttet til ny regulering av anskaffelser til
kritisk infrastruktur, jf. forslaget til ny § 29 a (se
punkt 11). Forslaget hadde felgende ordlyd:

«Kongen kan bestemme at § 29 a skal gjelde for
rettssubjekter som eier eller rar over kritisk
infrastruktur.»

Om forslaget til nytt fierde ledd ble det uttalt foll
gende pa side 31 i heringsnotatet:

«For & fange opp kritisk infrastruktur som eies
eller rades over av rettssubjekter som per i dag
ikke er underlagt sikkerhetsloven, vil departell
mentene fi i oppgave a identifisere kritisk infrall
struktur i sine sektorer. Rettssubjekter som
har kritisk infrastruktur, men som ikke er
underlagt loven fra for, vil det bli aktuelt & fatte
et avgrenset vedtak for, jf. ny § 2 fijerde ledd.
Rettssubjektene vil da kunne bli underlagt
varslingsplikten i § 29 a, men ikke loven for
ovrig.»
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3.3 Heringsinstansenes syn

Direktoratet for forvaltning og IKT (Difi) er enig i
at det pd generelt grunnlag er hensiktsmessig a
lovfeste en fast og langvarig praksis om unntak fra
plikten til autorisering og sikkerhetsklarering nar
det gjelder medlemmer av regjeringen. Difi
onsker imidlertid at den prinsipielle betydningen
og eventuelle negative konsekvenser av lovend[l
ringen synliggjores i noe sterre grad. Forsvarets
sikkerhetsavdeling (FSA) «kan ikke se at det er
vist til tungtveiende grunner for at regjeringsmed(]
lemmer, som potensielt kan fa tilgang til sikker(l
hetsgradert informasjon, ikke skal autoriseres
eller sikkerhetsklareres». Det samme har to
andre avdelinger i Forsvaret gitt uttrykk for.
Nasjonal sikkerhetsmyndighet (NSM) pa sin side,
har ingen innvendinger til forslaget. NSM peker
pa at det allerede er sedvane for at regjeringsmed(l
lemmer i utgangspunktet ikke ma ha sikkerhetsll
klarering:

«Unntaket er der utenlandske myndigheter
krever slik klarering, eksempelvis i forbindelse
med storre anskaffelser av vapen, vépenl
systemer eller annet omfattende forsvars- og
sikkerhetssamarbeid. NSM er enig med deparll
tementet i at slike unntak kan handteres sarll
skilt ved behov.»

Hoyesterett foreslar at det tilsvarende unntaket
som gjelder for dommerne i Hoyesterett, ogsa
tas uttrykkelig inn 1 sikkerhetsloven etter
moenster fra det unntaket som er foreslatt for
medlemmer av regjeringen. Dette er naermere
begrunnet slik:

«Det folger av forskrift om personellsikkerhet
§7-2 forste ledd at hoeyesterettsjustitiarius
anses som sikkerhetsklarert og autorisert for
hoyeste sikkerhetsgrad ved utnevnelsen. At
det ikke stilles noe krav om sikkerhetsklarell
ring og autorisasjon for dommerne i Hoyestell
rett folger videre av domstolloven § 5 — som i
motsetning til de tilsvarende bestemmelsene
for lagmannsrettene og tingrettene i domstolll
loven §§12 og 21 - ikke inneholder noen
bestemmelse om sikkerhetsklarering og autoll
risasjon. Dette er ogsa uttrykkelig forutsatt i
forarbeidene til sikkerhetsloven, Ot.prp. nr. 49
(1996-97) om lov om forebyggende sikkerhets[l
tjeneste. Det vises til side 30 hvor det uttales:
‘Det foretas i dag ikke sikkerhetsklarering av
Hoyesteretts dommere. Lovforslaget tar ikke
sikte pa & endre péa dette’.

Det er sveert viktig at unntaket for plikten til
sikkerhetsklarering og autorisasjon for heyestell
rettsdommere viderefores. De hensyn som
departementet har vist til hva gjelder regjell
ringsmedlemmene, [...] gjelder langt pa vei
ogsa for dommerne i Hoyesterett. Det vises
videre til dreftelsen om domstolens uavhengigll
het i Ot.prp. nr. 49 (1996-97) side 29 og 30. I till
legg kommer at Hoyesterett er et forfatningsll
organ, hvor sakene skal fordeles mellom domll
merne etter et tilfeldighetsprinsipp. [...] Det
kan da ikke veere slik at en dommer skal kunne
utelukkes fra & delta ved behandlingen av en
sak, eller en spesiell sakstype, fordi dommeren
ikke har den nedvendige sikkerhetsklarering
og er autorisert for den aktuelle beskyttelsesll
grad. Dette innebzrer at hensynet til Norges
og vire alliertes sikkerhet mv. mé ivaretas i forll
bindelse med utnevnelsen av nye heyesteretts(]
dommere.»

Norges Banks representantskap opplyser i sin
heringsuttalelse at representantskapet til banken
er oppnevnt av Stortinget. I forbindelse med lov(l
arbeidet vil det etter representantskapets syn
veere en fordel 4 fa en avklaring pd om begrepet
«andre organer for Stortinget» i henhold til sikll
kerhetsloven § 2 omfatter representantskapet.

3.4 Departementets vurderinger

De fleste heringsuttalelser stotter forslaget om &
lovfeste unntak for regjeringens medlemmer fra
plikten til sikkerhetsklarering og autorisering,
eller har ingen synspunkter pé det.

Forslaget gar ut pa et unntak for sveert fa perll
soner som gjennomgar en serlig «utsjekk» pa
heyeste politiske niva og som ikke kan sammenll
lignes med det store antallet av «ordinsere» klarell
ringer. Det er dessuten tale om en lovfesting av en
fast, drelang praksis som det til nd ikke har veert
stilt spersmal ved. Dersom et seerskilt behov oppll
star vil dessuten en sikkerhetsklarering la seg
lose. Departementet ser derfor ikke at et unntak
som dette har prinsipielle betenkeligheter av
betydning, og fremmer derfor forslaget om at sik[l
kerhetsloven kapittel 6 om personellsikkerhet
ikke skal gjelde for regjeringens medlemmer.

Departementet har merket seg Hoyesteretts
uttalelse, og er enig i at dommere i Hoyesterett
eksplisitt ber unntas fra plikten til sikkerhetsklall
rering og autorisasjon etter § 19. Dette ble ogsa
forutsatt i forarbeidene til sikkerhetsloven, hvor
det i Ot.prp. nr. 49 (1996-97) om lov om forebygl(l



2015-2016

Prop.97L 13

Endringer i sikkerhetsloven (reduksjon av antall klareringsmyndigheter mv.)

gende sikkerhetstjeneste bl.a. ble uttalt: «Det forell
tas i dag ikke sikkerhetsklarering av Hoyesteretts
dommere. Lovforslaget tar ikke sikte p& & endre
dette». Som ogsa Heyesterett papeker, inneholder
ikke domstolloven § 5, som omhandler Hoyestell
rett, noen bestemmelser om sikkerhetsklarering
og autorisasjon, i motsetning til tilsvarende
bestemmelser i §§ 12 og 21 om lagmannsrett og
tingrett. Departementet er ogsa enig i at hensynet
til domstolenes uavhengighet tilsier at dommere i
Hoyesterett bor saerskilt unntas fra plikten til sikll
kerhetsklarering og autorisasjon. Departementet
fremmer derfor forslag om at ogsd dommere i
Hoyesterett unntas fra kapittel 6 om personellll
sikkerhet.

Hva gjelder merknaden fra Norges Banks
representantskap, gir forarbeidene til sikkerhetsl
loven, jf. Ot.prp. nr. 49 (1996-97) ingen naermere
veiledning om hvorvidt representantskapet er
omfattet av begrepet «andre organer for Stortinll
get». Dersom representantskapet anser seg som
et organ for Stortinget, heter det i forarbeidene at
dette ikke er til hinder for at «disse organer etter
egen beslutning finner det hensiktsmessig &
anvende reglene sa langt de passer». Departell
mentet tar sikte pad en egen dialog med Norges
Banks representantskap pé dette punkt.

Nér det gjelder forslaget til nytt fijerde ledd i
§ 2, gar departementet inn for 4 endre forslaget
som ble sendt pa hering. I heringsforslaget ble det
foreslatt 4 gi Kongen myndighet til 4 fatte enkeltll
vedtak om hvilke rettssubjekter § 29 a skal gjelde

for. I henhold til heringsforslaget skulle §29 a
saledes gjelde for rettssubjekter som fra for var
underlagt sikkerhetsloven, eller som ble omfattet
av bestemmelsen gjennom enkeltvedtak. Vilkaret
for & kunne fatte slikt enkeltvedtak var at rettsl
subjektet eier eller rar over kritisk infrastruktur.

Departementet har etter en ny vurdering konll
Kludert med at alle virksomheter som eier eller
rar over Kkritisk infrastruktur, ber veere direkte
underlagt § 29 a. Departementet mener en infrall
struktur som er nedvendig for & opprettholde
samfunnets grunnleggende behov og funksjoner
(jf. forslaget til definisjon i § 3 nr. 21), per definill
sjon er si viktig at den alltid ber omfattes av
§ 29 a. En slik ordning vil ogsé kreve mindre byrall
krati. Departementet fremmer derfor forslag om
et nytt fjerde ledd i § 2 i trad med dette.

Departementet vil papeke at det ikke alltid vil
veere dpenbart om en infrastruktur skal anses som
kritisk eller ikke, noe som innebzrer at det ogsa
kan vere uklart hvilke virksomheter som er
omfattet av § 29 a. Hensynet til forutsigbharhet for
de som eier eller rar over denne type infrastrukll
tur, tilsier derfor at myndighetene har gode
rutiner for & gi informasjon som Kklargjer dette.
Departementet fremmer som folge av dette for-
slag om at Kongen gis myndighet til 4 gi forskrift
om hvordan Kkritisk infrastruktur skal identifill
seres, og om hvordan rettssubjekter som eier
eller rar over kritisk infrastruktur skal informeres.
Om forslaget til ny § 29 a vises det til omtalen i
punkt 11.
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4 Varslingsplikt for virksomheter

4.1 Bakgrunn og gjeldende rett

Ny teknologi gjer det mulig for utenlandsk etterl]
retning & utfere spionasje og sabotasje mot norske
interesser pa nye mater. Blant annet er norsk rom-
og satellittvirksomhet et attraktivt mal for nye
typer hoyteknologisk spionasje og sabotasje.

Slik aktivitet kan potensielt utferes uten noen
klar tilknytning til skjermingsverdige objekter.
Aktiviteten kan for eksempel bestd i at en utenl
landsk akter fir mulighet til & installere en elekll
tronisk plattform som kan skjules i utstyr som tilll
synelatende er ment for sivilt bruk. Slik teknologi
kan bade kartlegge og sabotere militeere eller
sivile kapasiteter tilherende Norge eller Norges
allierte. Teknologien kan ogsa potensielt benyttes
av ikke-statlige grupperinger eller enkeltindivider
til & utfore terrorhandlinger.

Sikkerhetslovens formaél er & legge forholdene
til rette for effektivt & kunne motvirke trusler mot
rikets selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser. Loven gir i §3
anvisning pa hvilke typer aktivitet som skal forell
bygges for & oppna lovens formal. Som et samlebell
grep benytter loven «sikkerhetstruende virksoml]
het», som i § 3 nr. 2 er definert som «forberedelse
til, forsek pa og gjennomfering av spionasje, saboll
tasje eller terrorhandlinger». Spionasje er definert i
§ 3 nr. 3, mens sabotasje og terrorhandlinger er
definert i henholdsvis § 3 nr. 4 og 5.

Loven har videre anvisning pé en rekke tiltak for
& oppnéa dette formalet, der den forebyggende sikll
kerhetstjenesten skal seke 4 fijerne eller redusere
risiko som felge av sikkerhetstruende virksomhet.

De relevante bestemmelsene i og i medhold av
sikkerhetsloven er i all hovedsak knyttet til sik[l
ring av informasjon (kapittel 4) og skjermingsverdll
dige objekter (kapittel 5). Det finnes imidlertid
ikke en klar hjemmel i loven for & kunne forell
bygge mer frittstiende heyteknologisk virksomll
het som kan innebare en fare for rikets selvstenl(]
dighet og sikkerhet og andre vitale nasjonale sik[l
kerhetsinteresser. Etter departementets syn gir
heller ikke andre lover tilstrekkelig hjemmel til &
forebygge slik aktivitet.

4.2 Horingsforslaget

4.2.1

I heringsnotat 19. mai 2015 foreslo departementet
4 innta som ny § 5 a i sikkerhetsloven en besteml
melse som gir Kongen i statsrdd myndighet til &
fatte vedtak for & hindre planlagte eller pagaende
aktiviteter som innebarer en fare for rikets selvll
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser. Det ble videre foreslatt at
virksomheter som er underlagt loven, og som far
kunnskap om slike aktiviteter, skulle varsle over(l
ordnet departement om dette.

Forslaget var basert pd en vurdering om at
sikkerhetsloven er egnet som lovmessig forll
ankring for en slik ny bestemmelse. Loven er
sektorovergripende, og den har nettopp som forll
mal 4 motvirke trusler mot rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikkerhets[l
interesser, jf. § 1 bokstav a.

Forslaget som ble sendt pa hering hadde folll
gende ordlyd:

Innledning

«§ 5 a Varslingsplikt mv. ved risiko for rikets
selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser

Dersom en virksomhet far kunnskap om en
planlagt eller pagaende aktivitet som kan innell
bare en ikke ubetydelig risiko for rikets selv(l
stendighet og sikkerhet eller andre vitale
nasjonale sikkerhetsinteresser, skal virksomll
heten varsle overordnet departement om dette.
Et departement som mottar varsel etter forste
punktum, ber innhente radgivende uttalelse fra
relevante organer med kompetanse innenfor
det aktuelle fagomradet.

Kongen i statsrad kan fatte nedvendige vedl[l
tak for 4 hindre en planlagt eller pagéende aktill
vitet som nevnt i forste ledd forste punktum. Et
slikt vedtak kan fattes uten hensyn til begrensl
ningene i forvaltningsloven § 35.

Kongen i statsrad kan gi forskrift om vars[
lingsplikten i forste ledd og om hvilke vedtak
som kan treffes etter andre ledd.»
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Forslaget til ny bestemmelse tok sikte pa a gi norll
ske myndigheter et lovgrunnlag for 4 kunne
avverge eller stanse aktivitet som legger til rette for
eller kan lede fram til at vitale nasjonale sikker(l
hetsinteresser blir truet, og at det skal varsles derll
som virksomheter som er underlagt loven, far
kunnskap om slik aktivitet.

Bestemmelsen skulle dekke et behov som
gjeldende regelverk ikke ivaretar, og den vil
komme i tillegg til de eksisterende bestemmelll
sene om forebyggende sikkerhetstjeneste.

4.2.2 Myndighet for Kongen i statsrad til a
fatte ngdvendige vedtak

Av heringsnotatet framgar det pé side 35:

«Bestemmelsen tar primeert sikte pa 4 gi hjeml(
mel til 4 forhindre etablering av teknologiske
innretninger som kan benyttes som plattform for
fremmed etterretning. Behovet for en slik sikll
kerhetsventil har blitt sterre med de utfordrinl
gene ny teknologi gir. Det understrekes imidlerl]
tid at bestemmelsen er formulert slik at den ogséa
kan favne annen type aktivitet enn det som knytl]
ter seg til hoyteknologiske innretninger.»

Den nye bestemmelsen skulle gi Kongen i statsl]
rad kompetanse til 4 fatte de vedtak som vurderes
som nedvendige, og vedtakene skulle kunne fatll
tes mot enhver som planlegger eller utferer aktivill
tet som omfattes av ordlyden i heringsforslaget
§ 5 a. Det & nekte 4 gi byggetillatelse eller frekvensl
tillatelse, eller hindre et oppkjep som kunne gi en
akter direkte eller indirekte adgang til & utfere
sikkerhetstruende virksomhet, ble nevnt som
eksempler pa mulige vedtak.

At vedtakene skulle vaere «nedvendige» innell
barer i henhold til heringsnotatet side 36 at:

«Kongen i statsrad [ikke] skal fatte mer byrdell
fulle vedtak enn det som er pakrevd og vurdell
res som rimelig i den konkrete saken. Bestemll
melsen vil vaere en sikkerhetsventil og forutll
settes benyttet kun i helt sjeldne tilfeller.
Kompetansen til & hindre en planlagt eller
pagaende aktivitet foreslas lagt til Kongen i
statsrdd. Departementet finner det naturlig at
kompetansen legges til Kongen i statsrad av
flere grunner. Det antas at det er snakk om et
lite antall saker og at disse etter sin art vil veere
alvorlige og spesielle, jf. ogsa formalet med sikll
kerhetsloven. At kompetansen legges til
Kongen i statsrad vil derfor sikre at eventuelle
tiltak som iverksettes er resultat av en vurdell

ring pa heyt niva og star i rimelig forhold til den
foreliggende risikoen.»

For & sikre at vedtak som fattes av Kongen i stats[l
rad, ogsd skal kunne omgjore tidligere forvaltll
ningsvedtak, ble det i forslaget til bestemmelsen
foreslatt at vedtak kunne fattes uten hensyn til
begrensningene i forvaltningsloven § 35.

Det ble i heringsnotatet side 36 ogsé foreslatt
at Kongen i statsrad skal kunne fatte vedtak som
innebaerer omgjoring av en forvaltningsavgjerelse
ut over rammene som folger av forvaltningsloven
§ 35. Dette ble gjort for & ta heyde for tilfeller der
forvaltningen allerede hadde fattet et vedtak, og
det av sikkerhetshensyn anses nedvendig &
omgjere vedtaket.

4.2.3 Varslingsplikt for virksomheter som er
underlagt loven

For at sentrale myndigheter skal fa kunnskap om
potensielt uenskede pagaende eller planlagte aktill
viteter, ble det foreslatt at virksomheter som er
underlagt sikkerhetsloven skal palegges en varsll
lingsplikt til overordnet departement. I heringsl
notatet side 36 star det blant annet folgende om
dette:

«Dersom virksomheten far kunnskap om en
planlagt eller pagdende aktivitet som kan innell
bare fare for rikets selvstendighet og sikker(l
het eller andre vitale nasjonale sikkerhetsll
interesser, skal overordnet departement vars(l
les om dette. Dette kan typisk veaere der
virksomheten mottar en seknad eller en henl
vendelse fra en part, eller pd annen mate blir
gjort kjent med aktiviteten. Det vil her veere
tale om aktiviteter som planlegges eller uteves
av andre akterer enn virksomheter som er
underlagt loven. Virksomhetene skal varsle sitt
overordnede departement. Med overordnet
departement menes det departement som ved[l
kommende virksomhet er underlagt. For koml[l
munenes del vil overordnet departement i
denne sammenheng vere Kommunal- og
moderniseringsdepartementet. Varslingsplik{l
ten vil kun péhvile virksomheter som loven
gjelder for, dvs. forvaltningsorganer eller
andre rettssubjekter som ved enkeltvedtak er
omfattet av loven, jf. § 2.»

Varslingsplikten skulle etter forslaget gjelde «planl]
lagte eller pagéende aktiviteter som kan innebaere
en ikke ubetydelig risiko for rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikkerhetsl[l
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interesser». Passusen «ikke ubetydelig risiko» gir
anvisning pd den skjennsmessige vurderingen av
risikoen som ma foretas i det enkelte tilfellet. Det
framgér videre i heringsnotatet side 36:

«Det er den enkelte virksomhet som ma foreta
vurderingen. Departementet legger til grunn
at det vil veere nedvendig & utforme en veileder
eller instruks som forklarer hva varslingsplik(l
ten vil innebeere, herunder om den skjennsl
messige vurderingen av risikoen, slik at virk(
somhetene gjores kjent med, eventuelt selv
utarbeider og implementerer, varslingsrutiner
og -bevissthet i sin virksomhet.

Dersom et departement fir en slik melding
ber det be om en radgivende uttalelse fra relell
vante organer med kompetanse pa det aktuelle
fagfeltet. Den klare hovedregelen er at slik
uttalelse skal innhentes. Departementet foreslar
likevel & benytte ordet «ber», slik at dette kan
unnlates i tilfeller der det vil veere uhensiktsmesl(l
sig eller praktisk sveert vanskelig & innhente en
uttalelse. Det kan for eksempel tenkes tilfeller
av tidsned, eller at departementet har fatt saken
tilstrekkelig opplyst pa andre mater. Relevante
offentlige organer er forpliktet til & gi en
uttalelse nar de mottar en anmodning om dette.»

I lys av formalet med den foreslatte bestemmelsen
ville det typisk veere aktuelt & innhente radgivende
uttalelser fra Nasjonal sikkerhetsmyndighet, Polill
tiets sikkerhetstjeneste og Etterretningstjenesten.
Videre ble det uttalt:

«De radgivende uttalelsene som utarbeides skal
iden grad det lar seg gjore veere av en slik karak[l
ter at departementet som har fitt meldingen far
en reell mulighet til & vurdere risikoen. Dersom
departementet mener at den radgivende
uttalelsen ikke gir et tilstrekkelig beslutningsl
grunnlag, kan det bes om bistand fra relevant
departement for den enkelte sak, som for
eksempel Forsvarsdepartementet, Justis- og
beredskapsdepartementet eller Utenriksdepar(l
tementet. Dersom departementet som har mot(l
tatt varselet ut fra en totalvurdering anser risill
koen som for hay, skal saken forelegges Kongen
i statsrad, med en anbefaling om vedtak.»

4.3 Horingsinstansenes syn

4.3.1 Generelle merknader

Det har innkommet i alt 18 heringssvar som berol(l
rer forslaget til ny § 5 a. Mange av heringsinstanl(l

sene er generelt positive eller uttrykker konkret
stotte til forslaget. Dette gjelder bide med hensyn
til den foreslatte varslingsplikten og hjemmelen for
Kongen i statsrad til & fatte vedtak for 4 hindre en
planlagt eller pdgaende aktivitet som kan innebaere
en ikke ubetydelig risiko for rikets selvstendighet
og sikkerhet eller andre vitale nasjonale sikker(l
hetsinteresser. Disse instansene er Advokatfore]
ningen, Cyberforsvaret, Etterretningstjenesten, Kyst[]
verket, Lufifartstilsynet, Nasjonal kommunikasjons]
myndighet, Nasjonal sikkerhetsmyndighet (NSM),
Norges vassdrags- og energidirektorat, Politidirektol]
ratet (som ogsa viser til uttalelser fra bl.a. Kripos,
Romerike politidistrikt og Vestoppland politill
distrikt), Politiets sikkerhetstjeneste (PST), Space
Norway AS og Utlendingsdirektoratet.

Kripos mener at bestemmelsen vil veere med &
gi bedre oversikt over truende aktiviteter og
kunne motvirke trusler mot rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikkerhets[l
interesser. Space Norway AS stetter den retningen
arbeidet har og uttaler bl.a. at det er vesentlig a
sikre at det i arbeidet med ny lovgivning tas hen-
syn til den kompleksiteten som den globaliserte
teknologiske utviklingen inneberer. Utlendings(]
direktoratet stotter forslaget og mener at varslingsl(l
plikten vil bidra til 4 heve sikkerhetsnivaet i UDI i
positiv retning ved at den gir ekt og skjerpet oppl
merksomhet i alle ledd. UDI utaler ogsa at varsl
lingsordningen vil bidra til mindre risiko for at
eventuelle utro tjenere hos leveranderer av utstyr
vil kunne lykkes med sitt forsett. De anser det
videre som riktig og viktig at overordnet departell
ment skal orienteres dersom det oppdages trusler
som innebarer fare for rikets selvstendighet og
sikkerhet, men papeker at varslingsplikten vil
kunne fore til nye administrative rutiner i virk[
somheten.

NSM er ogsa positive til forslaget om a innfere
en varslingsplikt. NSM uttaler i tillegg at det er
sveert viktig at norske myndigheter, i et stadig
mer globalisert og nettverksbasert samfunn, har
en mulighet til & stanse eller endre pagaende eller
planlagt aktivitet som kan skade rikets selvstenll
dighet og sikkerhet.

I noen av heringsinnspillene gis det uttrykk
for skepsis eller motforestillinger til forslaget.
Telenor Norge mener at forslaget virker unedvenl(]
dig og ikke godt nok gjennomtenkt, og privatperll
sonen Anders Bakke reiser spersmal om bestemll
melsen griper inn i politiets ansvars- og virkeoml
rade.

Norges Bank, Norsk olje og gass og Telenor
Norge gir uttrykk for at rekkevidden og innholdet
i bestemmelsen ma klargjeres, og at det derfor er



2015-2016

Prop.97 L 17

Endringer i sikkerhetsloven (reduksjon av antall klareringsmyndigheter mv.)

viktig at det blir utarbeidet en veileder til bestemll
melsen. Norges Bank forutsetter ogsa at det gis
nermere bestemmelser om hvordan lovbestemt
taushetsplikt, for eksempel etter sentralbankloven
§ 12, skal ivaretas der varsling ma foretas til
eksterne.

4.3.2 \Varslingsplikt

Etterretningstienesten og Politidirektoratet mener
at varslingsplikten ber utvides til & omfatte virk[
somheter som eier eller rar over kritisk infrall
struktur. Etterretningstjenesten uttaler blant annet:

«De samme hensyn som taler for varslingsplikt
etter §29 a for anskaffelser, gjelder overfor
andre forhold disse virksomhetene blir klar
over og som ikke har sammenheng med en
konkret anskaffelse, men som gjelder aktivitet
som kan innebzere en ikke ubetydelig risiko for
rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser. Vi forell
slar derfor at § 2 fijerde ledd justeres slik:

Kongen kan bestemme at §§ 5 a og 29 a skal
grelde for rettssubjekter som eier eller rar over
kritisk infrastruktur.»

Etterretningstjenesten foreslar ogsa at tjenesten
ber varsles parallelt med varsling til departemenl(
tet. Etterretningstjenesten viser til tjenestens
nasjonale og sektoroverskridende mandat og uttall
ler:

«Det tilligger Etterretningstjenesten 4 kartll
legge og motvirke ytre trusler mot rikets selvll
stendighet og sikkerhet og andre viktige nasjoll
nale interesser, jf. lov om Etterretningsll
tienesten §§ 1 og 3. Tidligst mulig varsel til
Etterretningstjenesten er av avgjorende betydl
ning for at tjenesten skal kunne iverksette rettill
dige innhentingstiltak mv, samt gi en best
mulig radgivende uttalelse.»

Norges Bank mener at det ber vurderes om Nasjoll
nal sikkerhetsmyndighet (NSM) skal varsles
parallelt med departementet.

Politidirektoratet ser det som viktig at ogséa
olje- og energisektoren omfattes av bestemmelll
sen, og viser til at denne sektoren har definert seg
utenfor sikkerhetsloven - til tross for at andre
skjermingsverdige objekter er kritisk avhengig av
strom for & opprettholde sine funksjoner, og at
sektoren er utsatt for etterretningsaktivitet.

De instansene som har hatt kritiske innspill til
forslaget tar opp ulike aspekter, og flere av disse

tar opp det de oppfatter som uklarheter i heringsl
forslaget. Ogsa sporsmal om hvem det skal vars(l
les til og om selve utformingen av paragrafen,
kommenteres.

Forsvarets logistikkorganisasjon (FLO/INVI
STAB/Industrisikkerhet) anbefaler at:

«[R]apportering ber skje ‘i linjen’ til naeermeste
‘foresatte’, for forvaltningsorgan til ansvarlig
sektor/Nasjonal sikkerhetsmyndighet, for
leveranderer til det forvaltningsorgan/sektor
som har sikkerhetsmessig ansvar for leveran(l
deren. Dette vil ifelge FLO sikre et bedre
beslutningsgrunnlag, ved at rapportering led-
sages av faglige vurderinger i linjen for det
eventuelt skal sendes til departementet.»

Norges vassdrags- og energidivektorat anbefaler at
det i den pagaende revisjonen av de gvrige delene
av sikkerhetsloven vurderes en presisering av
NSMs plikt til ogsd & informere sektormyndigl
hetene om forhold som kan héndteres gjennom
sektorens egen regulering pa en hensiktsmessig
mate, og at dette ma sees i sammenheng med innll
foring av varslingsplikt.

Nasjonal kommunikasjonsmyndighet (Nkom)
stotter forslaget om & lovfeste at Kongen i statsrad
skal kunne fatte vedtak for & hindre aktiviteter
som kan innebeere risiko for rikets selvstendighet
og sikkerhet. Nkom uttaler videre:

«Forslaget til lovtekst er lagt pa et sa generelt
nivd at det er vanskelig konstruktivt 4 koml
mentere pd mulige konsekvenser av bestemll
melsen eller vedtak fattet i medhold av den.
Serlig vil Nkom peke pé at aktuelle tiltak ikke
er nermere definert, og er foreslatt forskrifts(l
regulert. Nkom antar at en slik reguleringsll
maéte vil kunne begrense arten av de tiltak som
lovlig kan fattes etter bestemmelsen, ogsé etter
forskrift gitt med hjemmel i den, jf. badde det
internrettslige og ulike konvensjonsbaserte
legalitetsprinsipp».

Nkom bemerker ogsd at selve varslingsplikten
har fatt en framtredende plass i bestemmelsens
ordlyd, mens den nye vedtakshjemmelen er knapt
utformet og plassert i andre ledd. Nkom anbefaler
derfor at vedtakskompetansen loftes noe fram i
bestemmelsens ordlyd, overskrift og utforming.
Videre peker Nkom pa at enkelte private og
offentlige rettssubjekter som er underlagt loven,
ikke vil ha noe «overordnet departement» 4 varsle
til. Av den grunn mener Nkom at det vurderes a
utpeke et organ med sarlig ansvar for 4 motta og
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behandle slike meldinger. Nkom anbefaler til slutt
4 vurdere om det er behov for & lovfeste sankll
sjons- eller tvangsmidler for gjennomfering av
vedtak etter bestemmelsen.

Mnemonic stiller seg positiv til at varslingsplik[l
ten lovfestes. Det settes likevel spersmalstegn ved
gjennomferingen, og Mnemonic anferer at det
ikke kommer tydelig fram hva virksomhetene
plikter a varsle om, og heller ikke hvem som skal
ha det overordnede nasjonale ansvaret. Mnemoll
nic mener det heller ikke er tydelig definert hvem
som skal kontaktes dersom det varslede departell
mentets kompetanse og situasjonsforstaelse ikke
strekker til. Mnemonic gir, i likhet med Nkom,
ogsa uttrykk for at varslinger med betydning for
rikets sikkerhet ber samles hos ett organ, og uttall
ler videre om dette:

«Dersom slike varslinger ikke sammenfattes
risikerer styresmaktene & miste bade situall
sjonsforstaelse og handlingsrom. Vi vil ogsa
papeke viktigheten av at det er tydelig for den
enkelte virksomhet hvilket departement de
skal varsle til. Ikke alle virksomheter underlagt
sikkerhetsloven har en Kklar sektor- eller deparll
tementstilherighet. Vi forventer at det kommer
en forskrift som tydeliggjor disse punktene.
Nar det kommer til implementering av varsl(l
lingsplikten, er vi ogsa opptatt av at myndighell
tenes reaksjoner pa varslingene er forutsigll
bare. Dette er nadvendig for 4 ivareta varslerne
og stimulere til at loven virker etter hensikten.»

Telenor uttaler blant annet at det ma klargjeres
hva varslingsplikten skal omhandle, hvordan virk[l
somheter skal bli satt i stand til & forsta at det forell
ligger en ikke ubetydelig risiko for rikets sikkerll
het mv, og hva myndighetene eventuelt skal
kunne palegge for & hindre at det utvikles teknolol
giske innretninger som kan benyttes som plattl
form for fremmed etterretning. Telenor gir ogsa
uttrykk for at bestemmelsen virker unedvendig
og ikke godt nok gjennomtenkt med henblikk pa
hva dette i praksis métte innebzere for bade virkl
somhetene og myndighetene. Dersom forslaget
blir opprettholdt, mener Telenor det blant annet
ma Kklargjores hva myndighetene skal kunne
palegge for & forhindre at det utvikles teknololl
giske innretninger som kan benyttes som plattll
form for fremmed etterretning. Telenor uttaler i
forbindelse med dette:

«Telenor er eier av kritisk IKT-infrastruktur i
Norge. Denne bestar av komplekse nett og
systemer og det kreves dyp kompetanse for &

kunne vurdere de tekniske innretningene. Vi
stiller spersmal til om denne kompetansen finll
nes hos myndighetene. Feilaktige beslutninger
eller inngripen fra myndighetene i Telenors
IKT-infrastruktur vil kunne fi flere negative
konsekvenser. For Telenor vil konsekvensene
kunne bli blant annet skonomiske, kommerll
sielle og juridiske. I tillegg kommer negative
konsekvenser for Telenorkonsernet som helll
het (kommersielt, stordrift, industriell utvikl
ling, og innovasjon). Det er derfor viktig at
myndighetene seoker & unngd dette og at
Telenor selv kan foresla hvordan vi skal imetell
komme et eventuelt krav.

Telenor har liten erfaring med hva varsl
lingsplikt kan gi av ekonomisk belastning. Vi
antar imidlertid at myndighetene med innl
foring av varslingsplikten vil kompensere for
de faktiske utgifter innfering medferer.»

Telenor gir dessuten, sammen med Norsk olje og
gass, uttrykk for at det er viktig at virksomheter
som blir underlagt bestemmelsen gis en forstielse
for hva varslingsplikten vil innebzaere, og at de setll
tes i stand til 4 vurdere hvilke aktiviteter som kan
innebeere fare for rikets selvstendighet og sikker(l
het eller andre vitale nasjonale sikkerhetsinteresl(l
ser. Norsk olje og gass mener dette er viktig for &
kunne identifisere og avdekke mer frittstiende
heyteknologisk aktivitet. De ser det derfor som
helt nedvendig at det utarbeides en veileder eller
instruks.

Petroleumstilsynet mener det ikke framgar av
heringsnotatet at eventuelle vedtak som blir fattet
med hjemmel i ny § 5 a andre ledd, vil kunne rette
seg mot «enhver» som planlegger eller utforer aktill
vitet som omfattes av ordlyden i bestemmelsen. Till
synet antar at vedtak ogsa vil kunne rette seg mot
rettssubjekter som ikke er omfattet av sikkerhetsl
loven, og mener at dette i sa fall ber klargjeres.

Forsvarets sikkerhetsavdeling stiller spersmal
om bestemmelsen er ment 4 omfatte personkon(l
trollopplysninger, og uttaler:

«Det fremgér av gjeldende § 20, sjette ledd at:

‘Opplysninger som er gitt klareringsmynl
digheten i forbindelse med personkontroll,
skal ikke benyttes til andre forméal enn vurdell
ring av sikkerhetsklarering.’

Bestemmelsen praktiseres strengt.

Det ma etter vart syn presiseres hvorvidt
det er tenkt & péligge klareringsmyndigheten
en varslingsplikt dersom vi far kunnskap om
forhold nevnt i forslag til ny § 5 i forbindelse
med gjennomfering av personkontroll.»
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Anders Bakke uttaler at uttrykket «risiko» i seg
selv ikke er en uensket tilstand og ifelge NS
5814:2008 kun er et uttrykk for sannsynlighet.
Bakke stiller ogsa spersmal om «det a fatte vedtak
om- og & inngripe mot aktiviteter griper inn i polill
tiets ansvars- og virkeomrade, og om ikke denne
regelen heller burde veert fort inn i lov som regull
lerer politiets virksomhet».

4.4 Departementets vurderinger

4.4.1 Generelt

Horingsuttalelsene har i det vesentlige bekreftet
behovet for hjemmel til Kongen i statsrad om a
fatte vedtak for & hindre planlagt eller pagdende
aktivitet som kan innebare en fare for at rikets
selvstendighet og sikkerhet og andre vitale nasjoll
nale sikkerhetsinteresser vil bli truet. Det er ogsa
i stor grad uttrykt stette til forslaget om varslingsl
plikt for & bidra til at informasjon om slike aktivitell
ter bringes til relevante myndigheter.

Etter departementets vurdering er det et klart
behov for en hjemmel for sentrale myndigheter til &
gripe inn og stanse aktivitet, ogsa for den sikkerll
hetstruende virksomheten materialiserer seg.
Dette vil veere et viktig supplement til gjeldende
regler. Det vil her vaere tale om & stanse aktiviteter
som har et potensiale til & kunne utvikles eller tilll
passes til ulovlig etterretningsvirksomhet, sabotall
sje eller terrorhandlinger — i saerlig grad fra akterer
som representerer fremmede makter. Det vil sélell
des vaere aktuelt & forhindre en i utgangspunktet
lovlig aktivitet, for eksempel et forskningsprosjekt,
dersom dette potensielt kan bli brukt til sikkerhetsl
truende virksombhet. I vurderingen av om en aktivill
tet kan utgjere en potensiell risiko for trussel mot
vitale nasjonale sikkerhetsinteresser, vil kunnskap
om og graden av tillit til virksomheten som star bak
aktiviteten, métte tillegges vekt, og rad vil matte
innhentes fra relevante faginstanser.

Departementet understreker at bestemmelsen
har karakter av en sikkerhetsventil. Hiemmelen til
4 fatte vedtak forutsettes benyttet i sjeldne og
alvorlige tilfeller. Bestemmelsen vil typisk kunne
benyttes hvor det ikke foreligger andre rettslige
grunnlag for 4 stanse en aktivitet som innebaerer
en risiko for at vitale nasjonale sikkerhetsinteres(l
ser blir truet. At hjemmelen til 4 fatte vedtak ogsa
kan benyttes for 4 hindre en i utgangspunktet lov(l
lig aktivitet, tilsier etter departementets vurdering
at kompetansen til 4 fatte vedtak ber tillegges det
overste nivaet i forvaltningen — Kongen i statsrad.

Ved behov, for eksempel i perioder hvor statsrad
normalt ikke er samlet, ma det eventuelt innkalles
til ekstraordinaert mete i statsrad hvor minimum
halvdelen av statsrddets medlemmer meter, jf.
Grunnloven § 27.

Departementet folger derfor opp forslaget fra
heringsnotatet om 4 innfere en hjemmel til 4 fatte
vedtak for 4 hindre slik planlagt eller pagaende aktill
vitet. Horingen har imidlertid vist at det forela
enkelte uklare punkter knyttet til ordlyden i
heringsnotatet, og departementet finner ogsé at det
er behov for 4 knytte ordlyden naermere til begrell
pene som allerede er brukt i sikkerhetsloven. Pa
bakgrunn av dette fremmer departementet derfor
et forslag til ny § 5 a i sikkerhetsloven som er noe
justert i forhold til ordlyden i heringsforslaget.

Selv om heringen har bekreftet at det er behov
for 4 innfere en varslingsplikt og en myndighet for
Kongen i statsrad til 4 fatte nedvendig vedtak, har
den ogsa gjort det klart at det er behov for veiledll
ning om de vurderingstemaene som ligger til
grunn for at varslingsplikten inntrer. Departemenl(l
tet tar, som ogsa omtalt i heringsnotatet, sikte pa
at det utarbeides en slik veileder.

4.4.2 \Varslingsplikt
4.4.2.1

I heringsforslaget ble det lagt opp til at varslingsll
plikten skal gjelde for forvaltningsorganer og for
andre rettssubjekter som er underlagt sikkerhetsl[l
loven, jf. § 2.

Departementet har vurdert forslagene fra
heringen om & utvide varslingsplikten til ogséa a
omfatte virksomheter som eier eller rar over krill
tisk infrastruktur, slik forslaget til ny §29 a om
anskaffelser til kritisk infrastruktur var utformet i
heringsforslaget. Etter departementets vurdering
er dette ikke hensiktsmessig. Varslingsplikten
etter forslaget til ny § 29 a gjelder virksomheter
som eier eller rar over Kkritisk infrastruktur, og
utleses dersom en anskaffelse til slik infrastruktur
kan medfere en ikke ubetydelig risiko for at sikll
kerhetstruende virksomhet blir etablert eller
gjennomfert. Plikten er siledes saklig avgrenset,
og gjelder kun forhold knyttet til selve anskaffelll
sen. Det vil imidlertid ikke veere hensiktsmessig &
gi virksomheter som eier eller rar over kritisk
infrastruktur en tilsvarende generell varslingsl
plikt som n4 foreslas i ny § 5 a. Departementet har
av den grunn ikke funnet det naturlig & utvide
varslingsplikten etter § 5 a.

Hvem som plikter d varsle



20 Prop.97 L

2015-2016

Endringer i sikkerhetsloven (reduksjon av antall klareringsmyndigheter mv.)

4.4.2.2  Hvem det skal varsles til

Departementet er enig med de heringsinstansene
som har papekt at ikke alle virksomheter som er
underlagt loven, vil vaere underlagt noe «overordll
net departement». Departementet finner det ogsa
helt sentralt & klargjere hvem det skal varsles til.
Forst og fremst vil dette gjelde private rettssubjekl]
ter som er underlagt sikkerhetsloven, men speorsll
malet om riktig varslingsinstans kan ogsa gjelde
enkelte offentlige virksomheter som har tilherigll
het til ett eller flere departementer. For a klarll
gjore hvem det skal varsles til, fremmer derfor
departementet forslag om at virksomheter som
ikke er underlagt noe departement, skal varsle
Forsvarsdepartementet. Forsvarsdepartementet
vil pa sin side videreformidle eventuelle mottatte
varslinger som naturlig herer under et annet fagll
departement. Slik videreformidling vil etter depar(l
tementets oppfatning ikke vaere 4 regne som
behandling av varselet.

Nar det gjelder offentlige virksomheter med
tilherighet til flere departementer, ser ikke deparll
tementet grunn til 4 lovfeste en tilsvarende szerrell
gel. Slike virksomheter mé varsle det aktuelle
departementet som den aktuelle virksomheten
anser som mest relevant i den konkrete saken.
Dersom dette skulle vise seg a vaere feil, vil vedl
kommende departement som mottar varselet
videreformidle dette til rette departement.

Det er ellers papekt i heringen at det i henhold
til forskrift om sikkerhetsadministrasjon kapittel 5
allerede foreligger en varslingsplikt om sikkerdl
hetstruende hendelser. Til dette bemerker deparll
tementet at varslingsplikten etter § 5 a skal supll
plere varslingsplikten i gjeldende regelverk, og at
varslingsplikten og muligheten for Kongen i statsll
rad til & fatte vedtak etter § 5 a, gjelder uavhengig
av om det foreligger en sikkerhetstruende henll
delse rettet mot den varslingspliktige virksomhell
ten eller ikke. Virksomheter underlagt sikkerhetsll
loven plikter folgelig pa generelt grunnlag 4 varsle
«ved kunnskap om en planlagt eller pagdende aktil]
vitet» som faller inn under bestemmelsen, uavhenl
gig av om «aktiviteten» bergrer eller er rettet mot
den varslingspliktige virksomheten selv.

Til heringsinnspillet fra Forsvarets logistikk[l
organisasjon om at varsling ber skje «i linjen» til
nermeste «foresatte», bemerker departementet
at de fleste rettssubjekter som er underlagt sikll
kerhetsloven, vil ha et overordnet departement
som sin narmeste «foresatte», og at varslingsplik(l
ten for evrig ikke er til hinder for at varsling etter
omstendighetene vurderes i linjen for oversenll
delse til departementet. Dersom forholdet kan

veere tidskritisk, ber imidlertid hensynet til tidlig
varsling veie tungt.

Departementet har ogsa vurdert forslagene i
heringen om at andre etater skal varsles parallelt
med varsling til departementet. Bade Etterretll
ningstjenesten, Politiets sikkerhetstjeneste og
Nasjonal sikkerhetsmyndighet er aktuelle etater
til & motta slike varsler. Departementet er enig i at
en parallell varsling til flere etater kan bidra til at
det varslede forholdet blir raskere vurdert og
héndtert. Vi mener likevel at en parallell varsling
kan bli unedig belastende for varslingspliktige
virksomheter. De hensynene som taler for en
parallell varsling, vil dessuten kunne ivaretas ved
a4 etablere gode rutiner for effektiv hdndtering av
varslingene i det enkelte departement — herunder
rutiner for 4 innhente radgivende og faglige
uttalelser fra relevante organer. I tillegg ber det
enkelte departementet selv vurdere om og eventull
elt til hvilken etat eller virksomhet en konkret
varsling ber videreformidles til. Departementet
fremmer derfor ikke forslag om parallell varsling
na.

4.4.2.3  Innholdet ivarslingsplikten og forholdet til

lovbestemt taushetsplikt

Enkelte av heringsuttalelsene viser at det er
behov for 4 klargjere innholdet i varslingsplikten
og forholdet til lovbestemt taushetsplikt naermere.
Departementet er enig i at formuleringen i
heringsnotatets forslag var noe uklar og med forll
del ber harmonere mer med sikkerhetsloven og
gjeldende terminologi. Videre er departementet
enig med de heringsinstansene som har uttalt at
det er viktig 4 bidra til at varslingspliktige virk[
somheter settes i stand til 4 vurdere om en aktivill
tet faktisk kan rammes av bestemmelsen. Dette er
etter departementets oppfatning viktig, bade av
hensyn til virksomhetene selv, og av hensyn til at
varslingspliktens formal skal kunne oppfylles.
Departementet har i lovforslaget derfor valgt a
erstatte uttrykket «/...] risiko for rikets selvstendigl]
het og sikkerhet eller andre vitale nasjonale sikker(]
hetsinteresser» med «[...] risiko for at sikkerhets[]
truende virksomhet blir etablert eller gjennomfort».
Dette innebaerer at vurderingstemaet for bade
varslingsplikten og eventuelle vedtak fattet av
Kongen i statsrad, er risikoen for at en aktivitet
kan lede fram til eller legge til rette for & etablere
eller gjennomfere sikkerhetstruende virksomhet.
Nar det gjelder de ulike formene for sikkerhetsll
truende virksomhet, vil uttrykket «etablert»
omfatte bade forberedelseshandlinger til spionall
sje, sabotasjeaksjoner og terrorangrep, og utplasl
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sering av utstyr eller personer som skal inngé i
spionasje. At slik virksomhet blir «gjennomfort»
vil i denne sammenhengen omfatte bade forsek
og faktisk gjennomfering av spionasje, sabotasje
eller terrorhandlinger. Departementet opprettholl
der forslaget fra heringsnotatet om at varslings(l
plikt og mulighet for Kongen i statsrad til & fatte
vedtak som hindrer en aktivitet, bare skal forell
ligge nar risikoen for at sikkerhetstruende virk[l
somhet blir etablert eller gjennomfert, ikke er
«ubetydelig». Dette innebeerer at det ikke utleser
varslingsplikt eller grunnlag for vedtak fra Konl
gen i statsrad at det foreligger en helt fjerntligll
gende, usannsynlig eller kun teoretisk mulighet
for at aktiviteten kan medfore slik virksomhet. Det
stilles derimot ikke krav om sannsynlighetsover(l
vekt. I tilfeller hvor sannsynligheten vurderes som
lav, samtidig som konsekvensene av en sikker(l
hetstruende virksomhet vurderes som meget
skadelig eller katastrofal, vil bestemmelsen kunne
utlese varslingsplikt og gi hjemmel for Kongen i
statsrad til a fatte nedvendig vedtak.

Av hensyn til de grunnleggende verdiene
bestemmelsen skal kunne verne om, ser departell
mentet det som avgjerende at lovbestemt tausl
hetsplikt ikke er til hinder for varsling om aktivitet
som kan medfere sikkerhetstruende virksomhet.
Departementet foreslar derfor & ta inn i et tredje
punktum i forslaget til § 5 a forste ledd, at varsl
lingsplikten gjelder uten hinder av lovbestemt
taushetsplikt.

Departementet legger samtidig opp til at det
utarbeides en veileder med naermere informasjon
om varslingsplikten og de vurderingstemaene
som skal ligge til grunn for varslinger og vedtak i
medhold av bestemmelsen.

4.4.3 Myndighet for Kongen i statsrad til a
fatte nedvendige vedtak

Enkelte heringsinstanser har uttrykt behov for
forutsighbarhet med hensyn til hvilke vedtak som
kan fattes av Kongen i statsrad for & forhindre en
planlagt eller pagaende aktivitet.

Vedtak etter §5 a vil kunne omfatte mange
ulike forhold, og det kan veaere aktuelt med helt
ulike typer vedtak. Som ogsa nevnt i heringsnotall
tet, kan dette for eksempel dreie seg om & nekte
eller omgjore et vedtak om byggetillatelse eller
frekvenstillatelse, hindre et oppkjep som gir en
akter direkte eller indirekte mulighet for & utfere

sikkerhetstruende virksomhet, eller noe helt
annet. Et slikt vedtak kan saledes fa konsekvenser
for rettssubjekter og virksomheter som ikke selv
er underlagt sikkerhetsloven.

Hvilke vedtak som kan bli aktuelt & fatte, vil
ogsd kunne endre seg over tid. Begrepet «vitale
nasjonale sikkerhetsinteresser», ma, slik det ogsa
framgar av Ot.prp. nr. 49 (1996-97), «til enhver tid
vurderes og defineres av overordnede politiske
myndigheter». Av den nevnte proposisjonen framll
gar det videre at begrepet «kan endres i pakt med
samfunnsutviklingen og de sikkerhetsmessige
utfordringer som Norge til enhver tid star over-
for». Departementet finner det saledes ikke prakll
tisk mulig a gi en utfyllende oppregning av hvilke
typer av vedtak som kan bli fattet av Kongen i
statsradd i medhold av den foreslatte bestemmelll
sen. Det er imidlertid dpenbart at hensynene som
ligger til grunn for slike vedtak ma ligge innenfor
formalet med sikkerhetsloven.

Vedtak etter den nye bestemmelsen vil gjelde
aktiviteter som i utgangspunktet er lovlige, og det
kan ogsa veere snakk om aktiviteter som spesifikt
er tillatt etter annen lov eller annet vedtak. Deparfll
tementet gar derfor inn for & presisere klart at
vedtak etter § 5 a kan fattes uavhengig av hva som
i utgangspunktet folger av annen lovgivning om
den aktuelle aktiviteten. Departementet gar derll
for inn for 3 tilfeye ordene «og uavhengig av om
vedtaket er tillat etter annen lov eller annet vedtak»
i §5 a andre ledd andre punktum, sammenlignet
med heringsforslaget. For 4 sikre at vedtak som
fattes av Kongen 1 statsrdd kan tvangsfullbyrdes
uten domstolsbehandling, fremmes det forslag
om at slike vedtak er seerskilt tvangsgrunnlag
etter tvangsfullbyrdelsesloven kapittel 13.

Departementet har vurdert hvordan forslaget
om at Kongen 1 statsrdd skal kunne treffe slike
vedtak stiller seg med hensyn til Grunnloven
§§ 97 og 105 og EMKSs tilleggsprotokoll 1 art. 1.
Vurderingen er at forslaget er i overensstemmelse
med de krav legalitetsprinsippet og EMKSs prinll
sipp om «rule of law» stiller, og at det heller ikke
foreligger noe brudd pé forbudet mot tilbakel
virkende lover. Selv om selve lovforslaget vurdell
res & vere i overensstemmelse med Grunnloven,
menneskerettighetsloven og Norges internasjoll
nale forpliktelser, vil dette matte vurderes konkret
ogsa pa det tidspunktet et eventuelt vedtak fattes
med hjemmel i bestemmelsen.
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5 Gebyr pa tjenester

5.1 Gjeldende rett

Sikkerhetsloven har i dag ingen klar hjemmel for
at en virksomhet som utferer tjenester etter loven
for en annen virksomhet, kan kreve brukerbetall
ling (gebyr) for sitt arbeid. I det alt vesentlige krell
ves det ikke gebyr for slike tjenester. Forskrift om
informasjonssikkerhet § 5-24 andre ledd fastsetter
imidlertid at eier av et informasjonssystem skal
budsjettere med og dekke alle kostnader knyttet
til sikkerhetsgodkjenningen av informasjonsll
systemet.

5.2 Hgaringsforslaget

I heringsnotatet foreslo departementet & gi en
klar hjemmel for & kreve gebyr, der en virksomhet
utferer tjenester for en annen. Departementet
mente at en gebyrordning pa den ene siden kunne
bidra til at virksomheter som ber om en tjeneste i
starre grad foretok en reell vurdering av det aktull
elle behovet for tjenesten, som for eksempel sikll
kerhetsklarering. Pa den annen side mente deparf(l
tementet at det var viktig at en ordning med gebyr
ikke medferte en svekkelse av sikkerhetstilstan(]
den. Etter departementets syn var det derfor senll
tralt at eventuelle fordeler ved & ha gebyr ble veid
opp mot kostnadene som virksomheter ble péfort.
I heringsnotatet heter det pa side 28:

«Dagens bestemmelse i forskrift om informall
sjonssikkerhet § 524 andre ledd (gebyr ved
godkjenning av informasjonssystemer) bor gis
en sterkere forankring i lov. Departementet har
pa naveerende tidspunkt ikke tatt standpunkt til
hvilke eventuelle ovrige tjenester (ut over
dagens adgang ved godkjenning av informall
sjonssystemer) det kan veere aktuelt & kreve
gebyr for. Eksempler pa slike tjenester kan vaere
sikkerhetsklarering av personell etter reglene i
lovens kapittel 6 og sikkerhetsklarering av levell
randerer etter reglene i lovens kapittel 7. Videre
kan det ogsa veere aktuelt med gebyr for visse
tienester som folger av reglene om informall
sjonssikkerhet; godkjenning av  kryptoll

systemer, monitoring og inntrengningstesting
av informasjonssystemer, samt tekniske sikker(l
hetsundersekelser. Departementet antar at det i
hovedsak vil veere Nasjonal sikkerhetsmyndig(l
het som er den tjenesteytende virksomhet. Det
kan imidlertid tenkes at det vil vaere andre virk(l
somheter som ogsa vil yte slik bistand. Blant
annet gjelder det klareringsmyndigheter.»

Videre i heringsnotatet framgar det at forslaget
ikke har noen direkte rettsvirkninger i seg selv.
Eventuelle nye omrader som skal ilegges gebyr, ma
konsekvensutredes og foreslas i et eventuelt senere
forskriftsarbeid, der det foretas en naermere vurdell
ring av kostnadsbildet, hvilke omrader som kan
vaere egnet for gebyrfinansiering, og sikkerhetsl
messige konsekvenser av a gebyrlegge en tjeneste.
Departementet mente pé side 29 i heringsnotatet at
folgende momenter burde vurderes ved innfering
av eventuelle bestemmelser om gebyr:

« For det forste er det et grunnleggende prinl
sipp ved offentlige gebyrer at inntektene
ikke skal overstige de nedvendige utgiftene
den tjenesteytende virksomheten har.
Dette prinsippet méa vaere styrende ved fastl]
settelsen av gebyrets storrelse.

— Videre ma det vurderes konkret om gebyr
anses som et hensiktsmessig virkemiddel
for & sikre en bedre og mer effektiv tjenesl(]
teyting. Det kan fore til mindre restanser,
uten at det gér ut over kvaliteten. Dette vil
dermed ogsd komme de betalende virk[l
somhetene til gode som ledd i deres arbeid
med forebyggende sikkerhet.

— For det tredje bor det vurderes a standardill
sere storrelsen pa gebyret for den enkelte
tjenesten. Standardiserte priser bidrar til
forutsigbarhet, bade pa inntekts- og kostl
nadssiden. P4 den annen side kan det vaere
til dels store variasjoner i arbeidsomfang og
tidsbruk fra sak til sak. Bruk av standardill
serte satser ma derfor vurderes konkret i
forbindelse med hver enkelt tjeneste.

— Det ber ogsa vurderes differensiering av
gebyret. En mulig losning er a differensiere
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gebyret avhengig av om det er offentlig
virksomhet, som er direkte underlagt sikll
kerhetsloven, eller en privat, som underleg(l
ges som folge av vedtak. En annen form for
differensiering av gebyr, er 4 knytte det opp
mot arbeidsomfang og tidsbruk som gar
med hos den tjenesteytende virksomhet.
Ogsé dette ma imidlertid vurderes konkret
i det enkelte forskriftsarbeid.»

5.3 Hgringsinstansenes syn

Flertallet av heringsinstansene som har kommet
med innspill er imot forslaget om 4 innfore en
gebyrordning der en virksomhet utferer tjenester
etter loven for en annen virksomhet. Etterretnings]
tenesten mener overordnet at forslaget er for dar(l
lig utredet, og at det ikke tilfredsstiller utredl
ningsinstruksens krav om redegjorelse for ekonoll
miske, administrative og sikkerhetsmessige konll
sekvenser. Norsk romsenter er av samme oppfatll
ning og uttaler at det ma gjores «en mer grundig
utredning for det kan tas stilling om hjemmel for
innfering av gebyr er hensiktsmessig».

Horingsinstansene mener videre at forslaget
vil kunne medfere en betydelig svekkelse av sikll
kerhetstilstanden. Flere frykter en situasjon der
okonomiske betraktninger blir styrende for om
man tar i bruk sikkerhetstjenestene. Etterretnings(]
tjenesten uttaler blant annet:

«Det ligger i dagen at dersom det blir vesentlig
mer kostbart for virksomhetene & samhandle
med NSM, vil virksomhetene unnlate 4 melde
forhold til NSM og unnlate & gjere bruk av
NSMs kompetanse, i hvert fall i tvilstilfeller
hvor unnlatelse ikke representerer et klart lov(l
brudd.»

Nasjonal sikkerhetsmyndighet (NSM) viser ogsa til
at det finnes eksempler pé at tilsvarende finansierll
ingsmodell tidligere har fort til at betalingsviljen,
og evnen, er styrende i risikovurderingen:

«Ved innfering av gebyr kan det medfere en
fare for at innsats og fokus ikke blir pa de omrall
der og mot de virksomheter hvor behovet ut fra
risiko og en bredere sikkerhetsmessig vurdell
ring er sterst, men at betalingsevne og -vilje blir
styrende. Finansieringsmodellen for VDI/Nor-
CERT er et eksempel pa en slik utvikling.»

Flere av heringsinstansene har ogsa prinsipielle
innvendinger mot at ordningen innferes, og papell

ker at det offentlige ikke burde kunne ta betalt for
en lovpalagt tjeneste, hvor NSM er i en monopolll
situasjon. Etterretningstjenesten viser til at:

«det ikke kan innferes brukerbetaling for
arbeid som egentlig ikke er ‘tjenester’, men lovll
palagte krav om tiltak hvor NSM er i en nasjoll
nal monopolsituasjon, f. eks nar det gjelder
kryptogodkjenning, tekniske sikkerhetsunder(l
sekelser (TSU) og monitoring. Prinsipielt ser
vi forslaget som en alternativ finansieringsll
mate av NSM, som reiser en rekke prinsipielle
problemstillinger og motforestillinger som
ikke er berert. Herunder kan det pa prinsipielt
grunnlag reises spersmal om et tilsynsdirektoll
rat som bade utever nasjonale kontroll- og veill
ledningsfunksjoner, forestar risikovurderinger
og gjennomferer enkelte operative utevende
funksjoner, ber brukerfinansieres.»

NSM viser til at tjenestene NSM leverer primeert
kommer samfunnet og samfunnssikkerheten til
gode, og at det da er betenkelig & ta betalt for de
tjenestene som blir levert:

«statssikkerhet, herunder NSMs ansvar for forfl
byggende sikkerhet, [ber] fullt ut veere bevilgll
ningsfinansiert. NSM er av den oppfatning at de
tienestene direktoratet utferer, leveres i egenl
skap av 4 veere Norges nasjonale sikkerhetll
smyndighet, og at disse tjenestene primaert
kommer samfunnet og samfunnssikkerheten til
gode.»

Forsvarets logistikkorganisasjon/Investering, For[]
svarets sikkerhetsavdeling (FSA) og Kystverket
viser i tillegg til at det er unaturlig 4 ta betalt for
slike tjenester innad i staten, mens Telenor hevder
at myndighetene ikke ma pafere private rettssubll
jekter unedige kostnader for at disse skal forholde
seg til loven, og skriver:

«Det er i myndighetenes interesser at vi for-
holder oss til lovverket, og at vi bruker myndigll
hetene som radgivere for 4 ta best mulige
beslutninger. Telenor mener at myndighetene
selv ma dimensjonere sin organisasjon etter
lovens nedslagsfelt, og ikke péafere private
rettssubjekter unedige kostnader for at disse
skal forholde seg til loven.»

Nasjonal kommunikasjonsmyndighet, Norsk senter
Jor informasjonssikring og privatpersonen Anders
Bakke stetter i utgangspunktet forslaget om 4 innfl
fore en gebyrordning, men har noen av de samme
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prinsipielle innvendingene mot forslaget som de
ovrige heringsinstansene. Anders Bakke viser i all
hovedsak til at risikoen for en svekket sikkerhets(l
tilstand ma veie tyngre enn de eventuelle fordell
lene et gebyr vil ha pa dette omradet.

Dersom ordningen likevel blir innfert mener
flere av heringsinstansene at det ber settes strenl(]
gere krav til sikkerhetsklareringsmyndighetene
nar det gjelder serviceniva, saksbehandlingstid og
kvalitet pa tjenestene. NSM mener at det ma gjenll
nomferes grundige analyser for hvilke omrader
gebyrordningen er egnet for, der mulige negative
konsekvenser for samfunnssikkerheten ma gis en
framtredende plass og tillegges stor vekt.

5.4 Departementets vurderinger

Innfering av en klar hjemmel for & kunne kreve
gebyr, der en virksomhet utferer tjenester etter
loven for en annen, vil etter departementets oppll
fatning, etter en naermere utredning, kunne ha
fordeler som oppveier de eventuelle ulemper en
slik adgang vil kunne ha. Departementet viser
seerlig til at en gebyrordning vil kunne bidra til en

bedre og mer effektiv tjenesteyting, samt at virk[l
somheter som ber om en tjeneste i storre grad
foretar en reell vurdering av det aktuelle behovet
for tjenesten. Forslaget vil dessuten gi §5-24
andre ledd i forskrift om informasjonssikkerhet
en sterkere forankring i lov.

Departementet har imidlertid merket seg de
innspillene som har kommet inn, og de argumenl(
tene som taler mot forslaget. Departementet er pa
denne bakgrunn kommet til at det ber foretas
ytterligere utredning for det eventuelt fremmes
nytt forslag om egen hjemmel for & kunne kreve
gebyr for sikkerhetstjenester. Ett omrade for slik
utredning kan eksempelvis veere innfering av
gebyr for sikkerhetsklareringer pad heyeste niva
(STRENGT HEMMELIG/ Cosmic Top Secret).
Dette er et Kklareringsnivd som ikke ber foretas
med mindre det foreligger et seerskilt behov, og
der innfering av gebyr derfor kan veare et henll
siktsmessig virkemiddel. Nederland er eksempel
pa et land der det tas gebyr for Cosmic Top
Secret-klareringer. Departementet vil derfor vurll
dere 4 komme tilbake til spersmélet om hjemmel
for 4 kunne legge gebyr pa visse sikkerhets[l
tienester pa et senere tidspunkt.
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6 Nasjonal responsfunksjon og varslingssystem

6.1 NorCERT og VDI

6.1.1

Nasjonal sikkerhetsmyndighet driver i dag en
nasjonal responsfunksjon for alvorlige dataangrep
mot kritisk infrastruktur (NorCERT) og et varsl
lingssystem for digital infrastruktur (VDI). Hensikl
ten med NorCERT og VDI er 4 innhente, analysere
og dele informasjon om angrep mot Kritisk infrall
struktur. Dette oppnés blant annet gjennom utplasll
sering av sensorer i et representativt utvalg virk[l
somheter som innehar Kritisk infrastruktur eller
informasjon. Informasjon fra sensorene bidrar til
en nasjonal evne til tidlig deteksjon og verifikasjon
av koordinerte og malrettede angrep. Nar angrep
mot var mest kritiske infrastruktur inntreffer,
bidrar slik informasjon ogsa til bedre analyse og
héndtering pa nasjonalt niva.

Innledning

6.1.2 Nasjonal responsfunksjon for alvorlige
dataangrep mot kritisk infrastruktur
(NorCERT)

Norwegian Computer Emergency Response
Team (NorCERT) er Norges nasjonale senter
som koordinerer handteringen av alvorlige IKTI
hendelser mot kritisk infrastruktur. NorCERT ble
etablert som en integrert del av Nasjonal sikker(l
hetsmyndighet (NSM) fra 1. januar 2006, og er en
oppfelging av St.meld. nr. 39 (2003-2004) Sam[]
Sfunnssikkerhet og sivilt-militeert samarbeid. 1
St.meld. nr. 22 (2007-2008) Samfunnssikkerhet —
Samvirke og samordning legges det til grunn at
«[e]nheten legger til rette for effektiv handtering
av alvorlige IKT-sikkerhetsangrep mot viktig
infrastruktur og informasjon i Norge».

Et helt sentralt element i utevelsen av
NorCERT er innhenting, verifisering, analyse og
videreformidling av informasjon om sarbarheter,
potensielle risikoer, angrepsmetoder og ondsinnet
kode. Dette skjer dels gjennom Nasjonalt
varslingssystem for digital infrastruktur (VDI),
men ogsd gjennom mottak av informasjon fra

nasjonale og internasjonale samarbeidspartnere.
Den totale mengde data danner grunnlag for anall
lyse i forbindelse med héndtering av alvorlige
hendelser, og er avgjerende for koordinering
med, og bistand til, nasjonale og internasjonale
samarbeidspartnere.

I tilknytning til handtering av allerede inntrufne
alvorlige angrep, bistir NorCERT ogsid med anall
lyse av infisert maskinvare. I disse tilfellene far
NorCERT overlevert det aktuelle lagringsmediet
eller en kopi av dette. Ved tilgang til lagringsl
mediet, vil NorCERT fa adgang til innholdsdata
som er lagret pd mediet. Formalet med analysen er
imidlertid utelukkende & kartlegge forhold knyttet
til det aktuelle angrep mot systemet. Virksomll
hetens samtykke og samarbeid er en nedvendig
forutsetning for tilgang til materialet.

Den nasjonale evnen til & handtere alvorlige
dataangrep mot kritisk infrastruktur og informall
sjon er avhengig av et seerlig samspill mellom EOS[
tienestene. EOS-tjenestene omfatter Etterretningsl
tjenesten, Politiets sikkerhetstjeneste og NSM. Til
sammen har tjenestene i oppdrag & oppdage,
varsle, motvirke og etterforske alvorlige IKT-henl
delser. NSM samarbeider derfor naert med Etterll
retningstjenesten og Politiets sikkerhetstjeneste
om héandteringen av de mest alvorlige datall
angrepene. Samarbeidet er narmere formalisert
og regulert i egne retningslinjer av 15. mai 2013,
fastsatt av sjefene for de tre tjenestene.

Videre samarbeider NSM med en rekke andre
offentlige og sivile samarbeidsparter. NSM har en
koordinerende funksjon mot de nasjonale, sektorll
vise responsmiljoene (sektor-CERT’er) og enkeltll
virksomheter der det ikke er slike. CERT star for
Computer Emergency Response Team, og er koorl(l
dinerende enhet for informasjonssikkerhet. En
sektor-CERT bidrar med god kunnskap om spesill
elle systemer og lgsninger innenfor sine respektive
sektorer. NSM er ogsé det nasjonale kontaktpunk
tet for tilsvarende funksjoner i andre land og interl]
nasjonale organisasjoner. Som nasjonal fagmyndigll
het skal NSM koordinere, og legge til rette for,
samarbeid mellom alle akterer innen fagfeltet.
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6.1.3 Varslingssystem for digital infrastruktur
(VDI)

Pa 1990-tallet ble det klart at bruk av Internett og
tiltakende IKT-avhengighet kom til 4 utgjere en
stor sérbarhet for kritisk infrastruktur. Som en konll
sekvens ble varslingssystem for digital infrastrukl
tur (VDI) etablert i 1999 som et forseksprosjekt
mellom Etterretningstjenesten, Politiets sikker(l
hetstjeneste og Nasjonal sikkerhetsmyndighet
(NSM). Fra 2003 ble driften av VDI lagt under
NSM, og det er i dag en integrert del av NSMs
organisasjon. Det neere samarbeidet med Etterretl]
ningstjenesten og Politiets sikkerhetstjeneste
rundt funksjonen er imidlertid viderefort.

VDI bestar av et nettverk av sensorer som
utplasseres hos utvalgte offentlige og private virkll
somheter som innehar Kritisk infrastruktur i till
knytning til deltakernes datanettverk. Sensorene
samler inn data som skal gjere det mulig for NSM
tidlig & detektere, verifisere og varsle om koordil
nerte og alvorlige dataangrep.

VDI registrerer metadata (data som tjener til &
definere eller beskrive andre data) i den hensikt &
kunne identifisere unormale kommunikasjons(l
menstre hos de deltakende virksomhetene. Gjenll
nom den enkelte VDI-sensor registrerer NSM trall
fikkdata som inneholder blant annet IP-adresser
og domenenavn. Dette utgjor ca. 4 % av kommunill
kasjonen knyttet til inn- og utgdende datatrafikk
hos virksomheten. I denne prosessen vil det ogsa
registreres personopplysninger. Det er imidlertid
avidentifiserte personopplysninger som inngar i
den metadataen som registreres i tilknytning til
datakommunikasjon inn og ut fra tilknyttede virkl
somheter. De avidentifiserte opplysningene maé
koples med andre opplysninger, som NSM ikke
har tilgang til, for 4 kunne knyttes til en enkeltper(l
son. Dataene er avidentifiserte i utgangspunktet,
og NSM trenger derfor ikke & avidentifisere oppll
lysningene i etterkant.

VDI-sensornettet har et signatursett som er
utviklet basert pa tidligere hendelser og annen
kjent akterinformasjon. Ved unormal trafikk vil
det ogsd kunne utleses en alarm basert pa prell
definerte signaturer. Ved slike alarmer blir det
lagret en meget begrenset mengde innholdsdata i
form av sdkalt «pakkedump». Dette vil kun veere
fragmenter av innhold, fra for eksempel e-poster.
Disse dataene er nedvendige for 4 kunne analyll
sere og verifisere utloste alarmer.

Tilknytning til VDI er basert pa frivillighet, og
tilbys etter en nermere vurdering av virksomhell
tens betydning for Kkritisk infrastruktur. Det innl
gas en avtale mellom NSM og den enkelte delll

taker hvor partenes rettigheter og plikter neerll
mere reguleres. Deltakende private virksomheter
er i dag forpliktet til & bidra til finansieringen av
VDI og nasjonal responsfunksjon for alvorlige
dataangrep mot kritisk infrastruktur (NorCERT)
gjennom et arlig vederlag.

Tilknytning til VDI erstatter ikke virksomll
hetens egne sikkerhetstiltak, men er et komplell
menterende sikkerhetstiltak. Virksomhetene har
derfor bade en rett og plikt til & ivareta sikkerll
heten i egne systemer, uavhengig av tilknytning
til VDI.

6.2 Gjeldende rett

Nasjonal responsfunksjon for alvorlige dataangrep
mot kritisk infrastruktur og varslingssystem for
digital infrastruktur er opprettet og lagt til Nasjoll
nal sikkerhetsmyndighet etter beslutninger fra
regjeringen og Stortinget, men har i dag ingen
direkte forankring i lov.

6.3 Utenlandsk rett

I Danmark ble Governmental Computer Emer(l
gency Response Team (GovCERT) (etablert og
plassert under Ministeriet for Videnskab, Teknoll
logi og Udvikling, og var fullt operativ ved utganl
gen av 2010. I juni 2011 ble «Lov om behandling af
personopplysninger ved driften af den statlige
varslingstjeneste for internettrusler» vedtatt. Av
ny lov om Forsvarets Efterretningstjeneste, som
tradte i1 kraft 1. januar 2014, felger det at
GovCERT og Militeer varslingstjeneste for internll
ettrusler (MILCERT), néa er en del av Forsvarets
Efterretningstjeneste som «Center for Cybersikl
kerhed». Loven etablerer ogsi behandlingsgrunnll
lag for innholds- og trafikkdata hos virksomheter
som anmoder om midlertidig tilslutning til «net(l
sikkerhetstjenesten». Loven videreferer elemenl
ter fra «GovCERT-loven» om begrensninger i
adgangen til analyse og lagring av innholdsdata.
Prinsippet om at analyse kun skal finne sted der
det foreligger en begrunnet mistanke om en sik[]
kerhetshendelse, viderefores. Det erkjennes i for(l
slagets heringsnotat at begrensingene i slettetids(l
punktene for de ulike formene for data, ikke har
fungert etter hensikten med loven. Derfor skilles
det ikke lenger mellom pakke- og trafikkdata vedl
rerende lagring og sletting, og det utvider i
vesentlig grad maksimal oppbevaringstid for innl
samlede data som ikke knytter seg til en sikkerll
hetshendelse.
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I EU la Europa-parlamentet mot slutten av
2013 fram et forslag til et direktiv for nettverks- og
informasjonssikkerhet (Directive of the European
Parliament and of the Council concerning measull
res to ensure a high common level of network and
information security across the Union). Bakgrunl(l
nen for forslaget til direktiv er at det i EU i dag
ikke er implementert tilstrekkelige og helhetlige
beskyttelsestiltak for & oppna en hey grad av nettll
verks- og informasjonssikkerhet. Ettersom med[
lemslandene har ulik kvalitet pa sine implemenl
terte sikkerhetstiltak, er det en fragmentert tilll
neerming til beskyttelsestiltak innen unionen. EU
onsker med dette direktivet & oppna et hoyt fellesll
niva for nettverks- og informasjonssikkerhet. Av
direktivets artikkel 7 folger krav til medlemsstatell
nes opprettelse av en nasjonal CERT, at denne har
tilstrekkelige ressurser, at denne har en sikker
nasjonal kommunikasjonsmulighet og at denne
styres av en nasjonal kompetent myndighet som
rapporterer til EU-kommisjonen. Av vedlegg 1 til
direktivet, framgér en mer detaljert oppgave- og
kravsbeskrivelse. Kommisjonen forutsetter at
disse blir implementert som klare nasjonale retll
ningslinjer og/eller i lovgivning.

I NATO er det etablert en CERT-funksjon som
er tilknyttet NATOs egne systemer (NCIRC).
Gjennom NATOs cyber-policy forutsettes det
nasjonale strukturer som ivaretar disse behovene
i det enkelte medlemsland. Det er ogsa inngétt
arrangementer mellom NATO og NATOs medl
lemsland om samarbeid pa omradet.

6.4 Horingsforslaget

Departementet foreslo i heringsnotatet at virk[l
somheten som i dag uteves av Nasjonal sikkerhet(l
smyndighet (NSM) gjennom nasjonal responsl(l
funksjon for alvorlige dataangrep mot Kkritisk infrall
struktur (NorCERT) og varslingssystem for digill
tal infrastruktur (VDI) blir lovfestet i § 9 som en
del av NSMs oppgaver. Det ble foreslatt at besteml
melsen inntas som ny bokstav e i § 9 forste ledd.
Som felge av ny bokstav e, ble det foreslatt at gjelll
dende bokstav e blir bokstav f og at gjeldende
bokstav f blir bokstav g. Forslaget innebaerer utell
lukkende en kodifisering av ordninger som allell
rede har eksistert siden henholdsvis 1999 og
2006.

Departementet ga videre uttrykk for at dagens
ordning med frivillig tilknytning til VDI viderell
fores som hovedprinsipp, men at det i forskrifter
vurderes 4 dpne for 4 gjere unntak fra dette for
skjermingsverdige objekter og graderte informall

sjonssystemer. Unntaket var ment ogsa & omfatte
systemer som understotter slike og som kan veere
spesielt utsatt for sékalte logiske trusler. Forslaget
var kun ment som en sikkerhetsventil, der tilknyt({
ning til VDI ble vurdert som pakrevd ut fra det
totale risikobildet, og hvor det ikke hadde vert
mulig 4 fa til en avtale basert pa frivillighet. I den
forbindelse understreket departementet at et
eventuelt unntak fra frivillighet kun var ment &
omfatte de storste og viktigste systemene innen
norsk IKT-infrastruktur.

6.5 Horingsinstansenes syn

Flere heringsinstanser, stotter en lovfesting av
nasjonal responsfunksjon for alvorlige dataangrep
mot kritisk infrastruktur (NorCERT) og varslingsl
system for digital infrastruktur (VDI). KRIPOS
uttaler at «[d]isse to funksjonene er tett knyttet
sammen og anses i skende grad nedvendig for &
kunne ha et helhetlig sanntidsbilde over sarbar(l
heter og trusler mot digitalt baserte samfunnsl
kritiske funksjoner». Etterretningstjenesten og
Telenor papeker at det ber apnes for at virksoml(l
heter kan pélegges tilknytning til VDI. Nasjonal
kommunikasjonsmyndighet (Nkom) mener at en
slik ordning ber ha direkte hjemmel i lov.

Enkelte heringsinstanser stiller spersmal om
NorCERT og VDI er forenlige med NSMs tilsynsl(l
oppgaver. I den forbindelse uttaler Nasjonal senter
Jor informasjonssikring (NorSIS):

«I redegjorelsen argumenteres det for at NSMs
oppgaver knyttet til koordinering av nasjonal
respons ved alvorlige IKT-hendelser ber lovfesll
tes. Ser man foreslétte formulering av operativt
ansvar i e) opp mot tilsynsoppgaven i ¢) sa kan
dette medfere at NSM utever operativ virksoml
het og tilsyn i og overfor samme virksomhet.
Spesielt da lovens virkeomrade foreslas utvill
det, ber den inngripen dette kan medfere over-
for bererte virksomheter vurderes naermere.»

Enkelte heringsinstanser stiller spersmal ved
hensiktsmessigheten av & lovregulere virksomhell
ten, og mener organiseringen blant annet ber
skje i samsvar med de behovene som samfunnsl]
utviklingen krever. Telenor anerkjenner NSMs
behov for & ha et tydelig mandat, ansvar og rollell
avklaring mot andre myndighetsorganer, men
papeker at lovfesting vil vaere lite hensiktsmessig
og ber unngés. Etter Telenors syn vil dagens
organisering kunne vere helt uhensiktsmessig
om fire-fem ér.
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Politidirektoratet motsetter seg ikke lovfesting
av ansvaret til NorCERT, men bemerker at lovfesll
tingen kan bidra til 4 forsterke de uklarheter som
allerede eksisterer rundt hvilke myndigheter som
har ansvar for hva knyttet til alvorlige IKT-hendell
ser. Forarbeidene bor etter direktoratets vurdell
ring, derfor klargjere at det er politiet som har
ansvaret for krisehdndtering i sivil sektor.

Flere heringsinstanser papeker ogsa at regulell
ring av NorCERT og VDI ber sees i sammenheng
med (og avvente) anbefalingene fra Digitalt sarll
barhetsutvalg.

6.6 Departementets vurderinger

Departementet foreslar en lovfesting av virksomll
heten som i dag uteves av Nasjonal sikkerhetll
smyndighet (NSM) gjennom nasjonal responsl
funksjon for alvorlige dataangrep mot kritisk infrall
struktur (NorCERT) og varslingssystem for digill
tal infrastruktur (VDI). Videre foreslas en egen
hjemmel for behandling av personopplysninger
som er ngdvendige for utferelsen av disse funksjoll
nene, se punkt 7. Departementet mener en lov- og
etterfolgende forskriftsfesting av funksjonene, og
naermere rammer for virksomheten, vil forenkle
grunnlaget for EOS-utvalgets kontroll pa dette
omradet.

Av de instanser som har uttalt seg, stotter flerll
tallet en lovregulering av NorCERT og VDI. Imidl
lertid registrerer departementet at enkelte instan(]
ser har stilt spersmal om disse funksjonene er forll
enlige med NSMs ovrige oppgaver, da primaert
knyttet til tilsyn. Departementet vil peke pé at for(l
slaget ikke legger noen nye oppgaver til NSM.
Denne oppgaveportefoljen har NSM allerede hatt
i en rekke ar, uten at departementet har erfart at
det har oppstatt noen interessekonflikt. Departell
mentet vil ogsd peke pa at det ikke er uvanlig at
etater med kontroll- og tilsynsansvar ogsi har
oppgaver av veiledningsmessig eller operativ
karakter. En vesentlig del av de saker som Nor-
CERT og VDI handterer, er alvorlige IKT-angrep
mot Kkritisk infrastruktur hvor fremmede stater

kan sta bak. Denne type saker handteres naturlig
av etterretnings- og sikkerhetstjenestene. Gjenll
nom en organisering av NorCERT og VDI i en av
disse tjenestene, sikres et godt samarbeid og en
god koordinering og informasjonsdeling mellom
de ansvarlige akterer. En plassering av disse funkl
sjonene utenfor EOS-tjenestene vil vanskeliggjore
en helhetlig tilnzerming og informasjonsdeling
knyttet til de mest alvorlige hendelsene. Dette vil
kunne svekke var nasjonale evne til handtering av
slike hendelser. Departementet mener pa denne
bakgrunn at NorCERT og VDI i dag er riktig
organisatorisk plassert, og at dette ogsa ber foranll
kres i lov. Departementet er av den oppfatning at
de naermere rammer for utevelse av funksjonen,
herunder samarbeidet med de gvrige EOS-tjenesl
tene og de sektorvise responsmiljgene, naermere
ber reguleres i forskrift.

I heringsforslaget var forslaget til ny bokstav e
i § 9 utformet:

«drive en nasjonal responsfunksjon for alvorll
lige dataangrep mot samfunnskritisk infrall
struktur og et nasjonalt varslingssystem for
digital infrastruktur.»

Departementet har endret «samfunnskritisk infrall
struktur» til «kritisk infrastruktur», slik at det er i
trdd med legaldefinisjonen i § 3, se punkt 11.3.2 og
11.4.7. Endringen er imidlertid ikke ment 4 innell
beere en realitetsforskjell.

Departementet har som opplyst i heringsnotall
tet, vurdert om det ber etableres en hjemmel for 4
kunne palegge enkelte virksomheter med kritisk
infrastruktur en tilknytning til VDI. Departemen(]
tet ser at det er argumenter for en slik ordning,
men har registrert innvendinger mot en generell
hjemmel fra flere av heringsinstansene. Departell
mentet har kommet til at et slikt palegg ma utrell
des naermere. Spersmalet bor dessuten ses i saml
menheng med en vurdering av den framtidige
finansieringsmodellen for NorCERT og VDL
Departementet vil derfor komme tilbake til dette
spersmalet ved en senere anledning.
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7 Behandling av personopplysninger

7.1 Gjeldende rett

Behandling av personopplysninger i forbindelse
med nasjonal responsfunksjon for alvorlige datall
angrep mot samfunnskritisk infrastruktur (Nor-
CERT) og varslingssystem for digital infrastrukl
tur (VDI) hjemles i dag i personopplysningsloven
§ 8 forste ledd bokstav f. Formélet med behandlinll
gen er deteksjon og hindtering av alvorlige datall
angrep mot Kkritisk infrastruktur. Det er derfor
lagt til grunn at det foreligger en berettiget
interesse som overstiger personvernulempen ved
behandlingen.

Sjef for Nasjonal sikkerhetsmyndighet (NSM)
har fastsatt en etatsintern instruks for utevelsen
av NorCERT og VDI. Instruksen skal bidra til for{l
svarlige rammer for gjennomferingen, deriblant
ivareta personvernet. Av instruksen folger det at
NSM som hovedregel kun skal behandle personl
opplysninger i avidentifisert form. NSM skal salell
des ikke kople metadata med andre opplysninger,
slik at de kan knyttes til identifiserbare enkeltper[]
soner.

NSMs behandling av opplysninger skjer videre
i full &penhet mot de virksomheter hvor VDI-sensoll
rer er utplassert. Av avtalen som inngéas med virk[l
somhetene, folger det at virksomheten har rett til
fullt innsyn i sensorenes konfigurering og de datall
ene som innsamles. I avtalen fastsettes en strengt
formélsstyrt bruk av den informasjon som
registreres. Formélet med avtalen er & styrke den
nasjonale evnen til & forebygge og handtere alvorll
lige IKT-baserte hendelser. Deltakende virksomhell
ter er videre gjort kjent med at informasjon kan bli
delt med Etterretningstjenesten og Politiets sikker(l
hetstjeneste innenfor dette formalet. Informasjon
vil for gvrig ikke bli delt med tredjeparter uten virk(l
somhetens forutgdende samtykke. I avtalen er det
inntatt som en plikt for den deltakende virksomhet
4 pase at avtalen implementeres pé en slik mate at
de ansattes rettigheter ivaretas. Det er etablert en
egen rutine, ved avvik som medferer at personoppll
lysninger blir registret i storre omfang enn beskrell
vet ovenfor. I disse tilfellene vil NSM loggfere henll
delsen, informere virksomheten om hendelsen,

vurdere omkonfigurering av systemet for 4 unnga
gjentakelser, samt slette all overskuddsinformasjon
innen 24 timer etter at hendelsen er oppdaget. De
loggforte avvikene vil bli lagt fram for Stortingets
kontrollutvalg for etterretnings-, overvakings- og
sikkerhetstjenestene (EOS-utvalget) under utvalll
gets lopende inspeksjoner av NSM.

I de tilfeller der det har inntruffet en alvorlig
hendelse, og NSM far digitale lagringsmedier til
analyse, inngas det en bistandsavtale med virk(l
somheten hvor denne samtykker til analysen, og
hvor rammene for NorCERTSs behandling av infor(l
masjonen naermere reguleres.

EOS-utvalget skal pase at EOS-tjenestene utfoll
rer sine oppgaver innenfor rammene av lov og
annet regelverk, at det ikke gves urett mot noen,
og at det ikke nyttes mer inngripende midler enn
det som er péakrevd etter forholdene. EOS-utvalget
inspiserer NSM fire ganger i dret. En av disse konll
trollene har de siste drene vaert dedikert til den
del av virksomheten som utever NorCERT og
VDI. EOS-utvalget har i sin kontroll tilgang til all
informasjon som behandles av NSM, og kan kreve
tilgang til alle relevante systemer.

7.2 Heringsforslaget

I heringsnotatet foreslo departementet en ny og
selvstendig hjemmel i sikkerhetsloven § 10 a om
Nasjonal sikkerhetsmyndighets adgang til &
behandle personopplysninger. Forslaget som ble
sendt pa hering hadde folgende ordlyd:

«§ 10 a Behandling av personopplysninger

Nasjonal sikkerhetsmyndighet kan
behandle personopplysninger nér dette er nedl
vendig for & utfere de oppgaver som folger av § 9
forste ledd e. Opplysninger som behandles skal
vaere korrekte, oppdaterte, tilstrekkelige og
relevante for formalet med behandlingen. Oppll
lysningene kan kun benyttes til det formal de er
innhentet for. Opplysningene skal ikke lagres
lenger enn det som er nedvendig for & oppfylle
formaélet med behandlingen.
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Kongen kan gi naermere bestemmelser om
Nasjonal sikkerhetsmyndighets behandling av
personopplysninger.»

Personopplysningsloven §8 oppstiller ulike
grunnlag for & behandle personopplysninger. I
tillegg til ved samtykke gitt av den registrerte,
kan personopplysninger behandles dersom det
er fastsatt i lov og behandlingen er nedvendig for
a oppfylle naermere angitte formal. Departemenl
tet papekte i heringsnotatet at formalet med
NorCERT- og VDI-funksjonene ikke er & samle
inn personopplysninger. Likevel er det ikke til &
unngé at slike opplysninger blir behandlet som
ledd i & vareta oppgavene knyttet til detektering,
varsling og koordinering av handteringen av
alvorlige IKT-angrep. Departementet mente at
det sarlig gjelder personopplysninger som er en
del av trafikkdata, men ogsé i noen utstrekning
innholdsdata. Av heringsnotatet framgar det pa
side 17:

«I forslag til ny § 10 a forste ledd etableres det
et klart hjemmelsgrunnlag for Nasjonal sikkerll
hetsmyndighets behandling av personopplysl
ninger i forbindelse med drift av VDI- og Norll
CERT-funksjonene. Bestemmelsen tar sikte pa
a4 forsterke hjemmelsgrunnlaget for den
behandlingen av personopplysninger som
skjer i dag.

Departementet legger til grunn at personll
opplysningsloven kommer til anvendelse for
behandlingen av personopplysninger, men
likevel slik at unntakene i personopplysningsl(l
loven § 23 forste ledd a (om unntak fra rett til
innsyn og plikt til & gi informasjon av hensyn til
rikets sikkerhet mv), og personopplysningsfor(l
skriften § 1-2 forste ledd (om behandling av
personopplysninger som er nedvendig av hen-
syn til rikets sikkerhet) ogsa kommer til anvenll
delse. Personopplysninger vil under enhver
omstendighet bli behandlet og oppbevart med
minimum de sikkerhetskrav som folger av per(l
sonopplysningsloven.

Departementet forutsetter at naermere
bestemmelser om behandling av personopplysl
ninger innenfor de rammene som her er satt,
fastsettes i forskrift. Det foreslas derfor et nytt
andre ledd som gir hjemmel til 4 lage utfyll
lende regler i forskrift.»

7.3 Horingsinstansenes syn

Hoeringsinstansene stotter gjennomgaende NSMs
adgang til 4 behandle personopplysninger i forbinll
delse med drift av NorCERT og VDI. Etterret]

ningstjenesten uttaler:

«Etterretningstjenesten kan ikke understreke
sterkt nok at cybertrusselen mot Norge og nor(l
ske interesser har gkt betydelig og vil ke ytterll
ligere, jf. tjenestens vurderinger i FOKUS 2015
s.83 flg., og at landets samlede evne til &
avdekke, motvirke og handtere de mest alvorlige
cyberhendelser krever sanntids og kontinuerlig
informasjonsutveksling og samarbeid mellom
EOS-jenestene, bade gjennom cyberkoordinell
ringsgruppen (CKG) og eovrige mekanismer
mellom tjenestene. Dersom det kan reises tvil
om tjenestene kan utveksle relevant informasjon
seg imellom for dette formal, bade i form av
radata og i form av bearbeidede data og uavhenl(l
gig av hvorledes tjenestene har kommet i besitl]
telse av slike data, vil dette svekke myndighetell
nes deteksjons- og hindteringsevne.

Etterretningstjenesten mener derfor at prinll
sippet om at NSMs responsfunksjon skal basere
seg pa koordinert innsats og informasjonsdeling
med de ovrige EOStjenestene mé lovfestes
sammen med lovfestingen av selve responsfunkll
sjonen.»

Difi synes det er positivt at NSMs grunnlag for
behandling av personopplysninger klargjeres og
at det gis utfyllende regler i forskrift:

«Ut fra heringsnotatet er det noe uklart om det
blir noen endring i behandling av innholdsdata.
Det kan med fordel komme Klarere frem om
dette bare er en lovfesting av dagens praksis
eller om det innebzerer en utvidelse. Dersom
opplysninger skal kunne deles med andre EOS
tjenester bor det komme klart fram, enten
direkte i § 10a eller i forskriften.»

KRIPOS mener en Kklar rettslig regulering av
NSMs behandling av personopplysninger vil
skape en langt bedre forutberegnelighet for den
enkelte, og samtidig klargjere adgangen til
behandling av informasjon i langt sterre grad enn
at det ma foretas en skjennsmessig vurdering
etter personopplysningsloven § 8 {.

Flere heringsinstanser etterlyser imidlertid en
naermere konkretisering av hjemmelsgrunnlaget,
og naermere redegjorelse for hvilke behandlings(l
former som er aktuelle.
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Datatilsynet stotter i utgangspunktet en lovfesl
ting av NSMs adgang til 4 behandle slike data,
men mener at lovhjemmelens utforming har
enkelte svakheter:

«Hjemmelen er lite konkret, den mangler neer(l
mere angivelser av hvilke behandlingsformer
og hvilke personopplysningskategorier som er
tenkt omfattet. Dermed fremstar den i realitell
ten som en in blanco-fullmakt for innsamling,
registrering, lagring, analyse, sammenstilling
og utlevering (samt alle andre tenkelige
behandlingsformer, jf. personopplysningsll
loven § 2 nr. 2) av et uinnskrenket antall datall
kategorier. P4 bakgrunn av heringsnotatet er
det dessuten vanskelig 4 forutse omfanget av
enkeltindivider som vil bli berort.

[...]

Heringsnotatet burde ha gitt en fyldigere
analyse av sakens faktiske sider, og de konsell
kvenser som kan tenkes 4 folge etter en evenll
tuell lovendring. Ettersom lovforslaget ifolge
departementet innebaerer en kodifisering av
eksisterende praksis, burde det ha veert mulig
4 dele av de erfaringene som er hestet si
langt. (...) Departementet gjentar flere steder
at formélet med datainnsamlingen ikke er a
behandle personopplysninger. Likevel er det
klart at bade metadata og innholdsdata vil bli
lagret og analysert. Begge kategoriene kan
etter omstendighetene veere 4 regne som perll
sonopplysninger i personopplysningslovens
forstand. En vurdering av tiltakenes nedvenl
dighet og proporsjonalitet er derfor pd sin
plass ogsa her. Som nevnt over, forutsetter
dette en Klar fremstilling bade av fakta og av
folger.»

Nkom uttaler at et sentralt spersmaél ved sikker(l
hetsmessig overvaking av denne type er eventull
elle begrensninger i bruk av overskuddsl
informasjon:

«Hva som aktivt kan sekes etter og analyseres
folger av lovens formaélsbegrensning og det
konkrete forslaget til ny § 9 forste ledd bokstav
e. Det er imidlertid sannsynlig at man i dette
arbeidet vil komme over informasjon om for
eksempel straffbare forhold som ikke utgjor en
fare for samfunnskritisk infrastruktur som
sadan. Det vil slik Nkom ser det vesentlig
svekke legitimiteten til VDI dersom slik infor[]
masjon overfores fra NorCERT til andre
myndigheter.»

For NRK er det avgjerende spersmélet om dagens
begrensning i tilgang til innholdsdata i praksis blir
viderefort eller ikke, m.a.o. om lovendringen innell
beerer en oppmykning av NSMs adgang til & innll
hente personopplysninger/innholdsdata:

«NRK mener likevel det er grunn til & reise
sporsmal om §§ 9 forste ledd bokstav e og 10 a
kan apne opp for en mer generell adgang til &
innhente innholdsdata.»

NSM slutter seg til departementets forslag om et
styrket hjemmelsgrunnlag for VDI- og NorCERTI
funksjonens behandling av personopplysninger.

«NSM mener imidlertid at § 10 a ber gis en
annen utforming. Bestemmelsen slik den er
formulert i heringsnotatet kan oppfattes slik at
NSM kun kan behandle personopplysninger i
de tilfeller det skjer etter § 9 forste ledd e, og
underforstatt; ikke i andre tilfeller. Det er dpenll
bart at en slik tolkning ikke skal legges til
grunn. Det er en rekke oppgaver i loven for
ovrig som forutsetter at det behandles personll
opplysninger ogsid i andre tilfeller (f.eks.
bestemmelsene om personellsikkerhet, monill
toring og til dels inntrengingstesting)».

7.4 Departementets vurderinger

Forslaget til ny § 10 a er utelukkende en kodifisell
ring av gjeldende praksis, og en forsterkning av
hjemmelsgrunnlaget for behandling av personl
opplysninger som Nasjonal sikkerhetsmyndighet
(NSM) har hatt adgang til siden varslingssystem
for digital infrastruktur (VDI) ble etablerti 1999. I
trdd med gjeldende praksis er behandling av per(l
sonopplysninger i forbindelse med Nasjonal
responsfunksjon for alvorlige dataangrep mot krill
tisk infrastruktur (NorCERT) og VDI, tydelig
avgrenset til det som er nedvendig for & detektere,
verifisere, analysere og héndtere alvorlige IKTI
angrep mot kritisk infrastruktur.

En rekke heringsinstanser stiller likevel spersl(l
mal om forslaget innebzerer en utvidet adgang til &
behandle innholdsdata. Departementet presiserer
at det ikke tas sikte pa & innfere hjemmel for
behandling av personopplysninger ut over hva
som allerede behandles i dag. Departementet er
imidlertid enig med heringsinstansene i at raml
mene for behandlingen ber tydeliggjores.

Respekten for privatlivets fred er nedfelt i
Grunnloven § 102 og Den europeiske menneskell
rettighetskonvensjon (EMK) artikkel 8. EMK
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artikkel 8 nr. 1 beskytter retten til privatliv, famill
lieliv, hjem og korrespondanse, og legger skranl(l
ker pa offentlige myndigheters inngripen i disse
rettigheter. EMK artikkel 8 nr. 2 apner imidlertid
for at offentlige myndigheter kan gjore inngripen i
rettighetene dersom inngrepet har hjemmel i lov,
ivaretar naermere angitte formaél, og er «nedvenll
dig i et demokratisk samfunn» for & oppfylle ett
eller flere av de legitime formalene, som for
eksempel nasjonal sikkerhet.

Hensikten med NorCERT og VDI er & innl
hente, analysere og dele informasjon om angrep
mot Kkritisk infrastruktur. Formélet med behandl
lingen er 4 identifisere angrep, og & kunne analyll
sere slike nér de har inntruffet. For 4 ivareta sine
oppgaver har NSM ikke behov for identifiserbare
personopplysninger. NorCERT og VDI behandler
i det alt vesentlige bare avidentifiserte «metall
data». Det er derfor uten interesse for NSM &
sammenstille metadata med andre data slik at
disse kan knyttes til identifiserbare enkeltindivill
der. I forlengelsen av dette bemerker departemenl
tet at formélet med ordningen pa ingen maéte innell
barer et inngrep i pressens kildevern.

Gjennomferingen av NorCERT og VDI kan
imidlertid i ytterste konsekvens innebaere behandll
ling av identifiserbare  personopplysninger.
Behandling av identifiserbare personopplysninger
kan skje nar det registreres begrenset mengde innll
holdsdata (pakkedump) i forbindelse med utleste
alarmer i VDI, eller nar NSM fér utlevert lagringsll
medier og logger for analyse. NSMs formal med
behandlingen vil imidlertid utelukkende vaere &
analysere det inntrufne angrepet, og begrense konll
sekvensene av dette. I de tilfeller hvor NSM bistér
virksomheter i analyse av logger eller infiserte
maskiner, skjer dette etter samtykke fra, og i saml
arbeid med, den berorte virksomhet. Av 17 662
utleste alarmer i 2014, inneholdt 5 alarmer fragll
menter av lesbart innhold, og som utgjorde identifill
serbare personopplysninger. Disse ble handtert i
henhold til gjeldende rutiner, og protokollfert.
Departementet vil ogsd understreke at det er full
apenhet mellom virksomheten og NSM knyttet til
konfigurering av sensorene og den informasjon
disse skal registrere, samt at EOS-utvalget forer
lepende kontroll med NSMs virksomhet.

Oppgavene som ivaretas av NorCERT og VDI
er en forutsetning for var nasjonale evne til 4 ivall
reta sikkerheten knyttet til vare mest Kkritiske
systemer og funksjoner. Ivaretakelse av den nasjoll
nale sikkerheten er et legitimt formal etter EMK
art. 8 nr. 2. Oppgavene kan ikke ivaretas uten
behandling av opplysninger, herunder ogsa per(l

sonopplysninger. Behandling av personopplysnin(l
ger framstar derfor som nedvendig.

I proporsjonalitetsvurderingen mé det tas hen-
syn til at sterke samfunnsmessige interesser tilll
sier en hey grad av nasjonal deteksjonsevne knytll
tet til digitale angrep. NSM har erfart at nettverksl
operasjoner stadig blir mer maélrettede og avanll
serte. Manglende deteksjons- og handteringsevne
vil kunne lette fremmede staters etterretningsaktill
vitet, og svekke var nasjonale evne til & beskytte
var mest kritiske informasjon, IKT- infrastruktur
og andre samfunnsviktige funksjoner.

Informasjonsdeling er en grunnleggende forll
utsetning for Norges nasjonale evne til 4 handtere
alvorlige IKT-angrep. Begrepet behandling av perll
sonopplysninger omfatter ogsa utlevering, jf. perll
sonopplysningsloven § 2 forste ledd nr. 2. Nor-
CERT er avhengig av 4 motta informasjon for a
kunne forebygge, avdekke og handtere hendelser.
Informasjonen ma kunne deles med et bredt spekl
ter akterer for at formalet med responsfunksjonen
skal kunne ivaretas. For 4 hindtere de mest alvor(l
lige angrep, hvor fremmede stater kan sta bak, er
det nedvendig & etablere informasjonsflyt mellom
EOS-tjenestene. For 4 sette sektorene og virksoml(l
hetene i stand til 4 handtere enkelthendelser og
beskytte sine systemer, ma informasjon ogsa
kunne deles med sektorvise responsmiljeer, virk(l
somheter og andre berorte akterer. Det vil ikke
bli utlevert informasjon til andre akterer der dette
ikke er i samsvar med NorCERT og VDIs formal.
Forutsetningen for utlevering av informasjon er at
denne benyttes innenfor rammene av formalet
med NorCERT og VDI. Opplysningene kan kun
benyttes til det formal de er innhentet for, jf. perll
sonopplysningsloven § 11.

Opplysninger som fremkommer i forbindelse
med NorCERT og VDI kan bare benyttes til forell
bygging, deteksjon og handtering av alvorlige
dataangrep mot kritisk infrastruktur. Dette innell
beerer at overskuddsinformasjon om andre for-
hold i en virksomhet verken blir oppbevart eller
utlevert. Det vil veere naturlig at de narmere
detaljer, blant annet for utlevering og sletting av
personopplysninger, fastsettes i forskrift.

Ut fra informasjonen som registreres, og forll
maélet med behandlingen, representerer dette
etter departementets oppfatning ikke en trussel
mot de verdier som EMK artikkel 8 og Grunnll
loven § 102 skal verne. Departementet har etter
en konkret avveining kommet til at en eventuell
behandling av identifiserbare personopplysninger
er ngdvendig for 4 ivareta Norges nasjonale evne
til 4 handtere alvorlige IKT-angrep.
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Departementet har gjort lovhjemmelen i
forslag til ny § 10 a mer tilgjengelig, klar og prell
sis enn den var i heringsrunden. I forste ledd
bokstav a til d presiserer departementet hvilke
kategorier personopplysninger som kan behandll
les:

«Nar det er nedvendig for & utfere oppgavene
etter § 9 forste ledd bokstav e, kan Nasjonal sik{l
kerhetsmyndighet behandle personopplysnin(l
geriform av

a. metadata om IKT-trafikk til og fra virksomll
heter som er knyttet til det nasjonale varsl(l
lingssystemet for digital infrastruktur

b. informasjon som er nedvendig for & anall
lysere utleste alarmer i varslingssystemet

c. IP-adresser mottatt fra nasjonale og interll
nasjonale samarbeidspartnere

d. logger og infisert maskinvare, etter samll
tykke fra en virksomhet der dette er nedl
vendig i forbindelse med bistand til handtell
ring av alvorlige dataangrep.»

I andre ledd angir departementet i hvilket andre
tilfeller personopplysninger kan behandles og stilll
ler krav til behandlingen:

«I andre tilfeller enn nevnt i ferste ledd, kan
personopplysninger ogsa behandles nér dette
er strengt nedvendig for 4 ivareta oppgavene
etter § 9 forste ledd bokstav e, og behandlingen
etter en konkret vurdering framstar som bade

nedvendig og proporsjonal i forhold til det innll
grepet den representerer i personvernet.»

Grunnkravene i personopplysningsloven § 11 gjelll
der ved behandling av personopplysninger etter
forslag til ny § 10 a. Departementet er derfor enig
med Datatilsynet i at det blir overflodig & gjengi
innholdet i personopplysningsloven § 11 i forslall
get til ny § 10 a forste ledd andre til fijerde punk-
tum. Departementet mener at en slik dobbeltregull
lering vil veere uheldig, og kan skape usikkerhet
om tolkningen av bestemmelsen. P& bakgrunn av
dette videreforer departementet ikke § 10 a forste
ledd andre til fjerde punktum fra heringsforslaget.
Forslaget lod:

«Opplysninger som behandles skal vaere korll
rekte, oppdaterte, tilstrekkelige og relevante
for formélet med behandlingen. Opplysninll
gene kan kun benyttes til det formél de er innll
hentet for. Opplysningene skal ikke lagres lenll
ger enn det som er nedvendig for & oppfylle forll
maélet med behandlingen.»

Departementet har imidlertid vurdert om det i
stedet ber henvises til personopplysningsloven
§ 111 forslaget til ny § 10 a, og kommet til at det vil
veere overflodig.

For ovrig presiseres det at forslaget til ny
§10a ikke er ment 4 representere en innll
skrenkning i NSMs adgang til 4 behandle personll
opplysninger i andre tilfeller enn de som er nevnt i
§ 9 forste ledd bokstav e.
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8 Sikkerhetsmessig overvaking av godkjente
informasjonssystemer

8.1 Gjeldende rett

Ondsinnet programvare blir mer avansert, og
utgjer i ekende grad en trussel ogsa mot de godl
kjente informasjonssystemene. Godkjente inforll
masjonssystemer er systemer som er godkjent for
behandling av sikkerhetsgradert informasjon.

Utviklingen medferer et skende behov for at
virksomhetene sikkerhetsmessig overviker sine
godkjente informasjonssystemer. Slik overvaking
er et viktig verktey for & avdekke sikkerhetstruende
hendelser mot systemet. Med sikkerhetstruende
hendelser menes sikkerhetstruende virksomhet,
kompromittering av skjermingsverdig informasjon
og grove sikkerhetsbrudd, jf. forskrift om sikker(l
hetsadministrasjon § 1-2 nr. 2. Sikkerhetsmessig
overvaking av godkjente informasjonssystemer
innebeerer bade logging, automatiserte alarmer, sa
vel som manuell sammenstilling og analyse av data
relatert til sikkerhetstruende hendelser.

Reguleringen av sikkerhetsmessig overvaking
av godkjente informasjonssystemer framgar ikke
direkte av sikkerhetsloven i dag, men folger av
informasjonssikkerhetsforskriften § 5-2. Her gér
det fram at sikker drift og vedlikehold er et av
hovedmalene for sikkerheten i godkjente informall
sjonssystemer. Informasjonssystemet skal da konl
tinuerlig overvakes for sikkerhetstruende hendelll
ser, jf. forste ledd nr. 2 ¢ i bestemmelsen.

8.2 Utenlandsk rett

I Sverige er det gitt bestemmelser om sikkerhetsl[l
messig overviking av informasjonssystemer i
«Forsvarsmaktens foreskrifter om sikerhetsl
skydd». Etter kapittel 7 § 11 skal systemer som
héndterer sikkerhetsgradert informasjon veere
gjenstand for sikkerhetslogging. Etter § 14 skal
det etableres mekanismer som beskytter mot innll
trengning i systemet og som muliggjer detektell
ring av dette. I § 15 kreves det etablert sikkerhets[l
funksjonalitet som beskytter mot ondsinnet kode.
Tilsvarende bestemmelser er gitt i kapittel 4 i

«Rikspolisstyrelsens foreskrifter och allmidnna rad
om sikerhetsskydd».

Det britiske «Security Policy Framework» stilll
ler som et obligatorisk krav at det skal implemenl(
teres tekniske kontrollmekanismer i alle informall
sjonssystemer. Disse skal vaere proporsjonale
med verdien, viktigheten og sensitiviteten av
informasjonen som behandles i systemet. Blant de
tiltak som skal vurderes implementert, er policy
for innholdskontroll og forebyggende systemover(l
vaking. Videre skal det etableres systemer for
administrasjon av brukerkontoer for a sikre indivill
duell ansvarlighet for handlinger i systemet. I
NATO behandles sikkerhetsmessig overvaking i
dokumentet «AC/35-D/2004 Primary Directive
on CIS Security». Det stilles krav om at systeml(l
eierne skal implementere prosedyrer og systemer
som kan detektere og reagere pa sikkerhetsll
truende hendelser i IKT-systemene.

8.3 Horingsforslaget

8.3.1

Departementet foreslo i heringsnotatet en ny
bestemmelse i sikkerhetsloven om virksomhetens
egen adgang til sikkerhetsmessig overvaking av
godkjente informasjonssystemer. Siden sikkerhetsl(l
messig overvaking av IKT-systemer har Kklare grenl(l
seflater mot enkeltindividets personvern, mente
departementet at det burde ha en klar hjemmel i
lov. Hiemmelsgrunnlaget blir med det klarere, og
den okte betydningen synliggjeres. Departementet
papekte at forslaget i stor grad er en viderefering av
eksisterende regler i forskrift om informasjonssik[l
kerhet og gjeldende praksis for sikkerhetsmessig
overvaking av informasjonssystemer. Forslaget
innebaerer 1 utgangspunktet ikke noen vesentlig
utvidelse av omfanget av tillatt overvaking. Deparll
tementet skriver pé side 9 i heringsnotatet:

Innledning

«Sikkerhetsmessig overvaking av godkjente
informasjonssystemer gjores for 4 ivareta hoy
grad av sikkerhet i systemene og for & hindre
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eller begrense omfanget av en kompromittering
i systemene. En vesentlig del av forslag til ny
§ 13 a er derfor ment som en klargjoring og prell
sisering av virksomhetens egen rett og plikt til &
uteve kontroll med godkjente informasjons[
systemer. Det etableres derfor en klar hjemmel
for sikkerhetsmessig overvéking hvor behandll
ling av personopplysninger ogsid kan innga.
Departementet understreker at behandling av
personopplysninger som folge av sikkerhetsll
messig overvaking av inn- og utgdende kommull
nikasjon, fortsatt vil métte skje i trdd med grunnll
leggende prinsipper i arbeidsmiljeloven og perll
sonopplysningsloven.»

Systemer som er godkjent i henhold til sikkerll
hetsloven § 13, behandler informasjon som kan ha
skadefolger for rikets sikkerhet eller andre vitale
nasjonale sikkerhetsinteresser, dersom den blir
kjent for uvedkommende. Slik informasjon mé ha
en hey grad av beskyttelse. Gitt de potensielt
store skadefelgene, la departementet til grunn at
den inngripen som sikkerhetsmessig overvaking
kan medfere, mé anses & ligge innenfor person(l
opplysningslovens ramme.

Forslaget som ble sendt pa hering hadde folll
gende ordlyd:

«§ 13 a Sikkerhetsmessig overvaking av godl
kjente informasjonssystemer

Den enkelte virksomhet skal kontinuerlig
overviake godkjente informasjonssystem for
sikkerhetstruende hendelser, fortrinnsvis ved
bruk av automatisert systemovervaking. Sik[l
kerhetsrelevante hendelser skal registreres.

Nar informasjon utveksles mellom sysl
temer, pa tvers av autorisasjonsskKiller, eller til
beaerbare lagringsmedier, skal informasjonen
som utveksles registreres og lagres.

Der flere virksomheter er tilknyttet samme
informasjonssystem, kan en virksomhet etter
avtale med de andre virksomhetene foresti
overvaking og registrering i henhold til forste
og andre ledd pa vegne av den ansvarlige virk(l
somhet.

Med mindre annet er bestemt, skal informall
sjon registrert etter forste ledd lagres i fem ar.

Informasjon som nevnt i ferste og andre
ledd skal kun benyttes til formal om 4 handtere
sikkerhetstruende hendelser.

Den enkelte virksomhet skal pase at autorill
serte brukere av informasjonssystemer som
overvakes i henhold til denne bestemmelse far
informasjon om formalet med behandlingen,
om de tiltak som er iverksatt, om informasjoll

nen vil bli utlevert, og eventuelt hvem som er
mottaker.

Kongen kan gi naeermere bestemmelser om
sikkerhetsmessig overvaking av informasjonsl
systemer, herunder om hvilke typer data som
kan eller skal registreres og lagres, lagringstid
for registrerte data, hvem som skal kunne gis
tilgang til de lagrede data og hvordan tilgang
skal gis.»

8.3.2 Overvaking

Forslag til forste ledd i ny § 13 a er en viderefering
av §§ 52 ¢ og 5-3 e i forskrift om informasjonssikll
kerhet. Her oppstilles hovedregelen om at inforll
masjonssystemer som er godkjent i henhold til
§ 13, kontinuerlig skal overvakes for sikkerhetsl[l
truende hendelser. Departementet presiserte i
heringsnotatet at slik overvaking ikke trenger a
matte utferes av personell. Det beor tvert om tilll
strebes at overvakingen skjer ved hjelp av autoll
matiserte prosesser. Sikkerhetsrelevante hendell
ser skal den virksomhet som behandler skjerll
mingsverdig informasjon registrere og folge opp.

8.3.3 Registrering og lagring

Forslag til andre ledd i ny § 13 a gir hjemmel for &
overvike og registrere utveksling (import og
eksport) av data mellom interne systemer, melll
lom interne og eksterne systemer, pa tvers av
autorisasjonssKiller, eller til baerbare lagringsmell
dier. Med autorisasjonsskiller menes her utveksl(l
ling av informasjon mellom systempartisjoner
som behandler ulike autorisasjonsomrader, for
eksempel HEMMELIG og NATO SECRET, samt
ulike graderingsnivaer, for eksempel BEGRENI
SET og ugradert, jf. forskrift om informasjonssik{l
kerhet § 5-7 forste ledd nr. 3 og 4. I heringsnotatet
skriver departementet pa side 10:

«Registrering og analyse av trafikk- og innll
holdsdata vil ofte veere nedvendig for & oppll
dage kompromittering av et informasjonssysl(l
tem. Det er videre trolig eneste mulighet for a
kunne fastsld skadeomfang, og & oppdage den
eller de ansvarlige med hensyn til slik komproll
mittering. Et eksempel pa viktige trusler som
adresseres er sdkalt Advanced Persistent
Threat (APT), hvor avanserte angripere gjenl
nomferer langvarige angrep. Angriperne stjell
ler data fra kompromitterte brukerkonti og
sender disse dataene i skjul over nettverket til
maskiner pd utsiden av systemet. Et annet
eksempel er at minnepinner eller andre beerll
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bare lagringsmedier misbrukes til 4 stjele store
volum med graderte data, enten som en bevisst
handling fra en utro bruker, eller gjennom ond[l
sinnet programvare.

Analyse av utvekslede trafikk- og innholdsl
data kan avslere angriperens kommandoer
som sendes inn i nettverket, skjulte datastremll
mer som sendes ut av nettverket og uvanlig
bruk av minnepinner. Omfanget av loggingen
og analysemetoder vil vaere avhengig av blant
annet trusselen mot systemet, det operative
miljeet og informasjonens graderingsniva.
Omfanget og analysemetodene vil ogsa kunne
forandre seg over tid, avhengig av den tekniske
utviklingen og utviklingen med hensyn til trusll
selbildet og angrepsmetoder. Departementet
mener det er viktig at bestemmelsen dpner for
slik fleksibilitet, slik at tiltaket ikke raskt blir
utdatert og med det mister sin relevans.»

Departementet vurderte seerlig personvernhenll
syn i forbindelse med forslag til nytt andre ledd,
og av heringsnotatet framgér det videre:

«For & ivareta personvernhensyn knyttet til
registrering, overvaking og analyse av bruker(l
data ma virksomheten, eventuelt systemeier pa
vegne av virksomheten, implementere forsvar(l
lige rutiner for behandling av opplysningene.
Hvilke tiltak som vil veere forsvarlige, avhenger
av hva slags informasjon som behandles. Et
mulig tiltak er overfering av sensitive loggdata
til egne lagringsservere som er gremerket for
dette formalet. Videre kan det innferes
tomannsregel for interaktiv tilgang til slike
loggdata, f.eks. ved at personene som utfoerer
virksomhetens kontroll deler en brukerkonto
for dette arbeidet og har hver sin del av passll
ordet. Det kan ogsé innferes narmere angitte
forutsetninger for interaktiv tilgang til slike
loggdata, f.eks. ved at det skal foreligge en godll
kjenning fra seerskilte personer for hver runde
med interaktive sek som igangsettes. Nar per(l
sonvernhensynene vurderes, ma det ogsa legll
ges vekt pa at brukerne som far tilgang til oppll
lysninger er serlig trente i 4 handtere sensitiv
informasjon og er godt informert om hvordan
sikring av slik informasjon skal skje. Departell
mentet viser ogsi til forholdsmessighetsprinll
sippet i sikkerhetsloven § 6 forste ledd om at
det ikke skal brukes mer inngripende midler
og metoder enn det som framstar som nedvenll
dig. Behovet for omfanget av registrering og
lagring av data kan veere mindre pa lavgraderte
systemer enn pa de hoyere graderte systemer.

Departementet legger til grunn at utfyllende
bestemmelser vil bli gitt i forskrift eller veiledl
ning, slik at loggeomfanget her naermere kan
tilpasses de ulike systemers sikkerhetshbehov.»

8.3.4 Overvaking pa vegne av andre

Forslag til tredje ledd i ny § 13 a regulerer de tilll
feller der flere virksomheter er tilknyttet samme
informasjonssystem. 1 slike tilfeller kan
systemeier etter avtale med den enkelte virksomll
het foresta overvaking og registrering pa vegne
av den ansvarlige virksomhet. Systemeier bor allll
tid pase at den enkelte virksomhet som bruker
informasjonssystemet er kjent med kravene til
informasjonssystemets sikkerhet, herunder krall
vene til sikkerhetsovervéking og registrering av
sikkerhetsrelevante hendelser, og at relevante
tiltak er iverksatt.

8.3.5 Lagringstid og formalet med behandll
lingen

Forslag til fierde ledd i ny §13a videreforer
bestemmelsen i § 5-18 i forskrift om informasjons(
sikkerhet. Det innebeerer at informasjon som er
registrert etter forste ledd skal lagres i minst fem
ar.

Forslag til femte ledd angir hvilke formél den
registrerte informasjonen kan benyttes til. Inforll
masjonen kan bare benyttes til handtering av sikll
kerhetstruende hendelser. For disse formal kan
det veere behov for 4 utlevere hele eller deler av
informasjonen ogsa til Nasjonal sikkerhetsmynll
dighet, politiet og andre relevante virksomheter.
Narmere bestemmelser er gitt i forskrift om sik[l
kerhetsadministrasjon.

8.3.6

I forslag til sjette ledd i ny § 13 a palegges virkll
somheten informasjonsplikt pé tilsvarende méte
som personopplysningsloven § 19. Etter departell
mentets oppfatning kan det veere hensiktsmessig
a gi slik informasjon i autorisasjonssamtalen.
Autorisasjonssamtale gjennomferes med alle som
skal ha tilgang til graderte informasjonssystemer.
Det legges til grunn at innsyn i opplysninger
registrert i medhold av denne bestemmelsen ikke
vil veere av en slik art at reglene om innsyn i ell
postkasse mv. i personopplysningsforskriften
kapittel 9 kommer til anvendelse. I den grad det er
behov for 4 foreta tiltak som folge av aktivitet etter
bestemmelsen ved a foreta innsyn i ansattes ell
postkasse med videre, skal imidlertid slikt innsyn

Informasjon til brukerne
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skje i overensstemmelse med reglene i personll
opplysningsforskriften kapittel 9. Overvaking av
informasjonssystemer er ogsa regulert i personl
opplysningsforskriften § 9-2 siste ledd. Behandl
ling av personopplysninger i forbindelse med
registrering av aktiviteter i informasjonssystemer
er regulert i personopplysningsforskriften § 7-11.
Behandling av opplysninger registrert i medhold
av forslaget til den nye bestemmelsen i sikker(l
hetsloven, er ikke meldepliktig etter personoppl
lysningsloven § 31 ferste ledd. Det presiseres
videre at personopplysningsforskriftens bestemll
melser nevnt foran, ikke kommer til anvendelse
pa sikkerhetsmessig overvaking som er regulert
her.

8.3.7

Forslag til sjuende ledd i ny § 13 a gir hjemmel til
4 gi naermere bestemmelser i forskrift om sikkerl]
hetsmessig  overvaking av  informasjonsl(
systemer. Forskriften regulerer hvilke typer data
som kan eller skal registreres, lagringstid for
registrerte data, hvordan lagring skal skje, hvem
som skal kunne gis tilgang til de lagrede data og
hvordan tilgang skal gis. Oppregningen av hvilke
forhold det kan gis nermere bestemmelser om,
er ikke uttemmende.

Forskriftshjemmel

8.4 Horingsinstansenes syn

De fleste av heringsinstansene som har uttalt seg
om bestemmelsen, stotter forslaget.

Advokatforeningen uttaler at foreningen har
forstielse for de foreslatte endringene i sikker(l
hetsloven:

«Selv om forslaget innebarer okt omfang av
overvakning i tilknytning til godkjente inforll
masjonssystemer, synes departementet a ha
vurdert behovet grundig».

Nasjonal sikkerhetsmyndighet (NSM) uttaler:

«For sikkerhetsgraderte systemer er det riktig
4 innfere den foreslatte sikkerhetsovervakninl[l
gen. Det er viktig & understreke at godkjente
informasjonssystemer behandler informasjon
med et hoyt beskyttelsesbehov og kun er ment
for tjenstlig bruk, og at arbeidsgiver derfor méa
kunne benytte denne type virkemidler.»

Etter NSMs syn er det imidlertid behov for a tydell
liggjore at den sikkerhetsmessige overvakningen

bestemmelsen hjemler, utelukkende skal ha til
formal & overvike hendelser som kan utgjere en
fare for systemet eller informasjonen i systemet.

Datatilsynet er enig i at det ber etableres en
klar hjemmel i lov for sikkerhetsmessig overll
vaking.

Enkelte heringsinstanser etterlyser imidlertid
en grundigere og mer konkret analyse av proll
blemstillingen, herunder en vurdering av tiltakets
nedvendighet og proporsjonalitet. I den forbinl
delse uttaler Datatilsynet:

«Vi tillater oss ogsa a legge til at lovfesting er
pakrevet fordi det sikrer legitimitet og forll
ankring i folkestyret, og at vedtak i formell
lovs form blir desto viktigere ved innforing av
metoder som griper inn i borgernes grunnlegll
gende menneskerettigheter. Slik legitimitet
forutsetter en grundig drefting og avveining
av de interessene som stir mot hverandre.
Blant annet ma lovgiver avklare forholdet til
Grunnloven og de grunnleggende menneskell
rettighetene. Vi viser her til at den enkeltes
rett til privatliv og kommunikasjon er vernet
av Grunnloven § 102, jf. ogsd Den europeiske
menneskerettskonvensjonen (EMK) artikkel
8(1), som er inkorporert i norsk rett gjennom
lov 21. mai nr. 30 om styrking av menneskeretll
tighetenes stilling i norsk rett (menneskell
rettsloven).
[...]

Tiltakenes nedvendighet og proporsjonalill
tet mé ogsa vurderes. Ifolge EMK artikkel 8 (2)
kan offentlige myndigheter gripe inn i indivill
dets rettigheter etter artikkel 8 (1), under forll
utsetning av at det er ‘nedvendig i et demokrall
tisk samfunn’, av hensyn til naeermere angitte
tungtveiende interesser.»

Enkelte heringsinstanser peker videre pa et
behov for klargjering av visse sider ved forslaget.

Etterretningstjenesten mener det bor klargjores
om lagringsplikten etter fjerde ledd ogsé gjelder
informasjon som utveksles mellom systemer og
autorisasjonsskiller etter andre ledd. Behovet for
4 lovregulere lagringstid for innholdsdata regisl
trert etter andre ledd, papekes ogsa av Advokat]
foreningen. Nasjonal kommunikasjonsmyndighet
(Nkom) uttaler:

«Hva gjelder annet ledd gir denne en plikt til &
registrere og lagre informasjon som utveksles
mellom systemer, mellom autorisasjonsskiller
eller til baerbare lagringsmedier. Nkom har
ikke kommentarer til plikten som sddan, men
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er usikker pa om det her menes at selve infor(l
masjonen som utveksles skal lagres.»

Cyberforsvaret og Forsvarets sikkerhetsavdeling
(FSA) ser behov for a tydeliggjore hvilke data
begrepet sikkerhetsrelevante hendelser omfatter.
De samme instanser papeker ogsa at registrering
og lagring av informasjon som utveksles mellom
systemer vil kunne vere krevende og kostbart.
De anbefaler derfor at denne plikten ikke gjores
absolutt. Politidirektoratet forstir bestemmelsen
slik at den avskjerer muligheten til & benytte
informasjonen fra overvikningen av informasjons(l
systemet til en etterfelgende straffesaksbehandll
ling. Politidirektoratet stiller derfor spersmaél ved
at viktig bevismateriale fra overvikning med sikll
kerhetsgraderte informasjonssystemer ikke kan
benyttes til strafferettslige formal.

Cyberforsvaret stiller ogsa spersmal til
begrensningene av informasjonsdeling, og forell
slar at lovteksten utvides slik at det apnes for
deling av informasjon der hensikten er a forell
bygge sikkerhetstruende hendelser.

Flere av heringsinstansene advarer mot at den
sikkerhetsmessige overvékingen fortrinnsvis skal
skje automatisert, og papeker at automatiserte
prosesser alene ikke er godt nok. En helautomall
tisk prosess kan gi en rekke feilkilder som bade
kan medfere at hendelser ikke oppdages, eller at
det oppstar uberettiget mistanke om en hendelse.

8.5 Departementets vurderinger

For 4 kunne avdekke og kartlegge omfanget av
sikkerhetstruende hendelser pa en tilfredsstill
lende maéte, er det blant annet en forutsetning at
trafikk- og innholdsdata kan lagres. Lagring av
innholdsdata er ikke klart regulert i dag. Departell
mentet foreslar derfor en ny bestemmelse i sikll
kerhetsloven som Klargjer rammene for den sikll
kerhetsmessige overvakingen av godkjente infor(l
masjonssystemer som virksomhetene selv skal
foreta.

Departementet har merket seg at Datatilsynet
savner en grundigere og mer konkret analyse av
interesseavveiningene, samt de foreslatte tiltakell
nes nedvendighet og proporsjonalitet. Departell
mentet vil innledningsvis presisere at forslaget er
avgrenset til systemer som er godkjent for
behandling av sikkerhetsgradert informasjon.
Dette er systemer som er Kklare etterretningsmal,
og som derfor ma ha et heyt sikkerhetsniva. Sik[l
kerhetsmessig overvaking av disse systemene
slik at angrep pa et tidlig tidspunkt kan oppdages,

og omfanget kartlegges, framstir derfor etter
departementets vurdering som nedvendig.

De systemer som vil veere gjenstand for overll
vaking etter forslagets § 13 er i mindre grad egnet
til, eller beregnet for, kommunikasjon av privat
karakter, eller annen type privat bruk. Dette er
lukkede systemer uten direkte tilknytning til
internett. Omfanget av privat kommunikasjon og
privat bruk av disse systemene vil derfor veere
begrenset. Det vil likevel vare slik at kommunikall
sjon av privat karakter vil kunne forekomme, da
primeert som e-post eller nettprat med videre, melll
lom brukerne i det lukkede systemet.

Forslagets grenseflater mot enkeltindividets
personvern vil derfor i det alt vesentligste veere
knyttet til bruk av informasjonen som samles inn
ved loggfering av aktivitet i systemene, samt
registrering av innhold ved overfering av informall
sjon mellom ulike graderingsnivaer. Personvern
knyttet til bruk av logger vil alltid vaere en sentral
utfordring. Logger vil kunne si noe om hvem som
har jobbet med hva, pa hvilket tidspunkt. Dette er
informasjon som kan ha interesse ogsa i andre
sammenhenger. Departementet mener derfor at
loggene bare ma inneholde informasjon som er
strengt nedvendig for formaélet, og at bruken av
loggene bare skal nyttes til hindtering av sikker[l
hetstruende hendelser. Nasjonal sikkerhetsmynl(l
dighet (NSM) har i sin heringsuttalelse foreslatt
en presisering i lovteksten for & sikre nettopp den
strenge formaélsavgrensingen. Departementet
stotter denne endringen, slik at bestemmelsens
forste ledd né presiserer at man skal «overvake
godkjente informasjonssystemer for sikkerhetsl
truende hendelser mot informasjonssystemet
eller informasjon i systemet». Departementet vil
videre presisere at det ligger innenfor formaélet at
den registrerte informasjonen ogséa kan benyttes i
en etterforskningssak knyttet til en sikkerhetsll
truende hendelse i systemet.

I proporsjonalitetsvurderingen mé det tas hen-
syn til at den informasjonen som behandles i
systemet er av stor betydning for nasjonen Norge.
Dette er informasjon som, dersom den kommer
pa avveie, vil kunne ha skadefolger for var nasjoll
nale sikkerhet.

Omfanget av systemer som blir gjenstand for
sikkerhetsmessig overvaking etter § 13 a er ogsa
av et begrenset omfang. Det er kun et fatall
systemer i offentlig forvaltning som er godkjent
for 4 behandle sikkerhetsgradert informasjon, og
som séledes vil veere underlagt kravene til sikker[]
hetsmessig overvaking i § 13 a. Sikkerhetsmessig
overvaking vil bidra til at sikkerhetstruende henll
delser kan identifiseres. Nar slike forekommer,
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skal loggingen gjore virksomheten i stand til &
foreta en vurdering av omfanget og karakteren av
skaden som har oppstatt, gjenopprette sikker tilll
stand, samt sikre sporbarhet og ansvarlighet for
utferte handlinger i samsvar med kravene i sikll
kerhetsloven for gvrig. I samsvar med prinsippene
i sikkerhetsloven § 6, vil omfanget av loggingen
matte bero pa en konkret risikovurdering knyttet
til det enkelte system, hvor det ikke benyttes mer
inngripende tiltak enn nedvendig. Det vil veere
naturlig at omfanget av logging er sterre pa heyt
graderte systemer enn pa de lavgraderte
systemene.

Systemer som blir gjenstand for sikkerhets[l
messig overvaking etter § 13 a blir videre adminis(
trert av sikkerhetsklarert personell som bade for(l
star behovet for og betydningen av sikkerhetstilll
tak overfor denne type informasjon. Administratoll
rer i disse systemene er ogsa underlagt lovpalagte
forpliktelser til & beskytte informasjonen som
héandteres. I tillegg folger det av lovforslaget at
alle brukere av disse informasjonssystemene skal
informeres om den sikkerhetsmessige overvall
king systemet er gjenstand for.

Departementet vil gi neermere forskrifter om
rammene for sikkerhetsmessig overvéaking, og
om tiltak for 4 sikre en forsvarlig behandling av de
personopplysninger som registreres etter § 13 a.

Enkelte heringsinstanser har stilt spersmal
om innholdsdata vil bli lagret etter forslagets
andre ledd. Formaélet med dette leddet tilsier at
ogsa innhold ma lagres. Dette er nedvendig for &
kunne kartlegge skadeomfang ved en sikkerhetsl
truende hendelse. Registrering av metadata framl(l
star ikke som tilstrekkelig, da det vil kunne apne
for manipulasjon.

Departementet legger til grunn at en lagrings(l
tid pad 5 ar ogséa er pakrevd for informasjon som
registreres etter andre ledd. De samme hensyn
som tilsier lagring av loggdata i 5 ar gjor seg gjelll
dende ogsé her. Departementet har klargjort forll
slaget til lovtekst pd dette punktet. Oppbevaring
av loggdata med videre i 5 ar representerer ingen

endring fra gjeldende rett, men innebzerer kun en
lovfesting av det som i dag felger av forskrift om
informasjonssikkerhet § 5-18.

Loggingsplikten knytter seg til sikkerhetsrelell
vante hendelser. Som papekt av blant annet Forll
svarets sikkerhetsavdeling, er det ikke gitt noen
legaldefinisjon av dette begrepet. Sikkerhetsrelell
vante hendelser vil omfatte den aktivitet i
systemet som vil gjore det mulig & identifisere en
sikkerhetstruende hendelse og kartlegge omstenl
dighetene rundt hendelsen nér den inntreffer.
Departementet finner det ikke hensiktsmessig &
gi noen legaldefinisjon som uttemmende beskrill
ver dette begrepet. For 4 sikre tilstrekkelig dynall
mikk i forhold til den teknologiske utviklingen,
ber innholdet i dette begrepet neermere operasjoll
naliseres i veiledninger fra NSM.

Departementet har vurdert forholdet til Den
europeiske menneskerettighetskonvensjon (EMK)
artikkel 8. Som redegjort for foran er de systemer
som vil veere gjenstand for sikkerhetsmessig overll
vaking etter §13 a, i liten grad egnet for privat
bruk. Den sikkerhetsmessige overvaking som
iverksettes har pa den andre siden en sterk forll
ankring i nasjonale sikkerhetsbehov. Departemen(
tet mener saledes at tiltaket er forenlig med EMK
artikkel 8.

Enkelte heringsinstanser stiller spersmal ved
hensiktsmessigheten av at systemovervakingen
etter lovforslaget primaert skal veere automatisert.
Departementet vil papeke at det i praksis ikke vil
veere mulig 4 gjennomfere sikkerhetsmessig overll
vaking fullt ut manuelt. Systemovervaking ma prill
meert skje ved bruk av automatiserte verktey konll
figurert spesielt for dette formaélet. Der hendelser
detekteres, vil disse veere gjenstand for en manull
ell analyse. Etter departementets oppfatning
bidrar automatiserte prosesser til at personvern(l
ulempen reduseres.

P4 bakgrunn av dette har departementet slatt
sammen forslagets § 13 a fijerde og femte ledd,
samtidig som hjemmelen til & gi forskrift er presill
sert naermere i ndveerende sjette ledd.
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9 Reduksjon av antall klareringsmyndigheter

9.1 Gjeldende rett

I henhold til sikkerhetsloven § 19 skal personkonl
troll og sikkerhetsklarering gjennomferes for en
person gis tilgang til skjermingsverdig informasjon
gradert KONFIDENSIELT eller hoyere. For tilgang
til informasjon gradert BEGRENSET kreves ikke
sikkerhetsklarering, men vedkommende mé veere
autorisert. Etter sikkerhetsloven §23 er hvert
enkelt departement klareringsmyndighet for persoll
nell innen sitt myndighetsomrade. Myndigheten
kan delegeres, og dette er i stor utstrekning gjort.
Etter flere reduksjonsprosesser, sist i 2006, er det i
dag totalt 42 klareringsmyndigheter. Av disse er 5
innenfor forsvarssektoren (deriblant Etterretnings(
tjenesten og Nasjonal sikkerhetsmyndighet), 7
innenfor den demmende makt (Hoyesterett og lagll
mannsrettene), samt 3 innenfor Stortingets organer
(Stortingets presidentskap, Stortingets administrall
sjon og Riksrevisjonen). I tillegg er Politiets sikker(l
hetstjeneste, som en av EOS-tjenestene (sammen
med Etterretningstjenesten og Nasjonal sikkerhetll
smyndighet), egen Klareringsmyndighet. For gvrig
er det 26 ulike sivile klareringsmyndigheter, som
utgjores av de enkelte departementene og enheter
disse har delegert klareringsmyndighet videre til.
Klareringsmyndighetsstrukturen ble vurdert
ved revisjonen av sikkerhetsloven i 2006, jf.
Ot.prp. nr. 59 (2004-2005). Arbeidsgruppen som
den gang ble nedsatt for & se péa regelverket la
fram tre forslag til klareringsmyndighetsstruktur:
1. En desentralisert modell med utgangspunkt i
dagjeldende sikkerhetslov § 23,
2. To klareringsmyndigheter; en for sivil sektor
og en for militaer sektor,
3. En felles klareringsmyndighet.

Departementet konkluderte den gang med &
beholde eksisterende struktur. Det ble likevel gitt
klare foringer for at delegasjonspraksisen skulle
strammes inn, jf. Ot.prp. nr. 59 (2004-2005) s. 30:

«Departementet vil folgje med pd den vidare
utviklinga pa dette feltet, og det vil bli ei sentral
tilsynsoppgave for Nasjonal sikkerhetsmyndig(l
het 4 folgje opp etterlevinga av regelen i § 23.

Det er naudsynt at departementa i tida framl[
etter strammar inn delegeringspraksisen. Derll
som dette ikKje skjer, vil departementet eventull
elt métte sja pd andre strukturleysingar, ogsa
dei modellane om ei eller to klareringsl
styringsmakter som er nemnde ovanfor.»

Departementets oppfordring om & stramme inn
delegasjonspraksisen har imidlertid hatt en
begrenset virkning, og antallet klareringsmyndig(l
heter har ikke blitt vesentlig redusert etter denne
lovrevisjonen.

9.2 Utenlandsk rett

I Sverige og Danmark tilligger det den enkelte
virksomhet selv & sikkerhetsklarere eget persoll
nell. Ved sikkerhetsklarering i Sverige innhenter
virksomheten informasjon fra de relevante regisl
tre, for deretter selv & fatte avgjorelse om persoll
nen skal sikkerhetsklareres. I Danmark er det styll
relseschefen (etatssjefen) som fatter avgjerelse
om sikkerhetsklarering. Etatssjefen klarerer ogsa
ansatte hos private leveranderer som leverer til
etaten. Klareringsavgjorelsen gjelder kun for
arbeid i, og leveranser til, egen virksomhet.

I Storbritannia fattes avgjerelser i henhold til
«Baseline Personnel Security Standard» (BPS) av
den enkelte virksomhet. Avgjoerelser om sikkerll
hetsklarering er imidlertid sentralisert. De fattes,
med unntak for etterretnings- og sikkerhetstjell
nestene, av «Defence Business Services National
Security Vetting» (DBS NSV).

9.3 Horingsforslaget

9.3.1

Departementet foreslo i heringsnotatet at det oppll
rettes to Kklareringsmyndigheter; én for forsvarsl
sektoren og én for sivil sektor, hvor henholdsvis
Forsvarsdepartementet og Justis- og beredskapsll
departementet har det overordnede ansvaret. Forll
slaget medferer en betydelig reduksjon av antall
Klareringsmyndigheter, hvor den vesentligste endl

Hovedpunktene i forslaget
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ringen er en sentralisering av klareringsmyndighell
tene innen sivil sektor. I forslaget ble det forutsatt
at de tre EOS-tjenestene fortsetter & klarere eget
personell, grunnet de serlige forhold som gjer seg
gjeldende for disse tjenestene. Videre ble det dpnet
for at andre enn EOS-tjenestene kan gis slik mynl(l
dighet dersom sarlige grunner tilsier det. Av konll
stitusjonelle hensyn la departementet til grunn at
Stortinget, domstolene og Statsministerens kontor
fortsatt opprettholdes som egne klareringsmyndig(l
heter. Ideelt sett burde det for Stortinget og orgall
ner underlagt Stortinget, kun veere én klareringsll
myndighet. Det samme gjelder for domstolene. Av
habilitetshensyn ansa departementet det som henll
siktsmessig at den sivile klareringsmyndigheten
Klarerer personellet i klareringsmyndigheten i forll
svarssektoren, og vice versa.

EOS-utvalget har ogsa pekt pa at det i dag er
for mange klareringsmyndigheter, og gitt uttrykk
for at utvalget anser dette som uheldig. Departell
mentet papekte at formalet med forslaget er 4 oke
kvaliteten og effektivisere saksbehandlingen av
Klareringssaker. Status i dag er fragmenterte og
lite robuste fagmiljeer, hvor Nasjonal sikkerhetll
smyndighet (NSM) fungerer som et «bindeledd» i
kraft av sin rolle som klagebehandler og opplal
ringsansvarlig. Skjev fordeling av antall saker og
mange enheter med Klareringsmyndighet utforl
drer kvaliteten og effektiviteten i saksbehandlinll
gen. Departementet ga i heringsnotatet uttrykk
for at dagens situasjonen ikke er tilfredsstillende.

I 2012 ble det totalt behandlet ca. 35 000 klarell
ringssaker. Ved seks av klareringsmyndighetene
ble det ikke registrert saker. 11 av klareringsmyn(l
dighetene var registrert med under 20 saker, mens
to tredjedeler av Klareringsmyndighetene (30)
hadde feerre enn 100 saker. I perioden 1.1.2007 —
23.5.2014 ble det fattet 247.208 vedtak i klareringsll
saker. En av klareringsmyndighetene hadde ingen
saker i perioden, 24 av klareringsmyndighetene
hadde et lavere snitt enn 100 saker i aret og de 33
minste Kklareringsmyndighetene hadde samlet i
perioden til sammen kun 6,92 % av sakene. Saksfor(l
delingen i hele perioden var som folger:

208 905 vedtak (84,51 %
av den totale mengden)

36 338 vedtak (14,70 %
av den totale mengden)

1 707 vedtak (0,69 % av
den totale mengden)

162 vedtak (0,07 % av
den totale mengden).

Forsvarssektoren:

Sivil sektor:

Lovgivende makt:

Dommende makt:

NSM har opplyst at det er gjennomfert en rekke

tilsyn med klareringsmyndighetene i 2013 og

2014. Tilsynene avdekket flere avvik knyttet til

behandlingen av saker om sikkerhetsklarering.

Avvikene skyldes primaert mangel pa kompetanse

og erfaring innen fagfeltet. NSM har oppgitt at de

fire vanligste og mest alvorlige feilene er folgende:

— Klareringsbehovet er ikke tilstrekkelig
begrunnet og dokumentert,

— sakene er ikke tilstrekkelig opplyst,

— sikkerhetssamtale er ikke gjennomfert, selv
om dette var nedvendig, og

— det er utvist sviktende skjonn i vurderingene.

I heringsnotatet skriver departementet at koml
pleksiteten i sakene generelt oker, og at det stilles
stadig sterre krav til kompetanse hos klareringsl
myndighetene:

«Eksempelvis er det langt flere personer med
utenlandsk opprinnelse eller dobbelt statsbor(l
gerskap som skal klareres i dag enn tidligere.
Dette vil igjen medfere behov for flere sikker(l
hetssamtaler. Videre vil det medfere behov for
en generell styrking av kompetansen til saks[
behandlerne. Kompetanse utvikles best gjenll
nom konkret behandling av saker i et visst
volum og i et storre fagmilje hvor man kan dis[l
kutere ulike problemstillinger og utveksle erfall
ringer. Gjennom et visst volum av saker vil man
oppna regelmessig befatning med ulike proll
blemstillinger og vurderinger som skal gjores.
Videre er det viktig at den enkelte saksbehandll
ler far tilstrekkelig erfaring fra arbeid med sikll
kerhetssamtaler for & vedlikeholde samtalell
kompetansen. Med bakgrunn i den begrenl
sede mengden Klareringssaker som sivil
sektor har totalt sett, og den skjeve fordelingen
av saker mellom et stort antall virksomheter, er
det avgjerende for kvalitetshevingen at oppll
gavene og kompetansen samles og organiseres
i én enhet.»

Etter & ha vurdert ulike alternativer, kom departell
mentet i heringsnotatet til at hensynet til enhetlig
saksbehandling, robuste fagmiljger, individets
rettssikkerhet og sikkerheten i forsvarssektoren
og 1 sivil sektor, i sterst grad blir ivaretatt ved etall
blering av to klareringsmyndigheter:

«Ett alternativ er at det innfores et delegasjonsl
forbud fra departementene, noe som innell
beerer at hvert enkelt departement Klarerer
personell innenfor egen sektor. Et annet alter(]
nativ er at hvert enkelt departement delegerer
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klareringsmyndigheten til én underlagt virkll
somhet med ansvar for sikkerhetsklareringer
innenfor den sektoren som er departementets
ansvarsomrade. Svakheten med de to nevnte
alternativene er at enkelte departement har sa
fa klareringssaker at en sentralisering innenfor
sektoren ikke vil gi det nedvendige sakstilfang
for & opprettholde tilstrekkelig kompetanse. Et
tredje alternativ, og som anbefales, er at det
utpekes to klareringsmyndigheter, én for sivil
sektor og én for forsvarssektoren. I tillegg oppl
rettholdes dagens lgsning med at EOS-tjenesll
tene klarerer eget personell, samt de sarregler
og unntak som framkommer i sikkerhetsloven
§ 2 fierde og femte ledd. En slik sentralisering,
med dertil ekende sakstilfang for Kklareringsl(l
myndighetene, vil danne grunnlag for 4 bygge
store og robuste kompetansemiljger. Denne
lesningen vil bidra til 4 sikre likebehandling og
vaere en rettssikkerhetsmessig styrking samll
menlignet med dagens situasjon.»

9.3.2 Sczerlig om organiseringen av den sivile
klareringsmyndigheten

Personell med klareringsbehov i sivil sektor er i
hovedsak ansatte i departementene og i direktorall
ter, tilsyn og tjenester som jobber med sikkerhetsl[
relaterte spersmal. Innenfor de sivile klareringsl
myndighetene er det betydelig variasjon i antallet
saker som behandles. Enkelte myndigheter
behandler opp mot 1 000 saker per ar, og man har
dedikerte fagmiljeer som jobber med sikkerhetsl
Klareringer. I den andre enden av skalaen finnes
klareringsmyndigheter som knapt behandler
saker i det hele tatt, og hvor saksbehandlingen
utfores av ressurser som har andre oppgaver som
sine primere gjoremal. Den foreslatte omorganil
seringen medferer at Justis- og beredskapsdeparll
tementet far ansvaret for etablering av én sentral
sivil klareringsmyndighet direkte underlagt
departementet, som ivaretar Kklareringssakene
innen den sivile sektoren. Saker som i dag
behandles av 26 sivile klareringsmyndigheter blir
dermed behandlet av én sivil klareringsmyndigll
het underlagt Justis- og beredskapsdepartementet
etter endringen. Med unntak av to, er alle klarell
ringsmyndighetene lokalisert i Oslo. Videre heter
det i heringsnotatet side 23:

«Departement og virksomheter opprettholder
sitt ansvar som autorisasjonsmyndighet, her-
under innhenting av personopplysningsblan(l
ketter, vurdering av anmodning og gjennomfall
ring av autorisasjonssamtaler. Gjennom autorill

sasjonsprosessen tar arbeidsgiver stilling til
hvorvidt han/hun har den nedvendige grad av
tillit til at den autoriserte handterer sikkerhetsll
gradert informasjon korrekt. Autorisasjonsl
samtaler skal gjennomferes for autorisasjon
finner sted, men ogsa i etterkant dersom autoll
risasjonsansvarlig blir kjent med eksempelvis
straffbare forhold, sikkerhetsbrudd, lennsl
trekk og psykiske problemer hos den autorill
serte/sikkerhetsklarerte. Oppgaver som tillegll
ges ny sivil klareringsmyndighet er vurdering
av hvorvidt vedkommendes sikkerhetsmes[
sige skikkethet tilsier en klarering i trad med
anmodningen jf. § 21, herunder innhenting av
opplysninger om  spionasje, straffbare
handlinger, misbruk av alkohol eller andre rusll
midler, skonomiske forhold osv. Videre gjenll
nomferer klareringsmyndigheten sikkerhets[l
samtaler og utsteder klareringsbevis.»

9.3.3 Szerlig om organiseringen av klarerings[l
myndigheten i forsvarssektoren

I forsvarssektoren er det i dag fem klareringsll
myndigheter. Etter forslaget vil Forsvarets sikkerdl
hetsavdeling overta sikkerhetsklareringene til
Forsvarsdepartementet og Forsvarsbygg (derill
blant Forsvarets forskningsinstitutt (FFI) og Aeroll
space Industrial Maintenance Norway (AIM)).
Nasjonal sikkerhetsmyndighet (NSM) og Etterll
retningstjenesten vil fortsatt veere egne klarell
ringsmyndigheter. Etter omorganiseringen vil klall
reringsmyndighetene behandle STRENGT HEMI
MELIG/Cosmic Top Secret (CTS)-klareringer og
sikkerhetsklarere  utenlandske statsborgere.
NSM vil veere klageinstans for klareringsmyndigl]
hetene i forsvarssektoren. Forsvarsdepartementet
vil imidlertid fortsatt veere klageinstans for saker
som gjelder NSMs Kklarering av eget personell.
Departementet ga uttrykk for at det ville veere
uheldig om Forsvarets sikkerhetsavdeling, som et
sideordnet organ, skulle ivareta denne klagesaksl(l
behandlingen. Forsvarsdepartementet som over(l
ordnet organ for Nasjonal sikkerhetsmyndighet
og regelverksforvalter av sikkerhetsloven anses
derfor best egnet.

Forsvarets sikkerhetsavdeling behandler i dag
ca. 18 000 saker arlig. Forsvarsdepartementet
behandlet 242 saker pd nasjonalt niva og 105
NATO-avgjerelser i 2014. Forsvarsbygg opplyser
at en der behandler ca. 3000 saker érlig. I 2015 forll
ventes en gkning til ca. 4000 pa grunn av ekt aktill
vitet i Kampflybaseprosjektet, samtidig som FFI
og AIM har en ekning i forbindelse med sin feml(l
ars-syklus. Nar det gjelder antall klareringer for
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STRENGT HEMMELIG/CTS, som etter forslaget
blir overfort fra NSM til de andre klareringsmynl
dighetene, viser tall fra de siste arene at dette vil
vere mellom ca. 500-1000 saker pr. ar. Den
vesentligste del av disse sakene faller inn under
forsvarssektoren. Tallene viser at det kan veere
variasjoner fra ar til ar. Flyttingen av sakene til
Forsvarets sikkerhetsavdeling vil folgelig fore til
en okning i Forsvarets sikkerhetsavdelings portell
folje.

9.3.4 Nzermere om lovforslaget

Dagens § 23 forste til fierde ledd omhandler den
narmere organisering av klareringsmyndigheter
under dagens regime med at hvert departement
er klareringsmyndighet for personell innenfor sitt
omrade. Som felge av forslaget vil forste til fijerde
ledd falle bort og erstattes av forslag til nytt andre
og tredje ledd. Departementet foreslo ikke materill
elle endringer i femte ledd som omhandler autorill
sasjon. Ved en inkurie star ordet «sikkerhetssaml
tale» i tredje punktum i dag. Riktig ord er autorisall
sjonssamtale. Departementet foreslo at denne feill
len rettes opp. Av regeltekniske hensyn foreslo
departementet videre at femte ledd flyttes til nytt
forste ledd. Autorisasjon skal gjeres for samtlige
graderingsniva, mens sikkerhetsklarering stilles
det kun krav om ved tilgang til KONFIDENSIELT
eller hoyere. Departementet viste til at det er mer
pedagogisk at regulering av autorisasjon kommer
forst i bestemmelsen. Som en konsekvens av end-
ring i rekkefolge i bestemmelsen, er ogsa tittelen i
§ 23 foreslitt endret slik at autorisasjon nevnes
forst.

9.4 Hoeringsinstansenes syn

De fleste heringsinstanser som har uttalt seg til
sporsmaélet, stotter i hovedsak departementets
heringsforslag om reduksjon av antall klarerings(
myndigheter. Munemonic opplever at dagens Klarell
ringsordning ikke fungerer optimalt, fordi det kan
ta sveert lang tid & gjennomfere en klareringsproll
sess, og videre kan det gi leveranderer med allell
rede Klarert personell et fortrinn. Flertallet av
heringsinstansene mener at en reduksjon av antall
Klareringsmyndigheter vil gi en enhetlig, godt fagll
lig forankret, effektiv og tilfredsstillende saksbell
handling. I den forbindelse uttaler EOS-utvalget:

«Dette vil etter utvalgets syn kunne gi et bedre
grunnlag for likebehandling av saker, en mer
effektiv saksbehandling og heyere grad av proll

fesjonalitet, forutsatt at det tilfores tilstrekkelig
med ressurser og kompetanse til klarerings(l
myndighetene. Reduksjonen kan legge til rette
for bedre fagmiljeer som kan bidra til 4 eke
bade rettsikkerheten for den enkelte og allll
mennhetens tillit til forsvarlig saksbehandling i
en delvis lukket forvaltningsprosess.»

Forsvars- og sikkerhetsindustrienes forening antar at
endringen vil ha positive sikkerhetsmessige effekll
ter. Direktoratet for forvaltning og IKT (Difi) skrill
ver at forslaget ogsd kan forbedre informasjons(l
sikkerheten, og gjore det enklere a fore tilsyn
med «tilganger samtidig som faerre personer samll
let sett antakelig vil ha behov for tilgang». Fylkes[1
mannen i Oslo og Akershus mener at en sivil klarell
ringsmyndighet med et sterre volum saker og
spisskompetanse er den beste méte 4 bete pa
kompleksiteten i klareringssaker. Norsk olje og
gass skriver at industrien ser det som sveert posill
tivt at myndighetene fir en tydelig klareringsl
struktur. Norges wvassdrags- og energidirektorat
(NVE) mener imidlertid at en omlegging av ordll
ningen vil bidra til ekt byrakratisering, ved at flere
myndigheter pa ulike méter skal inn i hver klarell
ringssak. Etter direktoratets syn vil endringen gi
mindre effektiv saksbehandling og eke behovet
for flere ansatte med sikkerhetsklarering. For
ovrig papeker direktoratet behovet for a fa hey pril
oritet pa sarlig viktige klareringssaker:

«Som selvstendig Kklareringsmyndighet har
NVE til nd kunnet prioritere viktige saker frem
i keen. Dette er gjerne knyttet til konstituerinll
ger/ansettelser i viktige lederstillinger. Dette
er viktig 4 sikre ogsa dersom man velger & ga
over til en felles sivil klareringsmyndighet.»

Flertallet av heringsinstansene understreker vikll
tigheten av at klareringsmyndighetene fér tilstrekl]
kelig ressurser til & drive effektiv og kvalitetssik[l
ker saksbehandling, slik at behandlingstiden for
klareringssaker reduseres. Difi oppfatter Oslo
Economics AS sine vurderinger av de ekonoll
miske besparelsene som noe usikre, «siden det
tydelig fremkommer i heringsnotatet at det likevel
ikke blir full samlokalisering». Forsvarsbygg
mener det tempokravet som er satt for gjennom(l
foringen av de ulike prosjektene, vil kunne gi
store utslag i forsinkelser for gjennomferingen.
Kystverket naerer en viss bekymring for at saksll
behandlingstiden kan bli uforholdsmessig lang
ved at kun to klareringsmyndigheter skal handl
tere en saksmengde pd opp mot 35.000 sikker(l
hetsklareringer per ar:
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«Dette kan bli en utfordring for virksomheter
med et stort klareringsbehov. Vi mener derfor
at det er fornuftig at man apner for at det kan
utpekes andre klareringsmyndigheter nér seer(l
lige grunner taler for det.»

Nasjonal  kommunikasjonsmyndighet  (Nkom)
mener det er stor sannsynlighet for at flere av de
forutsetninger som er lagt til grunn i heringsnotall
tet ikke vil vise seg holdbare. Gitt dagens bemanl
ning, anser Nkom en overgangsperiode péa ett til
halvannet 4r som mer realistisk enn fire méaneder.
Nkom anbefaler at dagens klareringsmyndigheter
ferdigbehandler allerede innkomne Kklareringsll
saker, mens den nye myndigheten far alle nye
saker etter en viss dato. I tillegg mener Nkom at
okt respons- og oppetid pa IKT-systemet er avgjoll
rende for & nd malsettingen om okt effektivitet.
Etter Nkoms syn er det derfor behov for gkte resll
surser i sentral drifts- og stetteorganisasjon. Nor[]
ges Bank forutsetter at en klareringsmyndighet
for sivil sektor forst iverksettes nar de nedvendige
ressurser og opplering er pé plass, slik at overll
gangen til ny ordning ikke medferer unedig opp-
hold i klareringene. For evrig skriver Fylkes(]
mannen i Oslo og Akershus og Fylkesmannen i Vest-
Agder at det mé apnes for tett og god dialog melll
lom anmodende myndighet og klareringsmyndigll
heten.

Politidirektoratet er av den oppfatning at de
storste sivile klareringsmyndigheter pa sterrelse
med Norsk kommunikasjonsmyndighet og Politill
direktoratet bar opprettholdes for at det sivile klall
reringsinstituttet ikke skal bli for sarbart, og har
for evrig merknad til bruken av ordet «sikkerhetsl(l
samtale» i sikkerhetsloven:

«Det folger av sikkerhetsloven § 21 tredje ledd
3. punktum at «Sikkerhetssamtale skal gjenl
nomferes der dette ikke anses som apenbart
unedvendig.» Direktoratet forstir begrunnell
sen til lovforslaget § 23 slik at det er nedvendigll
heten av sikkerhetssamtale som krever en selvll
stendig begrunnelse, mens lovteksten synes a
kreve at det er det dpenbart unedvendige som
krever begrunnelse. Lovteksten forstatt slik vil
med andre ord alltid kreve sikkerhetssamtale
dersom unnlatelse av dette ikke kan begrun(l
nes tilstrekkelig som &apenbart unedvendig.
Dersom aktuell bestemmelse skal forstas slik
at det alltid ma gjennomfoeres sikkerhetssamll
tale med mindre det kan begrunnes som apenll
bart unedvendig, vil dette underbygge sannll
synligheten for ekt saksbehandlingstid ved en
reduksjon til kun to klareringsmyndigheter.

Nasjonal sikkerhetsmyndighet (NSM) registrerer
at det foreslds en adgang til ogsa & etablere andre
klareringsmyndigheter, og forutsetter at denne
bestemmelsen gis en meget snever anvendelse,
fordi omfattende bruk av bestemmelsen «vil
uthule de gevinster man seker 4 oppné gjennom
hovedregelen». NSM mener smé Kklareringsl
myndigheter bare bor etableres der det foreligger
meget tungtveiende grunner for dette.

Anders Bakke savner en bedre redegjorelse og
begrunnelse for hvorfor departementet gnsker a
opprettholde klareringsmyndighetene ved EOSI
tjenestene, domstolene, Stortinget og Statsmill
nisterens kontor, dersom «formalet med lovend(
ringen er 4 unnga fragmenterte og lite robuste
fagmiljger som ikke makter 4 vedlikeholde tilll
strekkelig kompetanse til 4 sikre nedvendig kvalill
tet i sin saksbehandling». Norges Bank henstiller
til at det i lovproposisjon til Stortinget gjores en
vurdering av klareringspraksis i de forskjellige
samfunnssektorene. Banken mener det vil veere
av interesse a fi belyst hvorvidt sektorene har
samme praksis for vurdering av klareringsbehov.

Departementenes sikkerhets- og serviceorganisall
sjons (DSS) mener at autorisasjonsansvaret best
kan ivaretas av ledere som kan uteve dette som en
integrert del av den daglige sikkerhetsmessige
ledelse. DSS har derfor siden 2012, med hjemmel
i personellsikkerhetsforskriften §5-1, gjennomll
fort en delegasjon av autorisasjonsansvaret til
linjeledelsen. En slik intern delegasjon av autorill
sasjonsansvaret er ogsad med fordel gjennomfort i
andre virksomheter. P4 denne bakgrunn vil DSS
foresla at setningen «Autorisasjon gis normalt av
virksomhetens leder» i sikkerhetslovens § 23, 5.
ledd vurderes fijernet for at regelverket i sterre
grad skal gjenspeile dagens praksis, og antar at
siste setning i § 23, 5 ledd uansett vil veere dekl
kende. Som et alternativ til & etablere en helt ny
klareringsmyndighet, mener DSS at det i stedet
ber vurderes om DSS kan ivareta denne rollen:

«DSS har allerede et velfungerende fagmilje
som vil kunne danne kjernen i oppbyggingen
av en klareringsavdeling for departementene.
Det antas at en slik losning vil kunne veere kostll
nadseffektiv og samtidig veere i trad med DSS
sin tjenesteytende rolle for departementene.»

Norges Banks representantskap ser positivt pa at
endringer knyttet til klareringsmyndighet og autoll
risasjonsansvarlig (§ 23) vil ivareta representant(l
skapets eventuelle behov for klarering. De senere
arene er representantskapets uavhengige stilling
og relasjon til Stortinget blitt styrket. Dette er
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blant annet tydeliggjort i sentralbankloven og ved
direkte rapportering til Stortinget. P4 denne bakll
grunn mener representantskapet det vil veere
mest naturlig om Stortinget blir klareringsmynll
dighet for representantskapets medlemmer og
ansatte i tilsynssekretariatet.

NSM mener at Stortinget kan vurdere om det
kan dra nytte av at det na etableres to klareringsl
myndigheter, for eksempel ved at Stortinget av
eget tiltak lar den sivile klareringsmyndighet forell
std forsteinstansbehandling av sine Kklareringsll
saker, men selv er klageinstans. En slik ordning
beor ivareta de Kkonstitusjonelle hensyn. NSM
mener at tilsvarende ordning kan vurderes ved
domstolene.

Innenfor sektorer med behov for et hayt antall
Klareringer ber det etter Telenors syn vere egne
organer med forstaelse og kompetanse innenfor
sin sektor. Telenor anbefaler derfor at klareringsl
myndigheten for ekomsektoren fortsatt tillegges
Nkoms ansvarsomrade: «<Ekom er et slikt omrade
hvor kompetanse om kompleksiteten i infrastrukl
turen, ny sarbar teknologi, leveranderavhengigll
het og et mer sammensatt trusselbilde er sentralt
a forsta ogsa for klareringsmyndigheten».

Norges Bank viser til viktigheten av at det etall
bleres tilfredsstillende elektroniske samhandl
lingsplattformer, slik at myndighetene som freml(l
mer klareringsanmodninger kan samhandle elekll
tronisk med den nye Klareringsmyndigheten.
NRK mener elektronisk seknadsprosess og saksll
behandling for enkle Kklareringer ber innferes i
forbindelse med gjennomferingen av den forell
slatte lovendringen.

9.5 Departementets vurderinger

9.5.1

Departementet mener etableringen av to klarell
ringsmyndigheter, én for forsvarssektoren og én
for sivil sektor, vil gi en mer enhetlig og effektiv
behandling av saker. Videre vil det bidra til 4 gke
rettssikkerheten til den enkelte og allmennhetens
tillitt til forsvarlig saksbehandling. En reduksjon
av antall klareringsmyndigheter vil ogsa ivareta
tett og god dialog med anmodende myndighet og
klareringsmyndigheten.

Innledning

9.5.2 Organiseringen av klareringsmyndig[l
hetene

Justis- og beredskapsdepartementet vil f4 ansvall
ret for etableringen av en sentral klareringsmyn[l
dighet, som ivaretar klareringssakene innen den

sivile sektoren. Den sivile klareringsmyndigheten
vil veere direkte underlagt Justis- og beredskapsll
departementet. Justis- og beredskapsdepartemenl(
tet vil komme tilbake til hvem som skal veere den
sivile klareringsmyndigheten, da spersmalet vil
bli gjenstand for en egen utredning.

Som det framgir av departementets
heringsnotat er det innenfor de sivile klareringsl
myndigheter en betydelig variasjon i antallet
saker som behandles. Reduksjon av antall sivile
Klareringsmyndigheter fra 26 til 1 vil gi et bedre
grunnlag for likebehandling av saker, oke rettssik(l
kerheten til den enkelte og allmennhetens tillitt til
forsvarlig saksbehandling.

Departementet har i sikkerhetsloven § 23
apnet opp for at ogsd andre enn EOS-tjenestene
kan gis klareringsmyndighet nér seerlige grunner
taler for det. Nasjonal sikkerhetsmyndighet
mener bestemmelsen ber gis en meget snever
anvendelse. Departementet mener dette hensynet
er ivaretatt ved at andre klareringsmyndigheter
kun kan utpekes nir «serlige grunner» taler for
det. Bestemmelsen ma sees i sammenheng med
departementets forslag om 4 redusere antallet klall
reringsmyndigheter, og hovedregelen om at det
skal vaere én Klareringsmyndighet for forsvarsll
sektoren og én for den sivile sektoren.

Av sikkerhetsloven § 2 fijerde ledd ferste punk-
tum framgar det at loven gjelder for domstolene
med de sarregler som folger av bestemmelsene
om sikkerhetsklarering og autorisasjon i og i med-
hold av domstolloven og straffeprosessloven.
Videre folger det av sikkerhetsloven § 2 femte
ledd at loven ikke gjelder for Stortinget, Riksrevill
sjonen, Stortingets ombudsmann for forvaltnin(l
gen og andre organer for Stortinget. I departell
mentets heringsforslag er kun sikkerhetsloven
§ 23 foreslatt endret. Departementet har ikke fun-
net grunn til 4 endre virkeomradet for sikkerhetsl
loven i § 2 fjerde og femte ledd. En eventuell end-
ring av virkeomrédet for sikkerhetsloven krever
en nermere utredning av de konstitusjonelle henll
synene og forholdet til andre lover. Departement(
tet har foreslatt at EOStjenestene Klarerer sitt
eget personell, pd grunn av disse tjenestenes saerll
skilte oppgaver.

I heringsnotatet skriver departementet at det
ideelt sett for Stortinget og organer underlagt
Stortinget, ber vaere kun én klareringsmyndighet.
Departementet viser til punkt 3.4, der det legges
opp til en egen dialog med Norges Banks reprell
sentantskap pa dette punktet.

Departementet noterer seg enkelte heringsll
instansers gnske om & innfere elektronisk saksbell
handling i forbindelse med gjennomferingen av
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den foreslatte lovendringen, men finner det ikke
naturlig 4 g4 narmere inn pa spersmalet her.
Norges Bank ber om at det i lovproposisjonen gijoll
res en vurdering av klareringspraksis i de forskjelll
lige samfunnssektorene. Departementet viser til
vurderingene som er gjort i heringsforslaget, se
punkt 9.3.

Flertallet av heringsinstansene understreker
viktigheten av at klareringsmyndighetene far tilll
strekkelig ressurser til & drive effektiv og kvalill
tetssikker saksbehandling, slik at behandlingsl
tiden for klareringssaker reduseres. Enkelte
mener at de skonomiske konsekvensene underdll
kommuniseres og at det er stor sannsynlighet for
at flere av de forutsetninger som er lagt til grunn
ikke vil vise seg holdbare. Departementet omtaler
problemstillingene i punkt 12 om ekonomiske og
administrative konsekvenser.

9.5.3 Autorisasjonssamtale

Av sikkerhetsloven § 23 femte ledd fijerde punk-
tum framgér det at Nasjonal sikkerhetsmyndighet
gir neermere regler om autorisasjon og om hvem
som er autorisasjonsansvarlig. Etter departemenl
tets syn er sikkerhetsloven § 23 femte ledd andre
punktum ¢kke en overfledig bestemmelse, da den
angir hvem som normalt skal gi autorisasjon. Av
informasjonssikkerhetsforskriften §5-1 framgar
det ogsa at virksomhetens leder er ansvarlig for 4
autorisere personell for tilgang til sikkerhetsgrall
dert informasjon. Dersom virksomheten har et
stort autorisasjonsbehov, kan virksomhetens
leder delegere myndigheten til & gi autorisasjon.
Som det framgir av departementets
heringsnotat, skyldes bruken av ordet «sikkerll
hetssamtale» i sikkerhetsloven § 23 en inkurie.
Det er bakgrunnen for at departementet har forell
slatt at «sikkerhetssamtale» endres til det korll
rekte ordet «autorisasjonssamtale». En sikker(l
hetssamtale er en formell samtale som klareringsl
myndigheten kan gjennomfere med den som
anmodes sikkerhetsklarert, for eventuelt & fijerne
usikkerhet i speorsmélet om sikkerhetsklarering
ber gis. En autorisasjonssamtale avholdes av autoll
risasjonsansvarlig for a avklare tillitsforholdet
mellom autorisasjonsansvarlig og en person i forll

bindelse med dennes autorisasjon. Det er naturligl]
vis ulike forutsetninger som legges til grunn for
gjennomfering av sikkerhetssamtale etter sikker(l
hetsloven §21 og en autorisasjonssamtale etter
sikkerhetsloven § 23.

9.5.4

I heringsnotatet foreslo departementet at redukll
sjon av antall klareringsmyndigheter lovfestes i
sikkerhetsloven § 23 andre ledd og tredje ledd
med felgende ordlyd:

Forslag til ordlyd i bestemmelsen

«Kongen utpeker to klareringsmyndigheter, en
for forsvarssektoren og en for sivil sektor.
Etterretnings- og sikkerhetstjenestene klarell
rer eget personell.

Kongen kan utpeke andre Kklareringsl
myndigheter nar seerlige grunner taler for det.»

Departementet har i heringsforslaget forutsatt at
de tre EOS-tjenestene fortsetter d klarere sitt eget
personell. Denne videreferingen av gjeldende rett
er presisert i sikkerhetsloven §23 andre ledd
andre punktum. Bestemmelsen om Klareringsl(
myndigheter innleder med at Kongen utpeker to
klareringsmyndigheter, og avslutter med at Konll
gen utpeker andre Kklareringsmyndigheter nar
seerlige grunner taler for det. Det kan dermed reill
ses tvil om det er Kongen som ogsa bestemmer at
Etterretnings- og sikkerhetstjenesten skal klarere
eget personell. Det er ikke tilsiktet. Departemenl(
tet mener derfor at det kan vaere mer pedagogisk
om forskriftshjemmelen i § 23 andre ledd forste
punktum og forskriftshjemmelen i § 23 tredje ledd
star etter hverandre i samme ledd. Videre ber
bestemmelsen om EOS-tjenestene plasseres til
slutt. Departementet foreslar ogsa at andre ledd
forste setning forenkles spraklig. Ordlyden i § 23
andre ledd blir etter dette:

«Kongen utpeker en klareringsmyndighet for
forsvarssektoren og en for den sivile sektoren.
Kongen kan utpeke andre klareringsmyndigll
heter nar seerlige grunner taler for det. Etterll
retnings- og sikkerhetstjenestene klarerer eget
personell.»
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10 Sikkerhetsgraderte anskaffelser -
varighet av leverandgrklarering

10.1 Gjeldende rett

En sikkerhetsgradert anskaffelse er en anskafll
felse som medferer at leveranderen far tilgang til
eller ma tilvirke skjermingsverdig informasjon,
eller kan fi tilgang til et skjermingsverdig objekt,
eller som innebarer at anskaffelsen ma sikker(l
hetsgraderes av andre arsaker, jf. sikkerhetsloven
§ 3 nr. 17. I slike anskaffelser stiller sikkerhetsl
loven krav om at det, som en del av anskaffelsen,
skal implementeres serskilte sikkerhetstiltak.

Ved sikkerhetsgraderte anskaffelser, pa alle
graderingsnivéer, skal det inngas sikkerhetsavtale
mellom anskaffelsesmyndigheten og leverandell
ren. For en leverander kan fa tilgang til skjer(l
mingsverdig informasjon som er sikkerhetsgrall
dert KONFIDENSIELT eller hayere, eller dersom
det av andre grunner anses nedvendig, skal levell
randeren i tillegg ha gyldig leveranderklarering
for angitt sikkerhetsgrad, jf. sikkerhetsloven § 28
forste ledd.

En leveranderklarering innebeerer at det forell
tas en vurdering av leveranderens sikkerhetsmesl(l
sige skikkethet og evne til forsvarlig handtering av
skjermingsverdig informasjon. En leveranderklarell
ring gjelder for det enkelte oppdrag. Dette betyr at
det ma sokes om klarering for hvert enkelt opp-
drag, og klareringen faller automatisk bort nér oppll
draget er fullfert. Det er i forarbeidene (Ot.prp. nr.
49 (1996-97) s. 61 flg.) ikke begrunnet naermere
hvorfor denne begrensningen er valgt, men det
framgar at bestemmelsen er en videreforing fra tid[l
ligere direktiver. Virksomheten som gjennomferer
en sikkerhetsgradert anskaffelse, ma seke om levell
randerklaring for den enkelte sikkerhetsgraderte
anskaffelsen.  Nasjonal  sikkerhetsmyndighet
(NSM) er Kklaringsmyndighet, jf. § 28 forste ledd
siste punktum. En leverander som innehar en levell
randerklarering, skal uten ugrunnet opphold orienl]
tere NSM om endringer i styre eller ledelse, forll
andringer i eierstrukturen, flytting av lokaliteter og
utstyr, apning av gjeldsforhandlinger eller begjeell
ring om konkurs, og om andre forhold som kan ha
betydning for leveranderens sikkerhetsmessige
skikkethet. Hvis forholdene anses & representere

en sikkerhetsrisiko som ikke kan elimineres gjen(]
nom forebyggende sikkerhetstiltak, kan NSM innll
dra leveranderklareringen, jf. § 28 fjerde ledd, jf.
forskrift om forsvars- og sikkerhetsanskaffelser
§ 3-3. Saksbehandlingsreglene i sikkerhetsloven
kapittel 6 om personellsikkerhet, herunder bestem(]
melsen om begrunnelse og klage, gjelder si langt
det passer for leveranderklaringer, jf. § 28 femte
ledd.

10.2 Utenlandsk rett og NATO

I Sverige er det statlige myndigheter, kommuner
og landsting som kan foreta anskaffelser som
innebarer tilgang til informasjon om rikets sikll
kerhet. Disse skal i sé fall inngé en sikkerhetsavl(l
tale med leveranderen pa det aktuelle sikkerhetsl(l
nivdet. Kravet om inngéelse av sikkerhetsavtale
gjelder ikke for alle leveranderer, og gjelder for
eksempel ikke for rettssubjekter som offentlige
organer utever rettslig myndighet over. Dette gjelll
der selv om virksomhetene utever virksomhet
som har betydning for rikets sikkerhet eller har til
oppgave a beskytte mot terrorisme.

Dansk industrisikkerhet bygger pa bestemll
melsene i Statsministerens sikkerhedscirkuleere,
NATOs industrisikkerhetsbestemmelser og de
standarder som er etablert i MISWIG-samarbeill
det (Multinational Industrial Security Working
Group), en arbeidsgruppe som ogsd Norge er
medlem av. Sikkerhedscirkuleret gir ikke konl
krete bestemmelser om sikkerhetsgraderte
anskaffelser. Med hjemmel i sirkuleeret er det for
Forsvaret fastsatt egne «Bestemmelser for den
militeere sikkerhedstjeneste». Her gis det ogsa
bestemmelser om sikkerhetsgraderte anskaffelll
ser foretatt av Forsvaret, samt internasjonale sikll
kerhetsgraderte anskaffelser. Forsvarets Efterretll
ningstjeneste forestar sikkerhetsmessig godkjenl
ning og oppfelging av leveranderer i forbindelse
med sikkerhetsgraderte anskaffelser. Forsvarets
Efterretningstjeneste fastsetter leveranderklarell
ringens varighet i forbindelse med godkjennelsen
av den enkelte sgknad.
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I Storbritannia ma alle leveranderer til statlige
myndigheter som kan fi tilgang til informasjon
eller verdier sikkerhetsgradert SECRET eller
hoyere, ha en leveranderklarering. Leveran(l
derklarerte virksomheter fores inn i den sakalte
«List X», og omtales som «List X Contractors».
Ordningen er tidsbasert: s lenge en leverander
star pa «List X» kan den benyttes til sikkerhetsgrall
derte kontrakter. «List X Contractors»-regimet
forvaltes av det britiske forsvarsdepartementet,
og det er utarbeidet seerskilte sikkerhetskrav som
leveranderene ma tilfredsstille i «Security Requill
rement for List X Contractors».

Sikkerhetsgraderte anskaffelser til NATO
reguleres i «NATO Security Policy». Regelverket
oppstiller de sikkerhetskrav som kommer til
anvendelse ved NATO- sikkerhetsgraderte konll
trakter, jf. dokument «C-M (2002)49 Enclosure G»
og «AC/35-D/2003»». Regelverket er inkorporert
i norsk regelverk. For alle kontrakter gradert
NATO CONFIDENTIAL eller heyere, skal det
foreligge en «Facility Security Clearance» (FSC)
for leveranderen gis tilgang til sikkerhetsgradert
informasjon. Dette gjelder ogsé hvis gradert infor(l
masjon ma frigis i anbuds- eller forhandlingsfasen.
Leveranderklarering gis av myndighetene i det
landet leveranderen er hjemmeherende. Varigll
heten av en leveranderklarering vil folge av de
enkelte nasjoners regelverk pa omradet. De krav
som stilles til leveranderer kommer tilsvarende til
anvendelse for underleveranderer. Regelverket
har sarskilte reguleringer for tildeling av NATO[
graderte kontrakter til industri fra land som ikke
er medlem av alliansen.

For offentlige oppdragsgivere mé regelverket
om sikkerhetsgraderte anskaffelser sees i samll
menheng med regelverket for offentlige anskaffelll
ser. En sikkerhetsgradert anskaffelse er i utgangsl
punktet omfattet av lov 16. juli 1999 nr. 69 om
offentlige anskaffelser og forskrift 4. oktober 2013
nr. 1185 om forsvars- og sikkerhetsanskaffelser.
Nevnte lov og forskrift gjelder imidlertid ikke der
en anskaffelse kan unntas med hjemmel i EOSC]
avtalen artikkel 123. Dette er ogsa reflektert i forll
skrift om sikkerhetsgraderte anskaffelser §2-3.
Endringene som foreslas er etter departementets
vurdering ikke i strid med E@JS-avtalen.

10.3 Hoaringsforslaget

I heringsnotatet foreslo departementet endring av
sikkerhetsloven § 28 forste ledd andre punktum,
slik at leveranderklarering gis etter anmodning fra
en anskaffelsesmyndighet, men med en tidsl

avgrenset varighet. Systemet med klarering for
hvert enkelt oppdrag er i dag for tungvint og genell
rerer et ungdvendig heyt antall seknader om levell
randerklarering. Tilnzermingen synes ogsa a veere i
utakt med praksis i en del andre land sa vel som
med internasjonalt regelverk. Forslaget forutsetter
endring i forskrift om sikkerhetsgraderte anskafll
felser. Formélet med forslaget var & effektivisere
arbeidet med sikkerhetsgraderte anskaffelser. I
heringsnotatet side 26 skriver departementet:

«Med et slikt forslag vil det ikke vaere nedvenll
dig for industrien 4 seke klarering for det
enkelte oppdrag. Der leveranderen fortsatt
innehar en leveranderklarering, vil en bekrefll
telse fra Nasjonal sikkerhetsmyndighet om at
gyldig leveranderklarering foreligger, veere till
strekkelig. Industrien har ogsa uttalt seg posill
tivt til en slik endring fra oppdragsbasert til
tidsbasert leveranderklarering. Det blir blant
annet pekt pa at dagens ordning er en byrakrall
tiserende prosedyre og at den gjor det vanskell
ligere for utenlandske kunder, som ikke er innll
forstatt med det norske systemet.

Departementet foreslar at det fastsettes i
forskrift hvor lenge en leveranderklaring skal
gjelde. Sett hen til hva som gjelder for persoll
nellklareringer, mener departementet at en
leveranderklaring for eksempel kan gis for en
periode pa fem ar. Det méa i sa fall innferes et
regime for tildeling og oppfelging. Dette ma
reguleres naermere i forskrift. Bestemmelsene
maé sikre tildeling av leveranderklaringer pa
like vilkéar og en forsvarlig oppfelging av levell
randerer i klareringsperioden.»

Departementet har i heringsnotatet vurdert hvor(l
vidt det skal settes begrensninger for hvem som
kan sgke om en leveranderklarering eller ikke, og
har serlig vurdert to alternativer:

«Ett alternativ er at bedrifter kan bli leveranl]
derklarert etter seknad, uten at det er krav om
4 dokumentere noe reelt behov. P4 den méaten
kan alle potensielle leveranderer stille likt i
framtidige konkurranser om oppdrag. Uleml
pen ved en slik ordning er at det kan bli oppfat(l
tet og framstilt som en offentlig sikkerhetsmesl(l
sig godkjenning, og et kvalitetsstempel, som
virksomheter kan enske a ha for a styrke sin
generelle markedsmessige posisjon. Dette kan
fore til at det blir behandlet og gitt flere leveranll
derklaringer enn det reelt sett er behov for.
Departementet antar at en slik utvikling i en
viss utstrekning vil kunne motvirkes ved for
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eksempel 4 ha et ssknadsgebyr av en viss storll
relsesorden. En annen side ved en slik ordning
er at personell i leveranderens styre og ledelse
skal sikkerhetsklareres som ledd i en leveranll
derklarering. Sikkerhetsklarering er regnet
som et inngripende virkemiddel som ikke ber
benyttes uten i de tilfeller hvor det foreligger et
reelt behov. Leveranderklarering etter seknad
vil derfor kunne utfordre prinsippet om en
restriktiv personellklareringspraksis.

Det andre alternativet er at leveranderklall
ring gis etter dokumentert behov, med en tilll
horende anmodning om leveranderklarering
fra en anskaffelsesmyndighet. Dette vil veere i
samsvar med den ordning som i dag er etablert
for sikkerhetsklarering av personer. Departell
mentet mener denne lesningen vil sikre at
saker ikke blir behandlet med mindre det forell
ligger et reelt behov.»

10.4 Hgringsinstansenes syn

Omtrent alle heringsinstansene stotter departell
mentets forslag om & ga fra oppdragsbasert til
tidsbasert leveranderklarering. I heringsnotatet
har departementet antydet fem ar som naturlig
varighet av leveranderklareringer. Flertallet av
heringsinstansene stiller seg positive til det og
legger vekt pa at det vil effektivisere arbeidet med
sikkerhetsgraderte anskaffelser. Utlendingsdirek[]
toratet mener tidsbasert leveranderklarering forll
utsetter at godkjenningen ikke gis for et s langt
tidsrom at det skapes usikkerhet om klareringen
kvalitetsmessig er holdt vedlike mot slutten av
Klareringsperioden. Mnemonic mener en slik klall
rering ma gis under forutsetning av at leverandell
ren forplikter seg til & varsle klareringsmyndighet
om eventuelle storre endringer i lepet av 5 arsl
perioden: <«Alternativt ma Klareringsperioden
reduseres med de konsekvensene det har for tidsl
bruk». Mnemonic anbefaler ogsd 4 vurdere om
det finnes eksisterende sertifiseringsordninger
det kan veere hensiktsmessig a knytte en slik levell
randerklarering opp mot, hvor man eventuelt kan
stille ytterligere krav. Fylkesmannen i Vest-Agder
uttaler:

«Imidlertid er det en kjensgjerning at mye kan
skje pé eiersiden i leveranderbedriftene i lopet
av forholdsvis kort tid. En ting er at de driftsfor(l
holdene som kunden kommer i kontakt med
kan vaere forholdsvis stabile. En annen ting er
eierforholdene rundt leveranderen. Disse kan
forandre raskt og for den del flyttes til land som

Norge har spesielt fokus pé sikkerhetsmessig.
Denne utviklingen mé kunne fanges opp og
evt. medfere en revurdering av leveranderklall
reringen ogsa for den leper ut.»

Nasjonal  sikkerhetsmyndighet (NSM) mener
bestemmelsen, brukt riktig og aktivt, kan gi ekt
sikkerhet, og mener at hjemmelsgrunnlaget for
informasjonsinnhenting ber tydeliggjores i
bestemmelsen og/eller i forarbeidene:

«Det mé sikres at de offentlige organer som
skal gi radgivende uttalelse etter anmodning
fra et departement, har de tilstrekkelige hjemll
ler til & innhente all informasjon av betydning
for anskaffelsen, herunder informasjon om
leveranderen, fra alle relevante kilder og regisll
tre i inn- og utland.»

Forsvarets logistikkorganisasjon/Investering (FLO/I)
mener loven ber dpne for at NSM kan delegere Klall
reringsmyndighet — leveranderklarering til en sekll
tor.

«Hovedtyngden av de leveranderer som i dag
omfattes av sikkerhetsloven er leveranderer til
forsvarssektoren. FLO erfarer at disse i betydell
lig grad finner det vanskelig & forstd og etterll
leve loven og at de ensker én akter a forholde
seg til bade hva gjelder, radgivning, godkjenl
ninger og tilsyn.

Nér leveranderklarereringer for en periode
av 5 ar gis til en leverander ma det samtidig
utpekes én som skal veere sikkerhetsmessig
ansvarlig (sektor/forvaltningsorgan) for levell
randeren i perioden.

En slik mulighet vil redusere NSMs konll
trollspenn og gjore det enklere for leverandell
rer & forholde seg til loven. Samtidig vil det
apne for muligheten til at en innen en sektor gir
én akter hovedansvaret for 4 koordinere innen
sektoren. Den nye materielletaten ber kunne
vere en slik akter innen forsvarssektoren
f.eks. pd omradet sikkerhetsgraderte anskafll
felser.»

For & unnga store effektiviserings- og kostnadstap
i anskaffelsesprosessene, er det etter Forsvarsl]
byggs syn avgjerende at det avsettes nedvendige
ressurser hos Kklarerende myndigheter til 4 gjenl
nomfere leveranderklareringer. Forsvars- og sik[]
kerhetsindustrien (FSi) understreker at det er vik[l
tig & fa behandlet seknad om klarering ogsa i tilfelll
ler hvor det ikke foreligger noen opplagt anskafll
felse eller anskaffelsesmyndighet, men saklige
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behov for Klarering, eksempelvis deltakelse pa
militeere ovelser, forsvarsstudier, NATO-studier
og meter hos utenlandske forsvarsbedrifter.

Norges Bank anbefaler at NSM etablerer en
forenklet norsk leveranderklarering pa basis av
leveranderklarering i definerte samarbeidsland
(f.eks. basert pa britiske «List X»). Norges Bank
mener at en tydeligere definert og gjennomfert
ordning for leveranderklareringer, samt ordninll
ger med noen grad av overforbare leveranderklall
reringer fra andre land, vil veere med pa 4 motl
virke fare for at utenlandske leveranderer ser det
som regulatorisk og politisk risikabelt & ga inn i
prosjekter i Norge. Videre papeker Norges Bank at
leveranderklarering ogséa er aktuelt for konsulen(]
ter som yter tjenester i forbindelse med sikring av
skjermingsverdige objekter eller drifter systemer
knyttet til skjermingsverdige objekter.

Norsk Romsenter savner en vurdering knyttet
til sikkerhetsgraderte anskaffelser for EU og
European Space Agency (ESA) tilsvarende det
som er gjort for NATO, men mener det er fornufll
tig 4 endre systemet slik det er foreslatt.

10.5 Departementets vurderinger

Departementets forslag innebaerer en endring fra
oppdragsbasert til tidsbasert leveranderklarering.
I sikkerhetsloven § 28 forste ledd andre punktum
star det at leveranderklareringen gjelder for det
enkelte oppdrag. Departementet har i heringsl
notatet foreslatt & endre denne bestemmelsen til
en forskriftshjemmel, som gir Kongen myndighet
til & bestemme den generelle gyldighetstid for
leveranderklareringer. 1 heringsnotatet antyder

departementet en varighet pa fem ar, tilsvarende
den varighet som gjelder for personellklareringer.
Departementet foreslar imidlertid ikke a lovfeste
hvor lenge en leveranderklarering skal gjelde.

Forslaget om tidsbasert leveranderklarering
forutsetter en endring av forskrift om sikkerhets(l
graderte anskaffelser. De naermere regler om till
deling og oppfelging av en tidsbestemt leveranl
derklarering vil framga av forskrift. Forslag til
endringer i forskriften vil bli sendt pa alminnelig
hering. Lovforslaget vil ikke tre i kraft for nedven(
dige endringer i forskrift har vaert pa hering. Det
vil ogsd veere naturlig at endringer i lov og forll
skrift trer i kraft fra samme dato. Samtidig er det
en nedvendig forutsetning for lovforslaget at det
avsettes nedvendige ressurser til gjennomferinl
gen av tidsbasert leveranderklarering, se punkt
12.3.

Flere av heringsinstansene foreslar endringer
i sikkerhetsloven som krever naermere utredning
og eventuelt hering. Dette gjelder blant annet
adgangen til 4 delegere klareringsmyndighet etter
sikkerhetsloven § 28 forste ledd tredje punktum,
foreta leveranderklarering av konsulenter som
yter tjenester i forbindelse med sikring av skjerll
mingsverdige objekter og personer som deltar pa
militeere ovelser, forsvarsstudier, meter hos utenll
landske forsvarsbedrifter mv. Departementet vil
ikke g naermere inn pd disse spersmalene i
denne omgang. Departementet anser det videre
heller ikke som naturlig & drefte spersmalet om
NSM ber etablere en forenklet norsk leveranll
derklarering pa basis av leveranderklarering i
definerte samarbeidsland, da dette ikke er et
spersmal som krever lovregulering.
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11 Anskaffelser til kritisk infrastruktur

11.1 Bakgrunn

11.1.1 Kritisk infrastruktur og okt risiko for
spionasje, sabotasje og terror

Globalisering og ekt internasjonalisering av vare-
og tjenestehandelen har fort til at eiere av kritisk
infrastruktur, i sterre utstrekning enn tidligere,
bruker utenlandske selskaper som leveranderer
til norsk kritisk infrastruktur. Utstrakt bruk av
utenlandske leveranderer er potensielt problemall
tisk fordi det kan medfere en forheyet risiko for
spionasje og sabotasje til skade for norske interesll
ser. Samfunnets gkte avhengighet av kritisk infrall
struktur gjer at denne problemstillingen trolig vil
fa stadig sterre relevans framover.

Begrepet kritisk infrastruktur er ikke helt
entydig, og det finnes en rekke ulike definisjoner
av begrepet. En definisjon av kritisk infrastruktur
som departementet mener fremdeles har aktualill
tet, er definisjonen som ble lagt til grunn av Infrall
strukturutvalget i NOU 2006: 6 Nar sikkerheten er
viktigst. Begrepet ble der definert slik:

«Kritisk infrastruktur er de anlegg og systemer
som er helt ngdvendige for 4 opprettholde saml
funnets kritiske funksjoner som igjen dekker
samfunnets grunnleggende behov og befolkl
ningens trygghetsfolelse.»

Denne definisjonen bestér av folgende tre hovedl

begreper!:

1. Kritisk infrastruktur — som er de anlegg og
systemer som er helt nedvendige for & opprettll
holde samfunnets kritiske funksjoner.

2. Samfunnets kritiske funksjoner — som er de
funksjonene som dekker samfunnets grunn(l
leggende behov.

1 1 tillegg bruker definisjonen begrepet «befolkningens

trygghetsfolelse». Dette begrepet er brukt for & tydeligl
gjore at det har en selvstendig verdi at befolkningen foler
seg trygge, uavhengig av om befolkningen faktisk (objekl
tivt sett) er trygge. Departementet vil ikke utdype dette
begrepet i redegjorelsen.

3. Samfunnets grunnleggende behov — som er et
noe uklart begrep, som utdypes narmere
nedenfor.

Selv om begrepet «samfunnets grunnleggende

behov» nevnes til sist i definisjonen, tar definisjoll

nen utgangspunkt i dette begrepet, og utleder innll

holdet i de to andre begrepene ut fra det. Definill

sjonen utleser tre spersmél som ma besvares i

nedennevnte rekkefelge for 4 kunne identifisere

kritisk infrastruktur:

1. Hva er samfunnets grunnleggende behov?

2. Hvilke samfunnsfunksjoner er kritiske for &
dekke disse behovene?

3. Hva slags systemer og anlegg er helt nedvendige
for & opprettholde disse funksjonene?

Forst etter & ha besvart det tredje spersmalet har
vi identifisert de systemene og anleggene som
utgjer kritisk infrastruktur.

Det forste spersmaélet vi ma ta stilling til, er
imidlertid hva som er samfunnets grunnleggende
behov. Dette kan ogsa formuleres som et sporsl
mal om hva som er samfunnets viktigste verdier.

NOU 2006: 6 legger til grunn at en mulig mate
4 identifisere samfunnets grunnleggende behov
pa, er & ta utgangspunkt i psykologen Abraham
Maslows behovspyramide. Muligens kan de to
nederste nivaene i pyramiden omtales som grunnl
leggende behov (pa individnivd). De to nederste
niviene er menneskets «fysiske behov» og
«behov for trygghet». Som felge av dette kan en
muligens si at samfunnets grunnleggende behov
kollektivt sett, er 4 kunne ivareta innbyggernes
fysiske behov og behov for trygghet.

Hva som utgjer samfunnets grunnleggende
behov i sikkerhetslovens forstand, ma vurderes i
lys av sikkerhetslovens formal. Dette er blant
annet «a motvirke trusler mot rikets selvstendig(l
het og sikkerhet og andre vitale nasjonale sikker[l
hetsinteresser». Trolig vil bade befolkningens
fysiske behov og behovet for trygghet matte
anses som grunnleggende behov ogsa i sikkerll
hetslovens forstand.

Etter 4 ha identifisert de grunnleggende beholl
vene, er neste steg 4 identifisere hvilke kritiske
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samfunnsfunksjoner som trengs for a dekke disse
behovene. Altsa 4 finne ut hva som trengs av funkl
sjoner i samfunnet for at de grunnleggende beholl
vene skal bli ivaretatt. Det vaere seg myndighets(
funksjoner eller funksjoner drevet av andre.

Et eksempel pa en opplisting av kritiske samll
funnsfunksjoner finner vi i rapporten «Samfunnets
kritiske funksjoner», utgitt av Direktoratet for samll
funnssikkerhet og beredskap (DSB) i 20152. DSB
har tatt utgangspunkt i at en funksjon er kritisk derll
som samfunnet i lepet av syv dager etter at funksjoll
nen har sviktet ikke lenger Klarer & tilfredsstille ett
eller flere grunnleggende behov. DSB har sortert
funksjonene i fire behovskategorier.

— nasjonal styringsevne og suverenitet

— (1) nasjonal styring, (2) forsvar
— befolkningens sikkerhet

— (3) lov og orden, (4) helse og omsorg, (5)

redningstjenester, (6) sikkerhet mot ekspoll
nering av farlige stoffer, (7) informasjonsl(l
sikkerhet, (8) overvaking av naturfarer

— befolkningens velferd

— (9) matforsyning, (10) vann og avlep, (11)

sosiale ytelser og tjenester, (12) finansielle
tjenester, (13) energiforsyning, (14) elekl
tronisk kommunikasjon, (15) transport,
(16) satellittbaserte tjenester

— kultur og natur

— (17) vern av kulturelle verdier, (18) vern

mot forurensning.

Departementet mener denne opplistingen kan
tjene som et eksempel pa hvordan man kan knytte
ulike kritiske samfunnsfunksjoner opp mot de
grunnleggende behovene, avhengig av hvordan
man velger 4 angi grunnleggende behov eller ver(l
dier. Departementet understreker imidlertid at
listen kun mé ses pa som et eksempel.

Etter 4 ha identifisert de Kkritiske samfunnsl
funksjonene, ma man identifisere hvilke systemer
og anlegg som er helt nedvendige for & opprettll
holde de ulike kritiske samfunnsfunksjonene. Ved
a besvare dette spersmalet finner vi ut hva som er
kritisk infrastruktur.

Infrastrukturutvalget oppstilte i NOU 2006:6
en modell for identifisering av kritisk infrastrukl
tur, se figur 11.1.

Figur 11.1 opererer med tre stikkord til hjelp
for & identifisere kritisk infrastruktur: (1) avhen(
gighet, (2) alternativer og (3) tett kobling.

Avhengighet — forste trinn innebeerer & finne ut
hvem eller hva som er avhengig av den aktuelle

2 Jkke ferdigstilt. Utkast ble sendt pa hering 30. september

2015.

Samfunnets grunnleggende behov

som blir dekket av

Kritiske samfunnsfunksjoner

som er avhengig av ulike

Infrastrukturer

som blir vurdert ut fra

Avhengighet  Alternativer  Tett kobling

som gir et utgangspunkt for om det er

Kritisk lkke kritisk

Figur 11.1 Retningslinjer for identifisering av kritisk
infrastruktur utfra samfunnets grunnleggende
behov.

Kilde: NOU 2006: 6 Nar sikkerheten er viktigst

infrastrukturen. Dersom et stort antall av kritiske
samfunnsfunksjoner er avhengig av infrastruktull
ren, tilsier det at infrastrukturen er kritisk. Dette
kriteriet veier tyngst nar kritisk infrastruktur skal
identifiseres. Eksempelvis er praktisk talt alle krill
tiske samfunnsfunksjoner avhengig av strom gjenll
nom Kkraftinfrastrukturen og elektronisk kommull
nikasjon gjennom ekominfrastrukturen.

Alternativer — andre trinn innebzerer a vurdere
alternativer. Hvis det ikke finnes alternativer til
den aktuelle infrastrukturen, tilsier det at den er
kritisk. Og motsatt kan det tilsi at infrastrukturen
ikke er kritisk dersom det finnes alternativer.
Eksempelvis har Norge et stort antall kraftverk
spredt ut over hele landet. Dette medferer at bort(l
fall av ett kraftproduserende anlegg ikke far store
konsekvenser for kraftleveransen sett under ett.
Dette kan dermed tilsi at et kraftverk ikke er krill
tisk infrastruktur.

Tett kobling — tredje trinn innebarer & vurdere
i hvilken grad infrastrukturen er tett koblet. Et tett
koblet system innebaerer at forstyrrelser ett sted i
systemet far umiddelbare konsekvenser for
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Tabell 11.1 Oversikt over kritiske samfunnsfunksjoner.

Matforsyning:

Vann og avlep:

Sosiale ytelser og tjenester:
Finansielle tjenester:

Energiforsyning:

NAVs it-systemer

produksjonsanlegg, distribunaler, logistikksystemer

vannverk, renseanlegg, pumper, hoydebasseng

finansiell infrastruktur

(1) kraftverk, transformatorer, kraftnett osv.

(2) fjernvarmeanlegg, pumpestasjoner, ledningsnett

(3) raffinerier, havneanlegg, tankanlegg

Elektronisk kommunikasjon:
Transport:

Satellittbaserte tjenester:

kjernenett, transportnett, svitsjer
veinett, jernbanelinjer, terminaler, trafikkstyringssystemer

satellitter, bakkestasjoner.

Kilde: Direktoratet for samfunnssikkerhet og beredskap. Samfunnets kritiske funksjoner. Hvilken funksjon ma samfunnet opprettholde

til enhver tid? (Heringsutgave — september 2015)

systemet som helhet. Hoy grad av tett kobling tilll
sier at infrastrukturen er kritisk. Eksempler kan
hentes fra offentlig transport. Jernbane og lufttrall
fikk i Norge er avhengig av sentralisert styring i
sanntid for effektiv og sikker drift. Busstrafikk
kan derimot operere uten en sentralisert styring,
eller i hvert fall med langt lavere grad av sentralill
sert kontroll og styring i sanntid. Bortfall av knull
tepunkter i tett koblede systemer vil fa store konll
sekvenser for funksjonsdyktigheten til infrastrukll
turen. Elnettet, seerlig sentralnettet, er et ytter(l
ligere eksempel.

DSB har i sin rapport identifisert infrastruktur
under 8 av de 18 kritiske samfunnsfunksjonene,
se tabell 11.1.3 Bakgrunnen for at DSB kun har
knyttet infrastruktur til 8 av de 18 kritiske samll
funnsfunksjonene, er ikke at de resterende 10
samfunnsfunksjonene ikke er avhengige av infrall
struktur. Alle kritiske samfunnsfunksjoner er
avhengige av kritisk infrastruktur. Forklaringen
er at enkelte kritiske samfunnsfunksjoner er mer
direkte avhengige av kritisk infrastruktur enn
andre, og at det derfor er mer naturlig & sortere
infrastrukturen inn under disse. Eksempelvis er
alle de kritiske samfunnsfunksjonene avhengige
av Kkraftnettets infrastruktur. Imidlertid er det
mest naturlig & omtale denne infrastrukturen
under samfunnsfunksjonen «energiforsyning».
Tilsvarende er det ogséa pa andre omrader.

3 Noe redigert fra departementets side, ved at infrastruktull

ren «butikker» og «bensinstasjoner» er fiernet fra henl
holdsvis funksjonene matforsyning og energiforsyning.

Tabellen viser hva som kan anses som Kritisk
infrastruktur, knyttet til den enkelte kritiske saml
funnsfunksjonen. Tabellen er verken besteml
mende eller uttemmende, men tjener som et
eksempel. Opplistingen ovenfor er uansett kun pa
typenivd, slik at den konkrete identifiseringen av
systemer og anlegg vil matte gjennomfoeres i den
enkelte sektor. Eksemplifiseringen er inntatt for &
gjore anskaffelser til kritisk infrastruktur mer
héandgripelig, og for & synliggjere hva slags infrall
struktur som potensielt kan veere utsatt for spioll
nasje og sabotasje.

11.1.2 Gjeldende rett

Reglene i sikkerhetsloven kapittel 7 om sikker(l
hetsgraderte anskaffelser gir myndighetene
adgang til & stille sikkerhetsmessige krav ved
visse leveranser til norsk kritisk infrastruktur.
Forutsetningen er at leveransen faller inn under
lovens definisjon av «sikkerhetsgradert anskafll
felse». Dette er i § 3 nr. 17 definert som anskafll
felse der leveranderen «vil kunne fa tilgang til
skjermingsverdig informasjon eller objekt, eller
som innebarer at anskaffelsen ma sikkerhetsgrall
deres av andre arsaker». Det vil si at en anskafll
felse til kritisk infrastruktur ferst beskyttes av
reglene om sikkerhetsgraderte anskaffelser derll
som den aktuelle infrastrukturen er utpekt som et
skjermingsverdig objekt i medhold av sikkerhetsl
loven § 17, eller anskaffelsen innebarer at levell
randeren vil fa tilgang til skjermingsverdig inforll
masjon.
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Dersom en anskaffelse er sikkerhetsgradert,
skal anskaffelsesmyndigheten og leveranderen
etter sikkerhetsloven § 27 inngé en sikkerhetsavll
tale. Sikkerhetsavtalen skal blant annet omhandle
praktisk gjennomfering av undersokelser hos
leveranderen og annen kontroll med leverandel(l
ren for & vurdere sikkerhetstilstanden, og for &
kontrollere at leveranderen forholder seg i samll
svar med kravene i sikkerhetsloven. En sikkerll
hetsavtale kan bare inngds med utenlandske levell
randerer dersom det godkjennes av Nasjonal sikll
kerhetsmyndighet (NSM).

Sikkerhetsloven § 28 gjelder for sikkerhetsgrall
derte anskaffelser der leveranderen vil kunne fa tilll
gang til informasjon gradert KONFIDENSIELT
eller hoyere, og bestemmelsen oppstiller et krav
om leveranderklarering. En leveranderklarering
utferes av NSM, og den har som formaél 4 underl]
seke om leveranderen er sikkerhetsmessig skikket
til & foreta leveransen. Dersom undersegkelsene
konkluderer med at det foreligger tvil om leveranll
deren er sikkerhetsmessig skikket, vil det ikke bli
gitt klarering. I forbindelse med denne vurderinll
gen ser NSM pa leveranderens evne og vilje til &
etterleve sikkerhetskravene som folger av sikker(l
hetsloven, og det foretas ogsa personkontroll av
personer i leveranderens styre og ledelse.

Sikkerhetslovens regler om sikkerhetsgrall
derte anskaffelser gir saledes myndighetene
mulighet til 4 kontrollere selskaper som leverer til
kritisk infrastruktur, forutsatt at anskaffelsen gir
leveranderen tilgang til gradert informasjon eller
til et utpekt skjermingsverdig objekt. Imidlertid
vil ikke alle anskaffelser til kritisk infrastruktur bli
fanget opp av reglene om sikkerhetsgraderte
anskaffelser. Pa langt neer all kritisk infrastruktur
er utpekt som skjermingsverdige objekter.

Ved en leveranse til kritisk infrastruktur som
ikke er et skjermingsverdig objekt, vil leverandell
ren etter omstendighetene kunne utnytte tilgan(l
gen til den kritiske infrastrukturen til & utfere
sabotasje, eller til & spionere via infrastrukturen
som det leveres til, selv om leveransen i seg selv
ikke gir leveranderen tilgang til skjermingsverdig
informasjon eller til et skjermingsverdig objekt.
Slik tilgang for leveranderer kan for eksempel
utnyttes ved leveranser av bade fysiske kompoll
nenter, vedlikeholdstjenester og programvare.
Problemstillingen kan aktualisere seg innenfor
flere ulike typer infrastruktur. Departementet har
registrert tilfeller der myndighetene ikke har hatt
hjemmel til & nekte leveranser til norsk Kritisk
infrastruktur, selv om saken har vert vurdert slik
at det foreld en potensiell fare for spionasje eller
sabotasje mot Norge.

11.2 Hearingsforslaget

11.2.1 Hovedpunktene i hgringsforslaget

Pa bakgrunn av ovennevnte, si departementet et
behov for et rettslig grunnlag for myndighetene til
4 stille sikkerhetsmessige krav ved anskaffelser
ogsa til kritisk infrastruktur som ikke var utpekt
som skjermingsverdige objekter. Departementet
sendte folgende forslag til bestemmelse pé
hering:

«§ 29 a Anskaffelser til kritisk infrastruktur

En virksomhet skal varsle ansvarlig fagdell
partement dersom en anskaffelse til kritisk
infrastruktur som virksomheten eier eller rar
over kan innebare en ikke ubetydelig risiko for
rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser. Departell
mentet som mottar varselet ber innhente en
radgivende uttalelse om leveransens risikopoll
tensiale og leveranderens sikkerhetsmessige
pélitelighet fra relevante organer.

Dersom det foreligger risiko som nevnt i
forste ledd forste punktum kan anskaffelsen
nektes gjennomfort, eller det kan settes vilkar.
Dette gjelder ogsa dersom det allerede er innll
gétt avtale om anskaffelsen. Vedtak om a nekte
anskaffelsen eller sette vilkar fattes av Kongen
i statsrad. Dersom vilkarene for & nekte anskafll
felsen eller sette vilkir ikke er oppfylt, gir
departementet virksomheten tilbakemelding
om dette.

Kongen i statsrdd kan gi forskrift om
anskaffelser til kritisk infrastruktur.»

I heringen ble det ogsa foreslatt et nytt fjerde ledd
i sikkerhetsloven § 2, for 4 kunne fange opp eiere
av kritisk infrastruktur som ikke var underlagt
sikkerhetsloven fra for, se narmere omtale i
punkt 3.2.

Forslaget til ny § 29 a ble i heringsnotatet oppll
summert slik:

«Departementet foreslar en ny bestemmelse
som gir Kongen i statsrdd kompetanse til &
nekte en anskaffelse til norsk kritisk infrastruk(
tur gjennomfert, dersom det foreligger en ikke
ubetydelig risiko for rikets selvstendighet og
sikkerhet eller andre vitale nasjonale sikker[l
hetsinteresser. Det gis ogsa hjemmel til & sette
vilkar ved enkelte anskaffelser. Forslaget til ny
bestemmelse vil supplere dagens regler om sik[l
kerhetsgraderte anskaffelser, og tar sikte pa &
dekke behov som gjeldende regelverk ikke ivall
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retar. Bestemmelsen er ment & vaere en sikker(l
hetsventil, og forutsettes benyttet kun i sjeldne
tilfeller. Bestemmelsen vil kunne komme til
anvendelse pa kritisk infrastruktur som ikke tilll
fredsstiller kriteriene for & bli utpekt som skjer(l
mingsverdig objekt. Bestemmelsen péalegger
ogsa virksomhetene en varslingsplikt.»

Om forslaget til varslingsplikt sto det i herings(l
notatet blant annet:

«Varslingsplikten vil kun pahvile virksomheter
som loven gjelder for, dvs. forvaltningsorganer
eller andre rettssubjekter som ved enkeltved[l
tak er omfattet av loven, jf. sikkerhetsloven § 2.
[...] Rettssubjekter som har Kkritisk infrastrukll
tur, men som ikke er underlagt loven fra for, vil
det bli aktuelt 4 fatte et avgrenset vedtak for, jf.
ny § 2 fierde ledd. Rettssubjektene vil da kunne
bli underlagt varslingsplikten i § 29 a, men ikke
loven for ovrig.

Det er den enkelte virksomhet som, basert
pa en samlet vurdering, méa avgjere hvorvidt
det foreligger en anskaffelse som utleser vars(l
lingsplikt. [...] I vurderingen vil det vaere senll
tralt hva som skal leveres, og til hvilke deler av
infrastrukturen. Virksomheten skal ta stilling
til om leveransen kan misbrukes til sikkerhets(l
truende virksomhet, forutsatt at leveranderen
har ondsinnede intensjoner. Videre vil det veere
av sentral betydning hvilke leveranderer som
faktisk er aktuelle, og om leveranderene komll
mer fra land som Norge har et sikkerhetsmesll
sig samarbeid med [...]».

hey risiko. [...] Dersom risikoen anses som
akseptabel og hindterbar, skal fagdepartemenl(
tet meddele dette til virksomheten, og anskafll
felsen kan gjennomfores. Dersom risikoen
anses som for hey, og saken ikke kan loses tilll
fredsstillende ved bruk av tiltak i eget sektor(l
regelverk, skal saken forelegges Kongen i
statsrad med anbefalinger om tiltak.»

Departementet uttalte i notatet om selve hjemmell
len til & fatte vedtak blant annet:

«Kongen i statsrad kan tillate anskaffelsen, tilll
late anskaffelsen pa visse vilkar, eller nekte
anskaffelsen gjennomfert. Avgjerelsen vil
maétte baseres pa en helhetsvurdering der sikll
kerhetshensyn star sentralt, men der det ogsa
tas hensyn til blant annet skonomiske forhold
og onsket om hensiktsmessig utvikling av
infrastruktur og naeringsvirksomhet.»

11.2.2 Andre seerlige momenter omtalt i
haringsforslaget

Om forholdet til internasjonale forpliktelser
uttalte departementet i heringsnotatet side 33 foll
gende:

«Departementet har vurdert forholdet til Nor(l
ges internasjonale forpliktelser — herunder for(l
holdet til WTO-avtaleverk (GATT, GATS, GPA
og TRIPS), EQS-avtalen, Norges bilaterale frill
handelsavtaler og Norges bilaterale investell
ringsbeskyttelsesavtaler. [...] Departementet
har konkludert med at selve innferingen av

bestemmelsen ikke vil vaere i strid med inter(]
nasjonale forpliktelser, men at vedtak som Konll

Nar det gjaldt myndighetenes behandling av et
eventuelt varsel stod det i heringsnotatet blant
annet:

«Departementet antar at det i mange tilfeller
som omfattes av § 29 a vil veere naturlig & innll
hente uttalelse fra bade Nasjonal sikkerhetll
smyndighet, Politiets sikkerhetstjeneste og
Etterretningstjenesten. Departementet vil
ogsa fremheve Nasjonal kommunikasjonsmyn[
dighet (tidligere Post- og teletilsynet) som et
mulig relevant organ. Offentlige organer plik(l
ter & bistd nar de blir forespurt i medhold av
§29 a.

[...] Uttalelsene ber si langt det er mulig gi
anbefalinger knyttet til valg av leverander, og
om eventuelle risikoreduserende tiltak.

Fagdepartementet skal, basert pa de radgill
vende uttalelsene, ta stilling til om den aktuelle
anskaffelsen innebaerer en akseptabel eller for

gen i statsrdd eventuelt fatter i medhold av
bestemmelsen, vil méatte vurderes individuelt.
Denne vurderingen mé foretas ut fra det konl
krete vedtaket som Kongen i statsrad fatter i
saken, og omfanget av dette sett opp mot den
eller de internasjonale forpliktelsene som gjor
seg gjeldende i den aktuelle saken. Generelt
kan det sies at de fleste internasjonale avtalene
som Norge er part i, inneholder unntak for
sakalte ‘essensielle sikkerhetsinteresser’, eller
lignende. Unntakene er jevnt over snevre, men
de innebaerer at Norge vil kunne paberope seg
at vedtak fattet i medhold av § 29 a ma godtas
under henvisning til at vedtaket ivaretar Norll
ges essensielle sikkerhetsinteresser. Sikkerll
hetsklausulene er ulikt formulert i de ulike
rettsaktene, og det ma derfor legges til grunn
at adgangen for unntak er ulik, avhengig av
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hvilket regime det dreier seg om. [...] Det finll
nes ogsa supplerende folkerettslige prinsipper
som kan benyttes til & begrunne vedtak ut fra
de samme betraktningene, herunder det folkell
rettslige prinsippet om ‘necessity’.»

Forholdet til Grunnloven ble i heringsnotatet side
33 beskrevet slik:

«Departementet har vurdert forholdet til
Grunnloven, og har herunder serlig vurdert
forholdet til §§ 97 og 105 om henholdsvis tilball
kevirkende kraft og ekspropriasjon. Som omtalt
ovenfor, vil bestemmelsen ikke kunne anvenll
des pa avtaler som blir inngatt for loven trer i
kraft, og bestemmelsen vil derfor ikke komme i
konflikt med Grunnlovens § 97. Hva gjelder forll
holdet til § 105 (samt EMKSs tilleggsprotokoll 1
art. 1), vil den klare hovedregelen vere at innll
gripen i avtaler som omfattes av § 29 a, ikke
anses som ekspropriasjon vernet av §105.
Dette kan imidlertid stille seg annerledes der(l
som myndighetene griper inn i en avtale lenge
etter at avtalen ble inngétt, og der hvor ingen av
avtalepartene har skyld i at myndighetene ikke
har grepet inn p3 et tidligere tidspunkt. Det kan
i et slikt tilfelle potensielt oppstd et krav pa
erstatning, forutsatt at vedtaket kan sies 4 gripe
inn i en etablert formuesposisjon.»

Forholdet til anskaffelsesregelverket ble i
heringsnotatet side 34 beskrevet slik:

«Virksomheter som er underlagt anskaffelsesl
regelverket og som skal foreta en anskaffelse
som vil kunne utlese varslingsplikt etter § 29 a,
maé som utgangspunkt folge anskaffelsesregelll
verkets prosedyrer. Virksomheten ber imidler(]
tid sa tidlig som mulig i prosessen kommunill
sere utad at det kan bli foretatt en sikkerhetsl(l
messig vurdering av bade anskaffelsen og
aktuelle kandidater, og at det foreligger en
risiko for myndighetsinngripen etter § 29 a.
Slik informasjon vil gi bedre forutsigharhet for
aktuelle tilbydere. Dersom det anses nedvenl
dig & fravike anskaffelsesregler for & etterleve
§ 29 a, ma det vurderes konkret om det forell
ligger hjemmel for dette i hvert enkelt tilfelle.»

Om sanksjoner sto folgende i heringsnotatet side 34:

«Departementet har vurdert om det ber gis
hjemmel til 4 ilegge administrative sanksjoner
eller straff ved brudd pa varslingsplikten i
§ 29 a. Departementet har imidlertid valgt ikke

a foresla dette. Departementet mener det er tilll
strekkelig som «sanksjon» at Kongen i statsrad
har mulighet til 4 gripe inn i inngatte avtaler, i
de tilfeller der varslingsplikten er brutt (f.
bestemmelsens andre ledd, andre punktum).»

Spersmélet om tilbakevirkende kraft ble i
heringsnotatet side 33 omtalt slik:

«Bestemmelsen gis ikke tilbakevirkende kraft.

Avtaler som allerede er inngéatt nar bestemmelll
sen trer i kraft, kan det ikke gjores inngrep i.

Departementet presiserer at forslaget til andre

ledd andre punktum (‘Dette gjelder ogsa dersom

det allerede er inngdtt avtale om anskaffelsen’)

ikke sikter til avtaler som ble inngétt fer loven
tradte i kraft, men til tilfeller der myndighetene
far kunnskap om en avtale forst etter at den er
inngatt.»

11.3 Hgringsinstansenes syn

11.3.1 Sammendrag

25 heringsinstanser har gitt merknader til forslall
get til § 29 a, og flere av innspillene er omfattende.

Hoeringsinstansene er delte i sitt syn pa
bestemmelsen. Noen heringsinstanser er positive
og mener bestemmelsen vil gi bedret sikkerhet
knyttet til anskaffelser. Blant disse er Cyberforsvall
ret, Forsvars- og sikkerhetsindustriens forening,
Jernbaneverket, Nasjonal  sikkerhetsmyndighet,
Norsk romsenter, Politidirektoratet, Politiets sikker]
hetstjeneste og Space Norway.

Andre heringsinstanser er negative, og de
frykter serlig for negative konsekvenser med
hensyn til gkonomi og tidsbruk. Blant disse er
Abelia, Den Norske Bank (DNB), Energi Norge,
Finans Norge, Forsvarsbygg, Kraftcert AS, Norges
vassdrags- og energidirektorat (NVE), Statnett,
Telenor og privatpersonen Anders Bakke.

Det er sarlig den foreslatte varslingsplikten
flere av heringsinstansene har innvendinger mot.
Flere instanser tror bestemmelsen vil bli vanskell
lig 4 praktisere, og noen av disse mener at begrell
pene som benyttes i bestemmelsen er uklare.
Flere instanser problematiserer ogsi sammenll
hengen mellom bestemmelsen og annet regell
verk, serlig anskaffelsesregelverket og regelverk
innen sektorene finans og kraft.

11.3.2 Begrepet «kritisk infrastruktur»

Mange av heringsinstansene ettersper en legaldell
finisjon av begrepet «kritisk infrastruktur». Blant
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disse er Arbeids- og sosialdepartementet, Departe[]
mentenes servicesenter, Direktoratet for samfunns]
sikkerhet og bervedskap, Forsvarets logistikkorganil]
sasjon, Jernbaneverket, Nasjonal kommunikasjons]
myndighet (Nkom), Norges Bank, NVE, Petrolel]
umstilsynet, Politidirektoratet og Telenor.

Flere av disse instansene mener en definisjon er
pakrevd for a fa en felles begrepsforstielse, og for at
bestemmelsen skal bli forutsigbar a praktisere.

Norges Bank uttaler at etableringen av «krill
tisk infrastruktur» som et begrep pé siden av det
allerede eksisterende «skjermingsverdige objekll
ter», gjor regelverket komplisert. Og videre opp-
fatter banken at «kritisk infrastruktur» i forslaget
til ny §29 a i for liten grad gir en avgrensning
nedad mot infrastruktur som ikke er ansett som
kritisk. Norges Bank mener at en slik avgrensl(l
ning «med fordel kan gjores i lovens § 3, eventull
elt utdypet i forskrift, da eventuelt som begrepet
‘kritisk infrastruktur og kritiske samfunnsfunkll
sjoner’».

NVE bemerker at «teknologisk utvikling tilsier
at statisk identifisering/kartlegging fra departell
mentenes side neppe vil oppfylle bestemmelsens
intensjon». Videre legger NVE til grunn at sikkerll
hetsloven gjelder for kritisk infrastruktur som er
av betydning for rikets selvstendighet og sikkerll
het og andre vitale nasjonale sikkerhetsinteresser.
NVE skriver:

«Med henvisning til tidligere prosesser rundt
innmelding av skjermingsverdige objekter, har
FD og OED/NVE hatt ulik oppfatning av hvilll
ken infrastruktur som oppfyller dette kriteriet.
Det bor ved en eventuell lovendring klargjeres
neermere operasjonelle kriterier for hva som
kan karakteriseres kritisk infrastruktur som
faller inn under lovens formal.»

Petroleumstilsynet uttaler:

«Hva som menes med ‘kritisk infrastruktur’ i
denne sammenhengen er uklart, og potensielt
meget omfattende, jf. heringsnotatet punkt
2.7.1. Dette innebarer en fleksibilitet i
bestemmelsens anvendelsesomrade, og samll
tidig en betydelig grad av uforutsigbarhet for
mulige pliktsubjekter, herunder private retts(l
subjekter i petroleumsnaeringen, med tanke
pa om det vil bli fattet vedtak etter § 2 fjerde
ledd eller ikke. De potensielt store konsell
kvensene av & bli omfattet av vedtak etter § 2
fierde ledd tilsier at det tydeliggjores bedre
hva som faller inn under begrepet kritisk
infrastruktur’.»

11.3.3 Normen «ikke ubetydelig risiko»

Flere heringsinstanser mener vurderingsnormen
«ikke ubetydelig risiko for rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikkerhets[l
interesser» kan bli vanskelig 4 praktisere, og at
normen ber klargjeres. Blant heringsinstansene
som anferer dette er Energi Norge, Anders Bakke,
Jernbaneverket, Nkom, Norsk olje og gass, Petrole[]
umstilsynet og Finans Norge.

Nkom uttaler at man «vurderer terskelen for
varsling, ‘ikke ubetydelig risiko’, til 4 vaere relativt
lav. Kombinert med at vedtakskompetansen forell
slas 4 komme til anvendelse ogsa ‘dersom det allell
rede er inngétt avtale om anskaffelsen’, og at infrall
struktureier dermed vil ha et insentiv til 4 varsle i
tvilstilfeller, vil dette slik Nkom ser det kunne lede
til et betydelig antall varslinger etter den foreslatte
§29 a».

Anders Bakke bemerker at «[d]en foreslatte
regelen mangler beskrivelse av hva virksomheten
skal vurdere risiko eller sannsynlighet for hva
slags konsekvens eller uensket hendelse eller tilll
stand reglen sikter til».

11.3.4 Bestemmelsens forhold til annet
regelverk

Flere heringsinstanser ettersper hvordan § 29 a
forholder seg til annet regelverk. Energi Norge,
DNB, Norges Bank, NVE og Statnett sper serlig
hvordan bestemmelsen forholder seg til reglene
om offentlige anskaffelser.

DNB peker pa at ansvaret for 4 sikre finansiell
stabilitet allerede ligger under Norges Banks
ansvarsomrade, jf. sentralbankloven § 1. DNB refell
rerer til finanstilsynsloven § 4 ¢ og lov 17. desem(]
ber 1999 nr. 95 om betalingssystemer m.v., og viser
til at bade Norges Bank og Finanstilsynet har hjem[]
mel for & nekte etablering og sette vilkér for etablell
ring og drift. DNB mener disse hjemlene fullt ut er
tilstrekkelig for myndighetene til & kunne vurdere
om etablering og drift vil veere til ikke ubetydelig
risiko for rikets selvstendighet og sikkerhet eller
andre vitale nasjonale sikkerhetsinteresser.

Energi Norge mener <«kraftforsyningen i
okende grad underlegges en dobbelregulering fra
to ulike regelverk og tilsynsmyndigheter: a) Enerll
gilovens krav til beredskap og sikring forvaltet av
OED og NVE, b) Nye krav og regler forvaltet av
Forsvarsdepartementet og NSM. Hvordan
ansvars- og rollefordelingen mellom OED og Forll
svarsdepartementet og mellom NVE og NSM skal
héandteres, fremgér ikke sd langt vi kan se av
heringsforslaget.».
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Finans Norge uttaler at det er behov for kunnll
skap om anskaffelser mv innen bank, finans og
betalingsforetak som foreslids handtert gjennom
en utvidelse av sikkerhetslovens virkeomrade, ber
kunne héndteres gjennom koordinering mellom
ulike departementer og myndighetsorganer, framll
for & underlegge finansnaringen ytterligere regull
leringer.

Nkom peker pd at det ikke framgar av
heringsnotatet hvordan hensynet til kontradiksjon
overfor verken eiere av infrastruktur, eller levell
randeren(e) som risikerer & bli utestengt, vil bli
ivaretatt. Nkom legger til grunn at forvaltningsll
lovens regler vil gjelde ogsé i saker etter § 29 a, og
mener at forholdet til dette regelverket med fordel
kan beskrives neyere i forarbeidene til
endringene i sikkerhetsloven.

NVE mener det ber komme Klarere fram
hvilke typer anskaffelser varslingsplikten vil
kunne komme til anvendelse pé, og forutsetter at
det utarbeides veiledningsmateriale som gir naer(l
mere informasjon.

Norges Bank uttaler at det er et behov for at det
gjores klarere om paragrafen far virkning bade for
kritisk infrastruktur, som i dag ikke er omfattet av
sikkerhetsloven, og for utpekte skjermingsver(l
dige objekter. Banken forutsetter ogsa at det gis
nermere bestemmelser om hvordan lovbestemt
taushetsplikt utenom sikkerhetsloven (f. for
eksempel sentralbankloven § 12) skal ivaretas der
varsling ma foretas til eksterne.

Statnett er positiv til at det gis anledning til &
vurdere en leveranders sikkerhetsmessige skikketll
het, og at det pa lovmessig grunnlag gis anledning
a nekte en anskaffelse til kritisk infrastruktur. Samfl
tidig vises det til at Statnett allerede er underlagt et
detaljert og omfangsrikt sikkerhets- og beredl
skapsregelverk i energilovens beredskapsforskrift.
Selskapet ser det som uheldig & splitte opp regelll
verket knyttet til sikkerhet og beredskap i to ulike
lover med to ulike forvaltningsmyndigheter. Stat-
nett mener underleggelse av deler av sikkerhetsll
loven vil fore til en uoversiktlig og kompliserende
situasjon, og at framtidige utvidelser og endringer
derfor ma skje innenfor energiloven.

11.3.5 Praktiseringen av bestemmelsen

Flere heringsinstanser har uttalt seg om praktisell
ringen av bestemmelsen, og mulige problemer
knyttet til dette. Blant annet om praktiske proll
blemstillinger som kan oppsta ved anvendelsen av
bestemmelsen i ulike sektorer.

Abelia understreker at transparens i anskaffel-
sesregelverket er sveert viktig for at leveranderer

pa et tidlig tidspunkt skal kunne foreta avveininger
av egen deltakelse. Abelia mener at enkeltl
leveranderer som ikke skulle veere aktuelle ma bli
gjort oppmerksom pa dette pé et sveert tidlig tidsl
punkt i prosessen og med klare begrunnelser slik
at det er forutsigbarhet for den enkelte leverander.
Abelia mener at vurderinger av hvilke selskaper
som eventuelt ikke er aktuelle som leveranderer
ma baseres pa objektive, transparente Kriterier.

Direktoratet for samfunnssikkerhet og beredskap
(DSB) uttaler at departementenes identifisering av
kritisk infrastruktur i egen sektor ber ta utgangsl
punkt i en oversikt over kritiske samfunnsfunk(l
sjoner fra Justiss og beredskapsdepartementet.
DSB viser til at Justiss og beredskapsdepartell
mentet i henhold til kgl.res. 15. juni 2012 er tillagt
ansvar for & «utarbeide og vedlikeholde oversikt
over hvilke funksjoner som i et tverrsektorielt perll
spektiv er kritisk for samfunnssikkerheten».

Forsvars- og sikkerhetsindustriens forening
papeker behovet for at en ny varslingsplikt for
virksomheter ledsages av godt veiledningsmatel
riale og at kriterier og varslingspliktens omfang,
identifisering av rett adressat, samt formkrav
kommuniseres tydelig til aktuelle bedrifter slik at
rettstilstanden er forutsighar for hver enkelt
bedrift.

Nkom uttaler at «vurderingen av potensialet til
statlige akterer i cyberdomenet er en vesentlig og
dimensjonerende faktor for design av gode sikker[l
hetslesninger. Opprinnelsesland for leverander av
utstyr er siledes en del av totalbildet. I IKT og
ekomsektoren er imidlertid de fleste leveranderer
globale akterer som integrerer utstyr fra en rekke
ulike underleverandorer fra ulike land. A avgjore
hvilket land utstyret ‘kommer fra’ vil dermed i en
del tilfeller kun ha verdi som en teoretisk ovelse.
[..] Effektive sikkerhetstiltak m& dermed ha et
bredere fokus enn hva den foreslatte bestemmelll
sen isolert sett kan ivareta, og det er nedvendig at
sikkerhetstiltakene omfatter tekniske, administrall
tive og organisatoriske barrierer uavhengig av
opprinnelsesland pa utstyret til tilbyderne».

Videre peker Nkom pé at deler av det som kan
defineres som Kkritisk infrastruktur i enkelte norl]
ske ekomnett fysisk er plassert i utlandet (blant
annet komponenter i enkelte kjernenett). Nkom
anbefaler departementet & vurdere hvorvidt de
foreslatte reglene skal fi anvendelse i slike tilll
feller, eventuelt hvordan dette skal hensyntas i
risikovurderingen etter § 29 a.

Nkom uttaler videre:

«I heringsnotatets punkt 2.7.3 dreftes det
hvilke momenter virksomheten ma vurdere
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ved anskaffelser til kritisk infrastruktur. Innl
gangsvilkaret er at leveransen kan misbrukes
til sikkerhetstruende virksomhet, forutsatt at
leveranderen har ondsinnede intensjoner.
Nkom vil papeke at dette vil veere tilfellet for de
fleste IKT anskaffelser til kritisk infrastruktur
(bade drifts- og stettesystemer). Systemene er
komplekse, og det vil veere sveert vanskelig — i
enkelte tilfeller umulig — & avdekke om det for
eksempel er programmert inn bakderer eller
funksjonalitet egnet for sabotasje.»

Nkom peker til slutt pa at private virksomheter og
for eksempel kommuner gjerne ikke vil ha lett tilll
gang til informasjon om, eller kompetanse til &
vurdere, forhold knyttet til «rikets selvstendighet
og sikkerhet eller andre vitale nasjonale sikker(l
hetsinteresser». Nkom mener dette seerlig vil
gjore seg gjeldende for rettssubjekter som uteluk(l
kende omfattes av sikkerhetsloven etter den forell
slitte § 2 fjerde ledd, ettersom disse som utgangsl(l
punkt ikke vil kunne behandle gradert informall
sjon. Nkom mener virksomheter som utpekes i
medhold av § 2 fjerde ledd vil ha szerlig behov for
veiledning og informasjon, ettersom disse ellers
vil ha fa eller ingen forutsetninger for 4 kunne
foreta risikovurderingen det legges opp til.

Norges Bank mener forslaget til §29 a i stor
grad synes formulert ut fra anskaffelser av fysisk
materiell og programvare. Norges Bank henstiller
til at det gis en naermere beskrivelse av hvordan
anskaffelse av kommunikasjonstjenester, samt
radgivnings- og systemdriftstjenester til kritisk
infrastruktur eventuelt berores av den nye § 29 a.

NVE legger til grunn at all infrastruktur som
bestemmelsen kan tenkes 4 bli gjort gjeldende for,
er underlagt en eller annen form for offentlig
regulering. NVE mener derfor det ber presiseres
at det ma veere det enkelte departements ansvar
lopende & vurdere om ny infrastruktur eller plan(l
lagte endringer i eksisterende infrastruktur kan
vaere av betydning for rikets selvstendighet og sikll
kerhet.

Norsk olje og gass uttaler at det for ikrafttrell
delse bar «vaere et strukturert system pa plass,
herunder kompetanse, forstielse og bevisstgjoll
ring hos virksomhetene om hvilke type anskaffelll
ser som kan innebzre en ikke ubetydelig risiko
for rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser».

Norsk romsenter uttaler at dette er en viktig
endring som sikrer mulighet for bedre & ivareta
sikkerhetsmessige krav til kritisk infrastruktur.
Samtidig mener romsenteret at det er viktig at
saksbehandling kan foretas s raskt som mulig og

at Nasjonal sikkerhetsmyndighet ivaretar sin veill
ledningsplikt pa kost- og tidseffektiv mate.

Petroleumstilsynet antar at det vil kunne vaere
krevende, sarlig for private rettssubjekter, & vurll
dere om det foreligger varslingsplikt. Tilsvarende
mener tilsynet at det vil veere krevende for mynl
dighetene 4 folge opp hvorvidt varslingsplikten
overholdes. Det kan ikke se at det er omtalt hvor(l
dan dette skal folges opp og hva som vil vaere konl
sekvensen for virksomheten av ikke & overholde
varslingsplikten.

Statnett uttaler:

«En samlet vurdering vil etter vart skjenn innell
bere 4 ha informasjon og kompetanse om for-
hold som kun EOS-myndighetene innehar. For
4 gjennomfoere en samlet vurdering som ivarell
tar disse forholdene, vil det med forslaget til ny
lovtekst, kun veere mulig & fa dette til ved &
varsle om anskaffelsen da et varsel utleser en
mulig vurdering fra kompetente myndigheter.
Det er per i dag heller ingen formalisert kanal
for 4 fi opplysninger om leverander eller
underleveranderer kommer fra et land som
Norge har et sikkerhetsmessig samarbeid
med.»

Statnett uttaler videre:

«I departementets heringsforslag fremgéar det
ikke hvor lang saksbehandlingstiden vil veere
etter en eventuell varsling iht. ny § 29 a. Som
det fremkommer over, vil en saksbehandlings(l
tid som trekker ut i tid, kunne fore til en ikke
hensiktsmessig uforutsigharhet nar det gjelder
tid, kost og kvalitet.»

11.3.6 Mulige konsekvenser av bestemmelsen

Flere heringsinstanser har uttalt seg om mulige
konsekvenser av bestemmelsen, og om hvorvidt
det er hensiktsmessig & innfere en slik bestemll
melse. En fellesnevner for flere av innspillene er
at heringsinstansene frykter negative konsekvenll
ser, og da serlig med hensyn til tidsbruk og okte
kostnader.

Abelia uttaler at det vil vaere sveert uheldig derll
som endringer i lovverk og bestemmelser skulle
fa utilsiktede, uheldige og fordyrende konsekvenll
ser for norsk naeringsliv.

DNB uttaler at med mindre tilsvarende
bestemmelser gjelder for DNBs sterste konkur(l
renter, ogsa utenlandske, vil dette kunne péavirke
DNBs konkurransesituasjon betydelig i negativ
retning. DNB mener bestemmelsen vil kunne
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medfere at DNBs anskaffelser blir mer kostbare
pa grunn av mangelfull relevant konkurranse mell
lom aktuelle leveranderer, og videre at begrensll
ninger i hvilke leveranderer som kan velges, kan
medfere at godkjente aktuelle leveranderer over
tid verken holder tritt med den tekniske utvikling,
kravene til kompetanse eller generell prisutvikling
pd omradet. DNB mener myndighetene allerede
har anledning til 4 sette de vilkar som er nedvenl(l
dige for nasjonal sikkerhet, og uttaler:

«Ytterligere regulering av finansneeringen péa
dette omrédet er derfor unedvendig og vil bare
skape ytterligere byréakrati bade for myndighell
tene og finansnaeringen. Det vil neppe vaere i
trdd med Regjeringens reform for avbyréikrall
tisering og effektivisering.»

DNB uttaler at «det er unedvendig & gi en ny
hjemmel for & palegge en gjennomregulert branll
sje ytterligere plikter til rapportering enn de som
allerede er péalagt selskapet i dag. Sikkerhetsmynl[l
dighetenes behov for oversikt og kunnskap ber
dekkes gjennom intern koordinering og informall
sjonsflyt pd myndighetssiden».

Energi Norge mener forslaget vil fi seaerlig
betydning for private virksomheter i energi- og
ekomsektoren som i dag ikke er omfattet av sikll
kerhetsloven. For virksomheter som allerede er
omfattet av sikkerhetsloven, kan forslaget etter
Energi Norges syn innebeere ytterligere byrakrall
tisering og begrensninger i salg og leveranser av
tjenester som bade vil forsinke og fordyre dagens
anskaffelsesprosesser. Energi Norge uttaler:

«Nye reguleringer som svekker tempoet i
utvikling og tilpasning av kraftsystemet kan i
seg selv svekke forsyningssikkerheten.
Omfanget av lovforslaget og konsekvensene
for norsk kraftsektor knyttet til nytteverdi og
kostnader for samfunnet er si langt vi kan se
ikke utredet. Dette ber gjores for eventuelle
endringer gjennomfores.»

Energi Norge mener dessuten det er naturlig a
avvente bade Lysneutvalgets konklusjoner og Sikll
kerhetsutvalgets anbefalinger for eventuelle
endringer i sikkerhetsloven foretas.

Finans Norge mener at «<medarbeidere i finans[l
bedrifter generelt neppe har tilstrekkelig kompell
tanse til & foreta en god vurdering av hvorvidt
anskaffelsen innebarer en ‘ikke ubetydelig risiko
for rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser’». Etter
Finans Norges syn kan en slik vurdering best

foretas av myndighetene pa grunnlag av koordinell
ring mellom myndighetsorganer basert pa allell
rede etablert pliktig anskaffelsesrapportering for
virksomheter i finansiell sektor. Det er Finans
Norges vurdering at forslaget ikke bidrar til ekt
sikkerhet for kritisk infrastruktur i finansiell sekll
tor. Finans Norge viser til at bankvirksomhet, her-
under betalingsformidling og interbankavregning
og -oppgjor, er konsesjonsbelagt virksomhet og
allerede underlagt en lang rekke rapporteringsl
krav og tilsyn fra ulike myndigheter. Finans
Norge mener ytterligere krav om rapportering til
flere instanser for samme anskaffelse/underlevell
rander vil veere kostnadsdrivende bade for mynll
dighetene og for virksomhetene uten at det vil ha
positive effekter.

Finans Norge savner en bredere diskusjon om
alternative mater 4 oppnd det samme p4, framfor &
introdusere nye rapporterings- og inngrepstiltak.
Finans Norge viser til at finansnzeringen allerede
nd samarbeider med myndighetene, blant annet
ved samarbeidsavtale mellom FinansCERT og
NorCERT. Finans Norge oppfatter at Lysneutvalll
gets mandat legger opp til en vurdering av denne
type samarbeide, og mener det er uheldig at det
na foreslés ny spesifikk regulering innenfor en av
de sektorene Lysneutvalget vurderer.

Forsvarsbygg uttaler:

«Forslaget sier ingen ting om pa hvilket tids(
punkt i anskaffelsesprosessen varselet skal gis.
I og med at leveranderen skal vurderes, kan
Forsvarsbhygg vanskelig se at den aktuelle vurll
deringen kan gjennomferes pa et tidligere tids[
punkt enn etter evalueringen av innkomne tilll
bud er gjennomfert. Dette vil innebaere at den
foreslatte endringen vil ha konsekvenser for
tiden det tar 4 gjennomfoere en anskaffelse. Den
tidsmessige forsinkelsen vil tilsvare saksbell
handlingstiden for & handtere varselet. De
kostnadsmessige konsekvenser ved ekt tids[
bruk som er vurdert pa side 41i heringsnotatet
— herunder at det tilsynelatende er lagt til
grunn at det ikke vil ha noen konsekvenser for
leveranderer som allerede er omfattet av lov
om offentlige anskaffelser — fremstar dermed
som uriktig.»

KraftCERT mener forslaget vil medfere en dobll
beltregulering av en betydelig mengde selskaper i
flere sektorer, deriblant energi- og petroleumsinll
dustrien, samt finans- og helseforetak. Kraft CERT
mener at «dobbeltreguleringen vil kunne lede til
uklarheter i forstaelse av gjeldende regler og derfll
for ogséa forsinkelser i eksisterende sikringsarbeid
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og -tiltak. I tillegg vil det potensielt fore til betydell
lige og unedige kostnader, ikke minst i form av
okt byrakrati». Kraft CERT uttaler videre:

«I dag reguleres storre anskaffelser av sektorill
elle myndigheter, sa foruten dobbeltregulering
vil dette oke sannsynligheten for store anskafll
felsesprosjekter med betydelige forsinkelser. I
tillegg vil mer omstendelige anskaffelsesprosell
dyrer lede til potensielt store okte kostnader.»

Nkom er bekymret for at «det som er tenkt som en
‘sikkerhetsventil’ for seerlige tilfeller i realiteten vil
framstd som en godkjenningsordning, som kan
lede fokus bort fra behovet for, og forventningene
til, et helhetlig sikkerhetsregime. En slik utvikling
kan igjen medfere storre sikkerhetsrisiki enn hva
bestemmelsen i realiteten vil kunne benyttes til &
verne mot. Nkom anbefaler derfor primeert at det
ikke gis noen form for ‘godkjennelse’ av anskaffelll
sen pa den foreslatte mate, annet enn at virksoml
heten far beskjed om at et vedtak er fattet i den
ene eller andre retning. Alternativt ber informall
sjonen til virksomheten tydelig gjore oppmerk(l
som pa om det anses at det er vilkdrene som ikke
er oppfylt eller om Kongen i statsrad har lagt
avgjerende vekt pa andre hensyn.»
Norges Bank uttaler:

«I heringsnotatet vises det til at de fleste
anskaffelser som blir berort av varslingskravet
allerede er underlagt regelverk om offentlige
anskaffelser, og at man legger til grunn at konll
sekvensene grunnet ekt tidsbruk derfor ikke
vil bli vesentlige. Norges Bank har vanskelig
for & se at ikke varslingsplikt, departementets
innhenting av informasjon og vurderinger fra
relevante organer mv. vil kreve betydelig tid og
vil kunne medfore vesentlige forsinkelser i
anskaffelsesprosjektene. Dette spesielt ved
innhenting av informasjon om leveranderer
som befinner seg utenfor Europa. Pa denne
bakgrunn mener Norges Bank at det ber
fremgé at behovet for sikkerhetsvurderinger
ikke skal medfere unedvendige forsinkelser i
anskaffelsesprosjektene.»

NVE peker pa at en bestemmelse som palegger
virksomheter med kritisk infrastruktur, men hvor
infrastrukturen ikke er skjermingsverdige objekl]
ter, i praksis ma anses som en utvidelse av sikkerf(l
hetslovens virkeomrade. NVE uttaler:

«En slik endring vil i praksis signalisere at sikll
kerhetslovens bestemmelser om sikkerhetsl

graderte anskaffelser har et videre anvendell
sesomrade enn til 4 gjelde anskaffelser som
involverer skjermingsverdig informasjon eller
objekter. Det kan séledes stilles spersmal om
ikke forslaget foregriper konklusjoner péa vurll
deringer som er tiltenkt fase 2 av arbeidet med
sikkerhetsloven.»

Petroleumstilsynet mener at systemet for varsling
og videre saksbehandling etter ny § 29 a slik det
foreslas lagt opp, vil kunne innebzaere en ikke ubell
tydelig tidsbruk, som antas & kunne vere problell
matisk for blant andre petroleumsnaeringen.
Petroleumstilsynet peker videre pa at dersom en
anskaffelse nektes, eventuelt dersom det settes
vilkar, kan dette fa privatrettslige konsekvenser
mellom den som skal anskaffe og leveranderen.

Statnett advarer mot 4 etablere en prosess som
vil utsette kostbare, kompliserte og Kkritiske
anskaffelser, og mener dette vil fa uhensiktsmes(l
sig store pkonomiske konsekvenser. Statnett
mener «det vil veere naturlig a varsle for & sikre
seg mot en eventuell fremtidig inngripen av Konl
gen i statsrdd etter kontraktsinngdelse. Dette
igjen for 4 unnga store kostnader ved et eventuelt
fremtidig kontraktsbrudd pé en allerede inngétt
kontrakt. Det er da naturlig & anta at uforholdsl
messig mange anskaffelser blir varslet, og derll
med trekker uforholdsmessig ut i tid. En annen
effekt vil kunne vaere at antallet leveranderer som
onsker a delta i en anskaffelsesprosess blir feerre.
Dette med tilherende mulige konsekvenser for
kost og kvalitet.» Statnett mener at de ekonoll
miske og administrative konsekvensene ikke er
tilstrekkelig utredet og vurdert. Statnett mener at
lovforslaget slik det framstar, ikke er formalstjenll
lig og vil kunne fore til mindre helhet i arbeidet
med sikkerhet og beredskap.

Telenor uttaler:

«Ved innfering av varslingsplikt om anskaffelse
vil det innferes et forsinkende ledd for oss som
virksomhet. Myndighetene mé innrette seg
slik at de pd en meget rask og effektiv mate kan
avklare om anskaffelsen trenger en seerskilt
risikovurdering eller ikke.»

Telenor uttaler videre:

«Konsulentselskapet BDO har anslatt at utgifll
ter til implementering av nye retningslinjer for
anskaffelser til respektive kritiske infrastruk(l
tur er ett arsverk pr virksomhet. BDO har i sin
rapport antatt at tidsbruken ikke vil bli vesentll
lig endret da de fleste allerede er underlagt
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regelen om offentlige anskaffelser. Telenor
bemerker at private virksomheter ikke er
underlagt offentlige anskaffelser og selv mé
utrede hvilke konsekvenser dette vil ha for
virksomheten. Det antas fra Telenor sin side at
myndighetene vil kompensere for de faktiske
utgifter innfering av dette vil medfere.»

Telenor mener bestemmelsen ikke er forankret i
en forstaelse av kompleksiteten, sammenhengene
og avhengighetene i dagens og framtidens IKTI
infrastruktur og -bruk. Telenor mener det er
uklart hvem som blir omfattet og hvilken rolle
sektormyndigheten skal ha. Lovendringen virker
etter Telenors syn forhastet og ber avventes og
ses i sammenheng med neste fase i vurderinger
av endring av sikkerhetsloven. Telenor mener det
kan stilles spersmal om slike seerskilte krav ved
anskaffelser til kritisk infrastruktur herer hjemme
i sikkerhetsloven eller i den enkelte sektorlovgivll
ning. Telenor uttaler:

«Telenor bidrar sterkt til 4 utvikle det digitale
Norge, og gjor ikke dette alene. Vare leveranll
derer bidrar aktivt med sin innovasjon og kunnll
skap for & serge for at vi stadig utvikler oss.
Telenor vil derfor utfordre myndighetens inn-
stilling om & nekte anskaffelser. Det ber heller
stilles saerskilte sikkerhetskrav og dpenhet om
hvordan anskaffelsene blir implementert.»

Utlendingsdirektoratet (UDI) uttaler at en eventull
ell varslingsplikt og pafelgende kvalitetskontroll
av NSM vil vaere med pé & kvalitetssikre enkelte
anskaffelser, og vil ha en positiv effekt for sikker(l
heten i UDIs lesninger. UDI bemerker samtidig
at: «Dersom NSM stiller strengere krav til sikker(l
het enn vi tidligere har hatt, vil forslaget imidler(l
tid kunne veere kostnadsdrivende. Det samme
gjelder varslingsplikt ved anskaffelser til kritisk
infrastruktur.»

11.3.7 Andre innspill

Enkelte heringsinstanser har ogsd kommet med
innspill om andre temaer.
Jernbaneverket uttaler:

«Konsekvensen av & vurdere feil kan veere
betydningsfull og vi stiller spersmal til om hver
enkelt offentlig anskaffer vil ha tilstrekkelig
oversikt til 4 kunne foreta en nasjonal sikkerhetll
smessig vurdering. Vi foreslér derfor at hvilke
anskaffelser som kan veere av sikkerhetsmessig
betydning avgjeres pa et mer overordnet niva.»

KraftCERT uttaler at dersom man virkelig ensker
4 nd et mél om en sikrere infrastruktur, ville en
naturlig lesning muligens veere 4 gi i dialog med
de sektorielle myndighetene om de eksisterende
forskrifter og revisjoner i hver sektor. KraftCERT
uttaler dessuten at: «Dersom det foreligger konll
krete anbefalinger om anskaffelser ber dette
kanaliseres gjennom sektorielle myndigheter,
béade fordi sterre transparens pa tvers av sektoll
rene vil kunne tilrettelegge for at det tas bedre
avgjorelser i sikkerhetseyemed, men kanskje saerl]
lig fordi dette gjor selskaper i stand til 4 vurdere
og gjore sikkerhetsundersekelse av leosninger
som allerede er anskaffet og satt i drift.»

Nkom deler departementets vurdering av at
det ikke er nedvendig med sanksjonsbestemmelll
ser for overtredelse av varslingsplikten som
sddan, men anmoder departementet om 4 vurdere
sanksjonsbestemmelser for overtredelse av Konll
gen i statsrads vedtak om nektelse av, eller vilkar
for, anskaffelse.

NSM mener det ma sikres at de offentlige
organene som skal gi en rddgivende uttalelse etter
anmodning fra et departement, har de tilstrekkell
lige hjemler til 4 innhente all informasjon av
betydning for anskaffelsen, herunder informasjon
om leveranderen, fra alle relevante Kkilder og
registre i inn- og utland. NSM mener hjemmels(]
grunnlaget for informasjonsinnhenting ber tydell
liggjores i bestemmelsen og/eller dens forarbeill
der. NSM frykter at myndighetene vil vise tilbakell
holdenhet med & fatte enkeltvedtak om nye virk[l
somheter som eier eller rar over kritisk infrall
struktur med hjemmel i nytt fierde ledd i § 2, og at
dette igjen vil gjore at effekten av § 29 a vil bli
liten.

Norges Bank foreslar at kritisk infrastruktur
gjores til et fierde nivd av systemet med skjer(l
mingsverdige objekter. Banken uttaler:

«Av hensyn til en helhetlig tilneerming til sikll
kerhetsstyring vil banken tilra at det i lovens
kapittel 5 etableres et hierarki for kritisk infrall
struktur og kritiske samfunnsfunksjoner i fire
nivder. Her kan de eksisterende skjermingsll
verdige objekter utgjere de tre everste nivall
ene, mens strukturene som omfattes av forslall
get til ny § 29 a far et annet navn og legges pa
det fierde, laveste, nivaet. [...]

Norges Bank vil ogsa anbefale at det i
denne sammenheng, og gjerne i forskrift, gis
en neermere avgrensning av hvilke sektorer
som omfattes av ‘kritisk infrastruktur’ eller ‘krill
tisk infrastruktur og kritiske samfunnsfunksjoll
ner’. Dette kan veere en parallell til de ni sektoll



2015-2016

Prop.97 L 63

Endringer i sikkerhetsloven (reduksjon av antall klareringsmyndigheter mv.)

rene som er definert som ‘the national infrall
structure’ av britiske Centre for the Protection
of National Infrastructure (CPNI), de 16 sektoll
rene som er definert som ‘critical infrastrull
cture’ i den amerikanske presidentens direktiv
PPD-21 Critical Infrastructure Secutity and
Resilience eller de 17 sektorene som ble nevnt
av Infrastrukturutvalget (NOU 2006: 6). Det
ber videre fremga hvilke departement som har
ansvar for hvilke sektorer.»

NVE mener den foreslatte ordlyden til forskriftsll
kompetanse i bestemmelsens tredje ledd er for
vid i sin utforming.

Anders Bakke mener at heringsnotatet klart gir
uttrykk for at regelen skal ha anvendelse pa
objekter som ikke er skjermingsverdige:

«I folge sikkerhetsloven § 17 forste ledd, om
utvelgelse av skjermingsverdige objekter, skal
utvelgelse av disse objektene skje innenfor
lovens formal. Objektene som det na foreslas
tiltaksregler for, faller derfor — slik jeg forstar
det — utenfor lovens formal. Dette gjor det
naturlig a foresla at disse reglene, dersom de
trer i kraft, heller far sin plass i en egen lov som
omhandler andre sikkerhetsmessige hensyn
enn de som faller inn under sikkerhetsloven.»

11.4 Departementets vurderinger

11.4.1 Innledning

Det framgéar av heringen at flere store markeds(
akterer og bransjeorganisasjoner mener serlig
varslingsplikten i § 29 a vil kunne virke komplisell
rende, forsinkende og fordyrende.

Varslingsplikten ble foreslatt fordi departel
mentet ensket at myndighetene skulle f4 kjennl
skap til risikofylte anskaffelser, og pa et sé tidlig
tidspunkt som mulig. Departementet mener dette
fremdeles er et relevant og viktig hensyn.

Pa bakgrunn av heringsinnspillene foreslar
imidlertid departementet flere justeringer i forslall
get som ble sendt pd hering. Formaélet med justell
ringene er 4 gjore bestemmelsen enklere a praktill
sere, samt 4 minske muligheten for at det oppstar
uheldige konsekvenser av bestemmelsen. Depar(l
tementet ensker blant annet & gjore det tydelig at
virksomhetene selv har ansvaret for & vurdere
risiko ved anskaffelser, og for & iverksette risill
koreduserende tiltak. Videre vil departementet
understreke at virksomhetenes egen héandtering
er det primaere, og at det kun i noen fa saker vil
vaere aktuelt & varsle myndighetene.

Departementet  foresldr  folgende fire
hovedendringer sammenlignet med forslaget som
ble sendt pa hering:

1. Lovfeste at § 29 a skal gjelde alle virksomheter
som foretar anskaffelser til kritisk infrastrukll
tur, uavhengig av om virksomheten er under(l
lagt sikkerhetslovens gvrige bestemmelser.

2. Innfere en uttrykkelig plikt for virksomhetene
til & foreta risikovurderinger ved anskaffelser
til kritisk infrastruktur.

3. Presisere at virksomhetene ikke behover &
varsle myndighetene dersom virksomhetene
selv iverksetter risikoreduserende tiltak.

4. Gjore begrepsbruken i bestemmelsen enklere.

I tillegg foreslar departementet flere mindre
endringer basert pa innspill i heringsrunden.

11.4.2 Plikt til a foreta en risikovurdering

Departementet foreslar at virksomheter palegges
en uttrykkelig plikt til & foreta en risikovurdering
ved anskaffelser til kritisk infrastruktur. Menin(
gen er a gjore det tydelig at virksomhetene selv
har ansvaret for & vurdere risiko ved anskaffelser
og for eventuelt 4 iverksette risikoreduserende tilll
tak. Virksomhetenes varsling til myndighetene
skal veere et sekundeert virkemiddel, forbeholdt
spesielle situasjoner.

Det kan her trekkes paralleller til hvitvasl
kingslovens regler om kundekontroll, undersekelll
sesplikt og rapporteringsplikt (jf. hvitvaskingsll
loven §§6, 17 og 18). Pa en lignende mate vil
§ 29 a fungere. Virksomhetenes egenkontroll og
risikohdndtering vil veere det ordinaere, mens
involvering av myndighetene vil vaere et ekstrall
ordineert virkemiddel for spesielle situasjoner.

Departementet fremmer forslag om at virkll
somhetene skal foreta en risikovurdering ved alle
anskaffelser til kritisk infrastruktur. Det er ikke et
krav at vurderingen mé vere skriftlig, men depar(l
tementet antar at skriftlighet generelt vil vaere det
beste og mest riktige. Omfanget av risikovurdell
ringene ma tilpasses den enkelte anskaffelsen, og
virksomhetene har selv ansvaret for & tilpasse resl(l
sursbruken.

Departementet anser det ikke hensiktsmessig
4 lage et fast sett med vurderingskriterier i loven,
siden infrastrukturen er sveert ulik, og det handler
om svert ulike virksomheter. Virksomhetene mé
selv finne gode Kkriterier ut fra egen virksomhet og
den aktuelle infrastrukturen. Skulle det imidlertid
vise seg at praktiseringen av bestemmelsen blir
vanskelig, kan det bli aktuelt & gi utdypende vur(l
deringskriterier i forskrift. Departementet tar for
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ovrig sikte pa at det utarbeides veiledningsmatell
riell til bestemmelsen.

Virksomhetenes forutsetninger for 4 kunne
vurdere risiko vil variere. Store virksomheter vil
lettere kunne ha tilgang til egne tekniske miljoer
og informasjon fra myndighetene om trusler og
akterer som kan utgjere en trussel, enn mindre
virksomheter.

Alle eiere av kritisk infrastruktur méa kunne
forventes 4 ha inngdende kunnskap om egen
infrastruktur. Dette innebaerer bade kunnskap om
verdien av infrastrukturen, altsd dens betydning
for samfunnet, og om potensielle sarbarheter ved
infrastrukturen. Det kan derimot ikke forventes at
alle eiere av kritisk infrastruktur skal ha kunnskap
om mulige trusler og akterer som kan utgjere en
trussel. Dette er informasjon som primeert besitll
tes av myndighetene, og som i varierende grad
deles med andre.

Mange virksomheter vil i sine risikovurderinll
ger derfor matte fokusere pad sarbarheter ved
infrastrukturen og ikke pa trusler. Virksomhetene
vil bade matte undersoke om anskaffelsen teknisk
eller fysisk sett apner en mulighet for at noen kan
utfere eller legge til rette for sikkerhetstruende
virksomhet og vurdere mulige konsekvenser av
slik virksomhet.

Begrepet «ikke ubetydelig risiko» innebaerer
at det er situasjoner med risiko ut over det «nor-
male» som skal varsles. Vurderingen vil matte
omfatte bade sannsynlighet, sarbarhet og mulige
konsekvenser. Pa sannsynlighetssiden innebzerer
kriteriet at det normalt ikke skal varsles dersom
det kun foreligger en helt fierntliggende eller rent
teoretisk mulighet for at anskaffelsen skal kunne
resultere i sikkerhetstruende virksomhet. Det ber
veere noe konkret med den aktuelle anskaffelsen
som tilsier at risikoen er noe heyere enn ved
andre anskaffelser. Bestemmelsen innebarer
imidlertid ikke et krav om sannsynlighetsover(l
vekt.

Departementet vil bemerke at det i mange tilll
feller kan vaere tilneermet umulig & gjere neyakll
tige sannsynlighetsberegninger av risikoen for at
handlinger som spionasje, sabotasje og terror skal
inntreffe. Man vil ofte ikke ha nok kunnskap om
truslene til & fa fullgode vurderinger, og ved for
eksempel IKT-anskaffelser til kritisk infrastruktur
kan det rent praktisk veere svaert vanskelig &
avdekke om det for eksempel er programmert inn
bakderer eller funksjonalitet egnet for sabotasje
eller spionasje. I tilfeller der det ikke lar seg gjore
a fa tilstrekkelig kunnskap til & vurdere sannsynl(l
ligheten, vil vurderingen maétte bli konsentrert
rundt sédrbarhet og mulige konsekvenser.

Dersom virksomheten konkluderer med at det
totalt sett foreligger en risiko, og denne er mer
enn ubetydelig, ber virksomheten iverksette risill
koreduserende tiltak. Slike tiltak kan for eksemll
pel veere tekniske, administrative eller organisatoll
riske barrierer. Slike barrierer kan i sum bidra til
at det opprinnelige risikonivaet reduseres til et
ubetydelig nivid. Dersom virksomheten gjennom
egne risikoreduserende tiltak far risikoen ned pé
et ubetydelig niva, kan virksomheten gjennomfere
anskaffelsen uten 4 varsle myndighetene.

11.4.3 Varslingsplikt

Departementet foreslar videre a palegge en varsl
lingsplikt for virksomheter som ensker & gjen(
nomfere en anskaffelse som inneberer en ikke
ubetydelig risiko for sikkerhetstruende virksomll
het. I forslaget som ble sendt pa hering, kom det
ikke tydelig fram at virksomhetene kunne unnga
plikten til & varsle ved & iverksette egne risikoll
reduserende tiltak. Departementet foreslar derfor
en ny ordlyd som uttrykkelig fastslar at plikten til
& varsle ikke inntrer dersom virksomheten gjenl
nom egne risikoreduserende tiltak fjerner risill
koen, eller gjor den ubetydelig. Varslingsplikten
vil dermed forst inntre dersom en virksomhet likell
vel onsker 4 gjennomfere en anskaffelse som
innebzerer en ikke ubetydelig risiko. Det kan
veere flere arsaker til at en virksomhet ensker &
gjennomfere en anskaffelse, selv om den innell
beerer en slik risiko. Virksomheten kan ha problell
mer med péd egen hand 4 identifisere egnede risill
koreduserende tiltak, eller situasjonen kan veere
at man av gkonomiske eller andre arsaker ikke
onsker & implementere tiltakene. Det kan ogsa
tenkes at virksomheten mener at det ikke lar seg
gjore & iverksette fullgode risikoreduserende tilll
tak uten & ha nermere kunnskap om trusler og
trusselakterer. I slike tilfeller vil en dialog med
myndighetene kunne gi virksomheten informall
sjon som gjor det enklere & ta valg om risikoredull
serende tiltak.

Varselet skal gis til overordnet departement.
Private akterer og andre virksomheter som ikke
har et overordnet departement i forvaltningsretts(l
lig forstand, skal varsle til det departementet som
forvalter regelverket i den aktuelle sektoren. Ved
uklarhet kan varselet gis til Forsvarsdepartemenl
tet. Offentlige virksomheter med tilherighet til
flere departementer mé varsle det aktuelle depar(l
tementet som virksomheten anser som mest relell
vant i den konkrete saken, jf. det som er sagt
under punkt 4.4.2.2. Dersom det skulle vise seg &
veere feil, vil vedkommende departement som



2015-2016

Prop.97L 65

Endringer i sikkerhetsloven (reduksjon av antall klareringsmyndigheter mv.)

mottar varselet, videreformidle dette til rett depar(l
tement.

11.4.4 Myndighetenes behandling av et varsel

Som foreslatt i heringen, gar departementet inn for
at et departement som mottar et varsel, ber innll
hente radgivende uttalelser fra relevante organer.
Her vil blant annet Politiets sikkerhetstjeneste,
Etterretningstjenesten og Nasjonal sikkerhetsmynl(l
dighet kunne veere aktuelle organer. De radgill
vende organene vil kunne benytte alle kildene som
organet har lovlig tilgang til. Uttalelsene ber redell
gjore for sarbarheter og trusler, og sa langt det er
mulig ogsé inneholde konkrete rad om valg av risill
koreduserende tiltak og leveranderer.

Etter & ha samlet nedvendig informasjon, kan
saken avgjeres i departementet. Departementet
kan tillate anskaffelsen slik den er tenkt, eller deparll
tementet kan gjore sikkerhetsmessige tilpasninger i
dialog med virksomheten. Eventuelt kan departell
mentet fatte vedtak ved bruk av hjemler i sektorll
regelverk. Dersom departementet ikke skulle finne
tilfredsstillende lesninger ved bruk av disse virkell
midlene, kan departementet fremme saken for Konll
gen i statsrdd med anbefalinger om tiltak.

Kongen i statsrad kan treffe vedtak om & nekte
anskaffelsen gjennomfert. Det kan ogsd veaere
aktuelt med mindre inngripende vedtak, som
palegg om risikoreduserende tiltak, eller & sette
andre vilkar for gjennomferingen.

Grunnvilkaret for at Kongen i statsrad skal ha
vedtakskompetanse, er at det foreligger en ikke
ubetydelig risiko. I tillegg mé vedtak fra Kongen i
statsrad veere innenfor lovens formal. Sistnevnte
vil si at vedtaket ma vaere innrettet for 4 «motvirke
trusler mot rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser», jf.
§ 1. Det er som folge av dette ikke enhver type sikll
kerhetstruende virksomhet Kongen i statsrad kan
fatte vedtak for & stanse. For eksempel innebzerer
formalsbegrensningen at det ikke er hjemmel til &
gripe inn ved risiko for industrispionasje som kun
er egnet til 4 skade en enkeltbedrifts forretnings(l
virksomhet.

11.4.5 Forholdet til andre pagaende
utredningsprosesser

Noen heringsinstanser mener lovarbeidet burde
stanses i pavente av arbeidet til det digitale sarbarll
hetsutvalget (Lysneutvalget) og Sikkerhetsutvalll
get (Traavikutvalget). Departementet vil til dette
papeke at noe av bakgrunnen for at arbeidet med
sikkerhetsloven ble delt i to faser, var nettopp

behovet for & fa pa plass enkelte endringer i sikll
kerhetsloven raskt, samtidig som andre probleml(l
stillinger skulle vurderes av et utvalg. Det er etter
departementets syn fremdeles behov for & fa pa
plass §29 a raskt. Lysneutvalgets rapport ble
avgitt i november 2015. Denne gir ikke noen
grunn til 4 avvente en behandling av foreliggende
lovforslag. Sikkerhetsutvalget skal etter mandatet
avlegge rapport i form av en NOU i oktober 2016,
hvoretter rapporten vil bli sendt pa bred hering.

11.4.6 Begrepsbruk

Horingsforslaget hadde en annen ordlyd enn forll
slaget slik det na foreligger. I henhold til heringsl
forslaget inntradte varslingsplikten dersom en
anskaffelse innebar «en ikke ubetydelig risiko for
rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser». Denne ordll
lyden er endret i departementets nye forslag, og
bestemmelsen bruker na ordlyden «ikke ubetydell
lig risiko for at sikkerhetstruende virksomhet blir
etablert eller gjennomfoert». Begrepet «sikkerhetsl(l
truende virksomhet» er definert i lovens § 3 som
en samlebetegnelse for spionasje, sabotasje og
terrorhandlinger. Endringen er gjort for & forll
enkle ordlyden, og for a gjere det tydeligere hva
som skal vurderes. Se de sarskilte merknadene
under punkt 13 for naermere informasjon.

I § 29 a andre ledd er begrepet «ansvarlig fagll
departement» byttet ut med «overordnet departell
ment». Endringen er ikke ment 4 innebare en reall
litetsforskjell, men er foretatt pa bakgrunn av
heringsinnspill om at begrepsbruken ber vere lik
i §§ 29 a og 5 a. For virksomheter som er organisall
torisk underlagt et departement, er det i de fleste
tilfeller klart hva som ligger i «overordnet deparll
tement». Enkelte virksomheter kan derimot veere
knyttet til flere departementer. Departementet
viser til de saerlige merknadene til § 29 a nér det
gjelder hvem det i slike tilfeller skal varsles til.

11.4.7 Begrepet «kritisk infrastruktur»

Flere heringsinstanser har ensket en legaldefinill
sjon av begrepet «kritisk infrastruktur». Departell
mentet anerkjenner at det kan vaere hensiktsmesl(l
sig med en felles forankring av begrepets betydl
ning i sikkerhetsloven, og departementet foreslar
derfor 4 lovfeste en definisjon av begrepet. Deparfl
tementet har valgt & definere kritisk infrastruktur
kortere og noe annerledes enn det som folger av
definisjonen i sivilbeskyttelsesloven § 3 bokstav d
og definisjonen som Infrastrukturutvalget brukte
i NOU 2006: 6 Nar sikkerheten er viktigst. Den
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foreslatte formuleringen er ment & dekke de
samme forholdene og lyder:

«Kritisk infrastruktur; anlegg og systemer som
er nedvendige for & opprettholde samfunnets
grunnleggende behov og funksjoner.»

Departementet viser til punkt 11.1.1, hvor det er
redegjort for definisjonen som ble brukt av Infrall
strukturutvalget i NOU 2006: 6, og for mulig
metodebruk for identifisering av Kkritisk infrall
struktur i lys av den. Forslaget til ny definisjon er
innholdsmessig lik definisjonen i NOU 2006: 6, og
metodebruken for identifisering av kritisk infrall
struktur vil ogsa veere lik.

11.4.8 Forholdet til annet regelverk

Flere heringsinstanser har stilt spersmal om hvorll
dan § 29 a forholder seg til annet regelverk. Det er
seerlig fire typer regelverk heringsinstansene nevll
ner; reglene om offentlige anskaffelser, regler om
taushetsplikt, regelverk innen energi og kraft og
regler om varslingsordninger innen bank og finans.

Departementet foreslar 4 lovfeste i §29 a at
varslingsplikten gjelder uten hinder av lovbestemt
taushetsplikt.

Nar det gjelder regler om varslingsplikt og
konsesjonsordninger innen bank og finans, vil
§ 29 a komme som et supplement til disse. Deparll
tementet mener at finanstilsynsloven §4 ¢ om
godkjenning av utkontraktering av virksomhet og
betalingssystemloven §§ 2-3 og 3-2 om konsesjon
og meldeplikt, ikke fullt ut ivaretar de samme henll
synene som forslaget til sikkerhetsloven § 29 a.
Selv om hensynet til finansiell stabilitet er relevant
nar det gjelder beskyttelse av kritisk infrastruktur,
er ikke regelverket for bank og finans innrettet
mot risikoen for spionasje og sabotasje pa samme
mate som § 29 a. Departementet mener at Finansl[l
tilsynet og Norges Bank ikke ber pélegges a vur(l
dere alle meldinger de mottar etter de nevnte
reglene opp mot risikobegrepet i § 29 a. Derfor
mener departementet at ogsé akterer innen bank
og finans skal varsle i medhold av § 29 a. Departell
mentet kan ikke se at dette innebarer en uforll
holdsmessig stor byrde pa disse akterene, seerlig
med tanke pd at antallet varsler i medhold av
§ 29 a trolig vil bli lavt.

Enkelte andre heringsinstanser har stilt spersl
mal om forholdet mellom § 29 a og sikkerhetsll
lovens regler om skjermingsverdige objekter.
Bakgrunnen er at deler av norsk kritisk infrall
struktur er utpekt som skjermingsverdige objekl
ter. Loven pélegger eierne av infrastruktur som er

utpekt som et skjermingsverdig objekt & beskytte
infrastrukturen med beskyttelsestiltak, jf. § 17 b. I
tillegg skal eventuelle anskaffelser til denne infrall
strukturen gjennomferes som graderte anskaffelll
ser. Departementet mener reglene om sikkerhets[l
graderte anskaffelser i all hovedsak ivaretar de
samme hensynene som § 29 a bygger pa, og at det
dermed vil vaere tilstrekkelig at en anskaffelse
gjennomferes som en sikkerhetsgradert anskafll
felse. Det vil som et resultat av dette ikke veere
nedvendig & varsle i henhold til § 29 a ved en sikll
kerhetsgradert anskaffelse.

Enkelte heringsinstanser viser til at selskaper
innen kraft og energi til daglig er underlagt krav i
energiloven og dens beredskapsforskrift, og at
innferingen av § 29 a kan medfere en uoversiktlig
situasjon og uklarhet omkring roller. Departell
mentet kan ikke se at det vil veere spesielt problell
matisk for selskapene innen kraft og industri a forll
holde seg til §29 a. Det ber heller ikke oppsta
uklarhet omkring roller, ettersom selskaper innen
kraft og energi vil ha Olje- og energidepartemenll
tet som overordnet eller tilknyttet departement,
og de kan derfor forholde seg til samme myndigl
het ved henvendelser om § 29 a som ved henvenl(
delser relatert til energiloven og beredskapsfor(l
skriften.

Flere heringsinstanser har stilt spersmal om
forholdet mellom § 29 a og regelverket om offentll
lige anskaffelser. Ved anskaffelser til kritisk infrall
struktur ber virksomhetene allerede i konkurranl
segrunnlaget innarbeide krav som bidrar til &
redusere risikoen for at sikkerhetstruende virk[
somhet kan bli etablert eller gjennomfert. Det kan
vaere aktuelt med krav béde til leveranderens kvall
lifikasjoner og til leveransen eller ytelsen. En for(l
utgdende risikovurdering av anskaffelsen kan
vaere bestemmende for hvilke krav som er aktull
elle 4 stille til leveranderen og anskaffelsen. Det
bor ogsé i konkurransegrunnlaget informeres om
§ 29 a, og at myndighetene vil kunne stille vilkar
eller nekte anskaffelsen gjennomfert dersom risill
koen for etablering eller gjennomfering av sikker(l
hetstruende virksomhet ikke er ubetydelig.

I saker der det foreligger en ikke ubetydelig
risiko, men virksomheten ikke kan eller ikke
onsker & innfere tilfredsstillende risikoredusell
rende tiltak, m4 det varsles. Det vil da vaere mest
hensiktsmessig om virksomheten ikke utlyser
konkurransegrunnlaget for varselet har Dblitt
behandlet. Om mulig vil virksomheten, i dialog
med departementet, kunne fastsette krav i konl
kurransegrunnlaget som p4 tilfredsstillende maéte
reduserer risikoen for sikkerhetstruende virkll
somhet. Dette vil kunne redusere usikkerheten
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om mulige inngrep fra myndighetene pa et senere
tidspunkt. Det vil ogsd kunne bidra til sterre forutll
sigbarhet for leveranderene, og sikre at kun levell
randerer som har en reell mulighet for & na opp i
konkurransen, bruker tid og ressurser pa et till
bud. For & sikre at en slik prosess ikke unedig for-
sinker anskaffelser til kritisk infrastruktur, har
departementet vurdert & foresla saksbehandlingsll
frister. Omfanget og kompleksiteten vil imidlertid
kunne variere si vidt mye i slike saker, at det vanl(l
skelig kan fastsettes en konkret frist. Det er likell
vel en klar forventning om at myndighetene
behandler slike saker raskt.

Departementet antar at mulige konflikter melll
lom anskaffelsesregelverket og § 29 a primaert vil
kunne oppstd dersom Kongen i statsrad vedtar a
stanse eller stille vilkar til en anskaffelse. Et slikt
vedtak vil potensielt kunne medfere erstatningsll
krav basert pa anskaffelsesregelverket eller
alminnelig  erstatningsrett. Vedtakelsen av
bestemmelsen vil i seg selv derimot ikke kunne
medfere noe slikt krav.

11.4.9 Andre forhold som tas opp av
haringsinstansene

Noen heringsinstanser sper hvilke saksbehandl
lingsregler og rettssikkerhetsgarantier som skal
gjelde for bestemmelsen. Departementet vil
bemerke at forvaltningslovens regler om enkelt(]
vedtak vil gjelde ogsd for vedtak som fattes av
Kongen i statsrad. Vedtak fra Kongen i statsrad er
ikke unntatt fra krav om begrunnelse eller
reglene om innsyn. Et vedtak fra Kongen i stats[
rad kan ikke péklages eller klages inn for Siviloml[l
budsmannen, men mé eventuelt bringes inn for
domstolene.

Det er ogsa stilt spersmal om bestemmelsens
anvendelse for infrastruktur som er kritisk for
Norge, men er fysisk plassert i utlandet. Departell
mentet vil bemerke at regelen i utgangspunktet
ogsa gjelder for infrastruktur som befinner seg i
utlandet, forutsatt at norske myndigheter har
anledning 4 la norsk lov fa anvendelse for infrall

strukturen. Typisk vil det matte veere at et selskap
med sitt hovedsete i Norge eier eller rar over den
aktuelle infrastrukturen.

Alle typer anskaffelser vil i prinsippet kunne
veere aktuelle knyttet til bestemmelsen, ogsa koml(l
munikasjonstjenester og radgivnings- og systeml
drifttjenester, som det uttrykkelig er blitt spurt
om.
Enkelte peker pa at et eventuelt vedtak kan fa
privatrettslige konsekvenser mellom leverander
og oppdragsgiver. Departementet er innforstatt
med dette, og mener alle eiere av kritisk infrall
struktur ber regulere i sine kontrakter hvilke konll
sekvenser en eventuell myndighetsinngripen etter
§ 29 a skal ha i forholdet mellom partene.

Departementet har blitt anmodet om & vurll
dere sanksjonsbestemmelser for overtredelse av
Kongen i statsrads vedtak om a nekte eller sette
vilkar for en anskaffelse. Departementet har valgt
a regulere dette ved & ta inn felgende ordlyd i
bestemmelsen:

«Vedtak etter forste punktum er saerlig tvangsl(l
grunnlag etter tvangsfullbyrdelsesloven kapitll
tel 13.».

Etter narmere overveielser fremmer departell
mentet forslag om at ny § 2 fijerde ledd om virkell
omrade til ny § 29 a, skal ha en annen ordlyd enn
den som ble foreslatt i heringsrunden, se departell
mentets vurdering i punkt 3.4.

Den nye ordlyden innebeerer en forenkling,
siden loven selv fastsetter at § 29 a gjelder for alle
anskaffelser til kritisk infrastruktur, uavhengig av
om virksomheten er underlagt sikkerhetslovens
ovrige bestemmelser. Hensynet til forutsighbarhet
for rettssubjektene skal ivaretas ved at departell
mentene lepende informerer rettssubjektene etter
hvert som kritisk infrastruktur identifiseres. Det
foreslas 4 gi hjemmel i fjerde ledd andre punktum
til & fastsette forskrift om hvordan Kritisk infrall
struktur skal identifiseres, og om hvordan rettsl
subjekter som eier eller rar over infrastrukturen
skal informeres.
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12 @konomiske og administrative konsekvenser

12.1 Generelt

Departementet har vurdert de skonomiske og
administrative konsekvensene av lovforslagene.
Det er serlig forslagene som gjelder redusert klall
reringsmyndighetsstruktur, endringer i varighet
av leveranderklarering, varslingsplikt og kompell
tanse for Kongen i statsrad til & fatte vedtak ved
risiko for sikkerhetstruende virksomhet, og tilsvall
rende bestemmelse om anskaffelser til kritisk
infrastruktur dersom samme type risiko forell
ligger, som det er sett neermere pa. Flere av forslall
gene har administrativ effektivisering som formal.
Dette gjelder sarlig forslagene om reduksjon av
antall klareringsmyndigheter og endring av varig(l
het pa leveranderklareringer.

12.2 Reduksjon i antall klareringsll
myndigheter

12.2.1 Seerlig om klareringsmyndigheten i sivil
sektor

Reduksjon av antall klareringsmyndigheter i sivil
sektor forventes 4 ha en positiv samfunnsekonoll
misk effekt. Den samfunnsekonomiske besparelll
sen er beregnet til i overkant av 80 mill. kroner
over 15 ar. Besparelsen er knyttet til okt effektivill
tet ved at flere saker kan behandles med faerre
arsverk, og kostnadsbesparelser ved samlokalisell
ring pé ett sted i stedet for 26 ulike steder. Omordl
ganiseringen er vurdert 4 gi bedre kvalitet i saksll
behandlingen og kortere og mer forutsigbar venl
tetid for myndighetene som anmoder om sikkerfl
hetsklarering.

Forslaget vil medfere overforing av bevilgninll
ger til Justis- og beredskapsdepartementet fra
departementer som i dag bevilger midler til sivile
klareringsmyndigheter. De ovrige departemenl
tene (alle unntatt Forsvarsdepartementet) vil gjenl
nom tiltaket redusere ressursbruk og utgifter pa
omradet, mens Justis- og beredskapsdepartemenl(
tet overtar oppgaver (og utgifter). Det er beregnet
at 26 virksomheter anvender ca. 24 arsverk pa Kklall
reringsoppgavene i 2014. Det er knyttet en viss
usikkerhet til beregningen av den besparelsen

som her kan oppnaés, idet departementer og virk(l
somheter fortsatt vil opprettholde sitt ansvar som
autorisasjonsmyndighet med blant annet innhenll
ting av personopplysningsblanketter og gjennomll
foring av autorisasjonssamtaler. Imidlertid er
hovedbegrunnelsen for omorganiseringen & fa en
bedre kvalitet i saksbehandlingen som kan sikre
nedvendig kompetanse pa behandling av klarell
ringsanmodninger og gjennomfering av sikkerl]
hetssamtaler mv. Omorganiseringen forventes
ogsa a gi en kortere og mer forutsigbar ventetid
for myndighetene som anmoder om sikkerhetsl]
klarering. Ekstrakostnader ved etablering av én
sivil Klareringsmyndighet vil dekkes innenfor
berorte departementers gjeldende budsjettraml(l
mer gjennom inndekning av en forholdsmessig
andel av kostnadene.

12.2.2 Szerlig om klareringsmyndigheten i
forsvarssektoren

Forslaget om en reduksjon av antallet klareringsl(l
myndigheter vil ikke ha ekonomiske eller admill
nistrative konsekvenser av betydning i forsvarsll
sektoren. Forsvarets sikkerhetsavdeling (FSA)
har allerede i dag hovedtyngden av klareringssall
ker i denne sektoren. Konkret innebaerer forslall
get at Forsvarsbygg og Forsvarets forskningsinstill
tutt (FFI) som klareringsmyndigheter oppherer,
ved at disse etatenes klareringssaker i framtiden
skal behandles i FSA. Ogsa Forsvarsdepartemenll
tets klareringssaker i forste instans overfores til
FSA. Etterretningstjenesten og Nasjonal sikker(l
hetsmyndighet beholder oppgaven som Klarell
ringsmyndighet for eget personell.

I en overgangsfase vil det veere en risiko for
noe okte restanser. Ved eventuelle ansettelser av
personell til & foreta sikkerhetsklareringer skal
disse sertifiseres og laeres opp. Det vil derfor
kunne ta noen tid for FSA oppnér full effektivitet
pd saksbehandlingen. Departementet foreslar
derfor at det i en overgangsperiode tas hoyde for
4 beholde noe av dagens portefolje i Forsvarsl
departementet og Forsvarsbygg. Forsvarshygg
foretar i dag ogsé klareringssakene til FFI i hen-
hold til egen avtale. Departementet mener det
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kan veere grunn til 4 ha en overgangsperiode pa
cirka ett ar.

Departementet er kjent med at ressurssituall
sjonen i FSA er krevende, og det foregar parallelle
prosesser, som forbedret saksbehandlingsverktoy
og tilfering av ekt saksbehandlingskapasitet, for &
tilpasse ressursene til saksmengden. En samord(
ning av klareringsmyndigheten i forsvarssektoren
som foreslatt, vil ikke medfere behov for nye lokall
ler eller storre ressursoverforinger. Forslaget
antas pa den bakgrunn ikke 4 ha skonomiske eller
administrative konsekvenser av betydning. Det
tas sikte pa en intern overfering av ressurser fra
Forsvarsdepartementet og Forsvarsbygg til FSA i
en grad som er tilpasset den ekte saksbehandll
lingsmengden. Finansieringen av den foreslatte
endringen vil kunne foretas innen gjeldende budll
sjettrammer.

12.3 Varigheten av leverandorl(l
klareringer

Konsulentselskapet BDO har vurdert ekonoll
miske og/eller administrative besparelser og konll
kurransevridende konsekvenser av 4 endre fra
oppdragsbasert til tidsbasert leveranderklarering
med varighet pé opptil 5 ar.

BDO konkluderer med at det ikke foreligger
vesentlige skonomiske eller administrative konsell
kvenser forbundet med den foreslatte endringen.
Endringen antas ferst og fremst & bidra til at sikll
kerhetsgraderte anskaffelser kan gjennomferes
hurtigere. BDO konkluderer videre med at den
foreslatte endringen kan ha en konkurransevrill
dende effekt, i den forstand at endringen mulill
gens kan fore til et komparativt konkurransefor(l
trinn for leveranderer med gyldig leveranderklall
rering pa konkurransetidspunktet.

Departementet anser det som positivt at saks[l
behandlingstiden vil bli redusert med den forell
slitte endringen. Det vil gi mulighet til & gjennomll
fore sikkerhetsgraderte anskaffelser hurtigere og
mere effektivt. Imidlertid registrerer departemenl(
tet at endringen etter BDOs vurdering potensielt
kan bidra til at noen akterer i markedet oppnar et
konkurransefortrinn over tid. BDO skriver at
dette potensielt kan gi en eller flere radende aktell
rer fordeler pé lang sikt fordi det vil kunne veere
okonomisk fordelaktig for kjeperen (Forsvaret) a
beholde eksisterende leveranderer. BDO uttaler
videre at det er viktig & ha et bevisst forhold til at
slik problematikk kan oppsté, og eventuelt legge
inn mekanismer for 4 redusere risiko for at dette
inntreffer.

Departementet er enig i at det er viktig 4 ha et
bevisst forhold til eventuelle konkurransevrill
dende effekter. Eventuelle «mekanismer for &
redusere risiko» er imidlertid allerede ivaretatt i
gjeldende regelverk. Lov om offentlige anskaffelll
ser stiller krav om at leveranderer skal likebell
handles og ikke diskrimineres. Etter departemenl
tets syn vil endringen fra oppdragsbasert til tidsl
bestemt leveranderklarering vanskelig kunne ha
en konkurransevridende effekt uten at konkurll
ransen samtidig er lagt opp pa en mate som bryter
med prinsippene i lov om offentlige anskaffelser.
Videre mener departementet at tidsbestemte levell
randerklareringer ikke vil veere konkurransevrill
dende dersom Kklareringsenheten evner & ta av
store topper. Da vil en ny leverander kunne bli klall
rertitide og séledes reelt sett vaere med i konkur(l
ransen. I alle tilfeller er det sveert viktig at gjell
dende regelverk pa omradet blir fulgt, siledes at
ingen leveranderer blir favorisert.

12.4 Anskaffelser til kritisk infrastruktur

Loven far i utgangspunktet ingen umiddelbare
okonomiske konsekvenser for offentlig sektor. Et
eventuelt varsel vil kreve oppfelging og resl
sursbruk hos departementet som mottar varselet,
og hos myndigheter som blir anmodet om & avgi
radgivende uttalelser om leveransens risikopoten(]
siale og leveranderens sikkerhetsmessige palitell
lighet. Eventuelle merutgifter tas innenfor eksill
sterende rammer.

Iverksetting av loven vil fi noen konsekvenser
for virksomheter som eier eller rar over kritisk
infrastruktur. Noen av disse virksomhetene vil
matte implementere nye retningslinjer og/eller
rutiner for anskaffelser til kritisk infrastruktur.
Den enkelte private virksomhet vil anslagsvis
kunne péferes kostnader tilsvarende ett arsverk til
implementering av nye rutiner/retningslinjer.
Bestemmelsen vil ogsd kunne medfere okt tidsl
bruk ved den enkelte anskaffelse, grunnet kravet
om & vurdere risikoen ved anskaffelsen.

For anskaffelser som innebarer en ikke ubetyll
delig risiko for sikkerhetstruende virksomhet, vil
de okonomiske konsekvensene kunne bli modell
rate for eiere av kritisk infrastruktur, bade offentl]
lige og private. Her vil det kunne palepe kostnader
til implementering av risikoreduserende tiltak, og
det vil kunne bli ytterligere okt tidsbruk. Eventull
elle merutgifter for det offentlige vil tas innenfor
ordinaere budsjettprosesser.

Dersom Kongen i statsrad vedtar & gripe inn i
en anskaffelse, kan dette potensielt fa store skoll
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nomiske konsekvenser bade for offentlig og privat
sektor. De storste konsekvensene antas 4 kunne
komme ved vedtak om & utestenge én eller flere
leveranderer fra et marked. Spesielt innenfor
ekomsektoren vil det kunne veere aktuelt at vars(l
lingsplikten utleses pd kort sikt. Forutsatt at et
varsel medferer utestengelse av én eller flere levell
randerer fra ekommarkedet, er et anslag fra konll
sulentselskapet BDO at endringen kan medfore
en kostnadsdrivende effekt pd investeringer
innenfor sektoren mellom 1 og 10 pst., dvs. 80 til
800 millioner kroner arlig. I tillegg kommer evenll
tuelle effekter for driftskostnadene innenfor sekll
toren. Departementet vil padpeke at et vedtak om &
utestenge leveranderer i ytterste konsekvens vil
kunne medfere kostnader pé flere milliarder kroll
ner for enkelttilbydere, forutsatt at Kongen i stats[l
rad palegger tilbydere 4 bytte leverander i sin hell
het. En konsekvens av slik utestengelse vil ogséa
kunne veere reduserte investeringer, redusert innll
ovasjon og redusert vekst i ekombransjen.

12.5 Varslingsplikt for virksomheter

Selve varslingsplikten antas ikke & ha sterre skoll
nomiske eller administrative konsekvenser for
berorte etater. Departementene vil kunne fa noe

okt veiledningsansvar ved innfering av varslings(l
plikt og paferes noe merarbeid ved oppfelging av
varslinger. Utgiftene knyttet til dette vil tas innenll
for gjeldende rammer.

Adgangen for Kongen i statsrad til & fatte nedl
vendige vedtak antas kun & bli brukt i svert
sjeldne tilfeller. Eventuelle vedtak som blir gjort
for 4 hindre en planlagt eller pdgdende aktivitet,
vil etter omstendighetene kunne fi skonomiske
konsekvenser for bererte naringsdrivende.

Det er videre foretatt en vurdering av om regell
lendringen vil kunne gjore Norge til et mindre
attraktivt marked 4 investere i for globale akterer.
Globale investorer vurderer vanligvis regulatorisk
og politisk risiko ved investeringer i det globale
markedet. Den foreslitte bestemmelsen kan tolll
kes til & bidra til uforutsigbarhet i enkelte prosesll
ser. Samtidig kan investorer i land som Norge har
et sikkerhetsmessig samarbeid med, med hey
grad av sannsynlighet kunne forutsette at bestemll
melsen ikke vil gjeres gjeldende overfor potensill
elle investeringer. Videre blir utenlandske investell
ringer i Norge i praksis trygget av arbeidet som
norske sikkerhetsmyndigheter gjor for & sikre
landets selvstendighet og trygghet. I lys av dette
kan utenlandske investorer se pa den nye besteml
melsen som positiv, og at den kan bidra til & gjere
det norske markedet mer attraktivt & investere i.
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13 Merknader til lovforslagene

Til§2

Sikkerhetsloven § 2 angir lovens generelle virkell
omrade. Loven gjelder for forvaltningsorganer,
definert som ethvert organ for stat eller kommune
(§ 2 forste ledd). Loven gjelder ogsé for leverandell
rer av varer eller tjenester til et forvaltningsorgan
i forbindelse med en sikkerhetsgradert anskafll
felse (§ 2 annet ledd). I tillegg kan loven, etter
vedtak av Kongen, gjores gjeldende for ethvert
annet rettssubjekt som har ansvar for skjermingsl(l
verdig objekt eller gis tilgang til sikkerhetsgrall
dert informasjon (§ 2 tredje ledd). I forskrift 27.
juni 2003 nr. 802 om delegering av myndighet til
Forsvarsdepartementet etter sikkerhetsloven § 3
tredje ledd, er Kongens myndighet delegert til
Forsvarsdepartementet.

Nytt fierde ledd angir virkeomradet til § 29 a om
anskaffelser til kritisk infrastruktur. Forste punk-
tum slar fast at § 29 a gjelder ved alle anskaffelser
til kritisk infrastruktur. Bestemmelsen innebzerer
at alle rettssubjekter som eier eller réar over kritisk
infrastruktur, ma forholde seg til §29 a. Dette
inkluderer ogsa rettssubjekter som ikke ellers er
omfattet av sikkerhetsloven. Rettssubjekter som
eier eller rar over kritisk infrastruktur, vil saledes
vaere underlagt pliktene i § 29 a, men ikke lovens
ovrige plikter (med mindre dette folger av § 2 forll
ste til tredje ledd). Andre punktum gir Kongen
myndighet til & gi forskrift om hvordan Kkritisk
infrastruktur skal identifiseres, og om hvordan
rettssubjekter som eier eller réar over kritisk infrall
struktur skal informeres. Det vil ikke alltid veere
apenbart om en infrastruktur skal anses som krill
tisk eller ikke. Hensynet til forutsigbarhet for de
som eier eller rar over denne infrastrukturen, tilll
sier at myndighetene har gode rutiner for a gi
informasjon som klargjer dette.

Hvilke plikter som folger av § 29 a er omtalt
under punkt 11.1 og under de sarskilte merkll
nadene til § 29 a.

Gjeldende fjerde ledd blir nytt femte ledd.

I nytt sjette ledd gjeres det unntak for regjerinll
gens medlemmer og dommere i Hoyesterett fra
bestemmelser gitt i og 1 medhold av lovens kapitll
tel 6 om personellsikkerhet. Dette innebeerer at

det ikke stilles krav om sikkerhetsklarering og
autorisasjon for regjeringens medlemmer og domll
mere i Hoyesterett. Unntaket er en lovfesting av
en langvarig og fast praksis. Det vises til departell
mentets vurderinger i punkt 3.2 og 3.4.

Femte og sjette ledd blir nytt sjuende og
dttende ledd.

Til § 3 forste ledd nytt nummer 21

I bestemmelsen er det inntatt en definisjon av k7i[]
tisk infrastruktur. Definisjonen er ny og formulell
ringen er kortere og noe annerledes enn definisjoll
nen i sivilbeskyttelsesloven § 3 bokstav d og defill
nisjonen som Infrastrukturutvalget benyttet i
NOU 2006: 6 Nar sikkerheten er viktigst, men den
dekker i hovedsak de samme forholdene. Det
vises til neermere omtale i punkt 11.1.2 og 11.4.7.

Tilny§5a

Paragrafen er ny og palegger virksomheter under(]
lagt sikkerhetsloven en varslingsplikt til departell
mentet ved kunnskap om risiko for at sikkerhetsll
truende virksomhet blir etablert eller gjennomll
fort. Bestemmelsen gir ogsd Kongen i statsrad
kompetanse til 4 fatte vedtak for & hindre at slik
virksomhet blir etablert eller gjennomfert — uten
hensyn til begrensningene i forvaltningsloven
§ 35 — og uavhengig av om aktiviteten er tillatt
etter annen lov eller annet vedtak. «Sikkerhetsll
truende virksomhet» er definert i sikkerhetsloven
§ 3 nr. 2 som «forberedelse til, forsek pa og gjenl
nomfering av spionasje, sabotasje eller terrorll
handlinger, samt medvirkning til slik virksoml[
het». Departementets generelle merknader framll
gar av punkt 4.4.

Forste ledd forste punktum regulerer selve varsl
lingsplikten. Plikten til 4 varsle inntrer nar en virk[l
somhet underlagt sikkerhetsloven fiar kunnskap
om en planlagt eller pagdende aktivitet som kan
medfere en ikke ubetydelig risiko for at sikkerll
hetstruende virksomhet blir etablert eller gjenl(
nomfoert. Uttrykket «far kunnskap om» stiller ikke
krav om visshet eller strenge krav til graden av
kunnskap om at slik virksomhet faktisk vil bli etall
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blert eller gjennomfert. Ordet «kunnskap» omfatll
ter her bade «kjennskap til», og «indikasjoner» pa
at slik virksomhet kan bli etablert.

Ordet «aktivitet» favner vidt. Bade ieynefalll
lende aktiviteter som f.eks. oppfering av bygninl
ger eller utplassering av antenner, og mindre synl(l
lige aktiviteter, som f.eks. planer om utbygging,
ferdsel i et omrade eller oppkjep av virksomheter,
omfattes av begrepet. Varslingsplikten omfatter
aktiviteter som er «planlagt eller pdgdende», noe
som innebaerer at den ogsa gjelder aktiviteter som
ennd ikke har materialisert seg, men hvor det
f.eks. er mottatt en seknad. Dette er viktig for a
sikre at potensiell sikkerhetstruende virksomhet
kan bli stanset for virksomheten faktisk blir etall
blert eller gjennomfort.

Bestemmelsen stiller ikke krav om at det ma
foreligge en viss bestemt sannsynlighet for at en
sikkerhetstruende virksomhet kan etableres eller
gjennomferes. At aktiviteten skal kunne medfere
en «ikke ubetydelig risiko» for etablering eller
gjennomfering av sikkerhetstruende virksombhet,
innebaerer derimot at varslingsplikten ikke inntrer
hvis dette framstar som usannsynlig, eller det kun
er en teoretisk mulighet for det. Terskelen for
varslingsplikten ma ellers ses i ssmmenheng med
de mulige konsekvensene av en sikkerhetstrull
ende virksomhet. Dersom konsekvensen kan bli
katastrofal, vil ogsa terskelen for nar det forell
ligger varslingsplikt bli lav. Motsatt vil terskelen
kunne heves dersom konsekvensen av en mulig
sikkerhetstruende virksomhet regnes som liten.

Uttrykket «etablert» omfatter bade forberedelll
seshandlinger til spionasje, sabotasjeaksjoner og
terrorangrep, og utplassering av utstyr eller per(l
soner som skal inngé i spionasje. At sikkerhetstrull
ende virksomhet blir «gjennomfert», omfatter
bade forsek og faktisk gjennomfering av spioll
nasje, sabotasje eller terrorhandlinger.

Bestemmelsen i forste punktum fastsetter
videre at varselet skal rettes til det departementet
som er «overordnet departement» for den aktull
elle virksomheten. Dette vil veere det departemenl
tet som er direkte overordnet virksomheten, eller
som virksomheten er administrativt underlagt.
Bestemmelsen innebzerer samtidig en plikt for
departementene til & motta og behandle slike varll
sel, og det er ikke adgang til 4 delegere denne
oppgaven til et direktorat eller andre underordl
nede organer.

For de fleste offentlige virksomheter vil det
veaere klart hvilket departement som er overordnet
virksomheten. Enkelte offentlige virksomheter
har derimot tilherighet til flere departementer,
slik at det kan oppstd usikkerhet om hvem som

skal motta et varsel. I slike tilfeller m4 varsling
skje til det tilknyttede departementet som framll
star mest relevant for saken. Skulle dette vaere
feil, plikter det aktuelle departementet 4 sende
varslet videre til det departement som har fagan(]
svaret i den konkrete saken.

Spersmalet om «overordnet» departement vil
imidlertid stille seg annerledes for private virk(
somheter som er underlagt loven, jf. §2 annet
ledd om at loven gjelder leveranderer til sikker(l
hetsgraderte anskaffelser, og rettssubjekter det er
truffet vedtak om etter tredje ledd at loven skal
gjelde for. Slike virksomheter vil ikke ha noe over(l
ordnet departement i vanlig forstand, og det vil
variere om de kan sies & veere administrativt
underlagt noe departement. Det er derfor fastsatt
i forste ledd andre punktum at varsling skal skje til
Forsvarsdepartementet dersom virksomheten
ikke er underlagt noe «overordnet departement».
Dersom saken gjelder et fagfelt som ikke herer
under Forsvarsdepartementet, vil Forsvarsdepar(l
tementet videreformidle varslet til det rette depar(l
tementet for behandling. Etter forste ledd tredje
punktum gjelder varslingsplikten etter forste og
andre punktum uten hinder av lovbestemt tausll
hetsplikt. Dette innebaerer at varslingsplikten skal
etterleves, selv om dette innebarer videreformidl
ling av opplysninger som i utgangspunktet er
omfattet av lovbestemt taushetsplikt. Bestemmelll
sen skal sikre at lovbestemt taushetsplikt ikke er
til hinder for de grunnleggende og viktige nasjoll
nale sikkerhetsinteressene som paragrafen skal
ivareta.

Etter forste ledd fjerde punktum er det fastslatt
at departementet ved behandling av varsel etter
forste og andre punktum ber innhente radgivende
uttalelser fra relevante organer med kompetanse
innenfor det aktuelle fagomradet. Departementet
som vurderer et varsel og avgjer hvordan det skal
héandteres, har ansvaret for § innhente radgivende
uttalelser. I tilfeller hvor varsling har skjedd til
Forsvarsdepartementet, jf. forste ledd andre punk-
tum, men varselet videresendes for behandling til
rett departement, er det vedkommende departell
ment som vurderer om en radgivende uttalelse
skal innhentes. Dette gjelder for evrig ogsa nar et
varsel er sendt til et antatt overordnet departell
ment, men blir videresendt for behandling til et
annet departement. Bade Politiets sikkerhetsl
tieneste, Nasjonal sikkerhetsmyndighet og Etter(l
retningstjenesten kan veere aktuelle organer &
konsultere i slike situasjoner. Etter omstendigll
hetene kan det ogsa vaere aktuelt 4 innhente radl
givende uttalelser fra andre virksomheter med
seerlig kompetanse innen det aktuelle fagomradet.
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Det klare utgangspunktet skal her veere at slike
uttalelser skal innhentes. Departementet foreslar
likevel ingen lovfestet plikt til dette. A innhente en
uttalelse vil i enkelte tilfeller vaere dpenbart uned(
vendig, og mé derfor kunne unnlates. Dette kan
for eksempel vaere aktuelt dersom saken vurderes
& veere tilfredsstillende opplyst gjennom varslinll
gen, eller at varselet vurderes & vaere apenbart
grunnlest.

Andre ledd forste punktum gir en hjemmel for
Kongen i statsrad til 4 fatte nedvendige vedtak for
4 hindre en planlagt eller pagaende aktivitet som
nevnt i forste ledd ferste punktum. At vedtaket
skal vaere «nedvendig» innebzerer at Kongen i
statsrad ikke skal fatte mer byrdefulle vedtak enn
det som er pakrevd, og som vurderes som rimelig
i den konkrete saken. Bestemmelsen vil veere en
sikkerhetsventil, og den forutsettes benyttet kun i
helt spesielle tilfeller. Kompetansen til 4 fatte vedll
tak er lagt til Kongen i statsrad, og den kan ikke
delegeres. Departementet legger til grunn at det
vil veere tale om et lite antall saker, og at disse
sakene etter sin art vil veere alvorlige og spesielle,
jf. ogsé formélet med sikkerhetsloven. At kompell
tansen legges til Kongen i statsrad sikrer at evenll
tuelle tiltak som iverksettes, er resultat av en vurll
dering pa heyt niva, og at de star i et rimelig for-
hold til den foreliggende risikoen.

I henhold til andre ledd andre punktum kan
vedtak etter forste punktum for det forste fattes
uten hensyn til begrensningene i forvaltningsl
loven § 35. Bestemmelsen tar heyde for tilfeller
der forvaltningen allerede har fattet et vedtak, og
det av hensyn til risiko for sikkerhetstruende virk[l
somhet anses nedvendig 4 omgjore vedtaket.
Videre slas det i bestemmelsen fast at vedtak etter
forste punktum ogsa kan fattes uten hensyn til om
aktiviteten er tillatt etter annen lov eller annet ved[l
tak. Et vedtak av Kongen i statsrad kan derfor i
praksis sette til side en rekke ulike former for ved[
tak og aktiviteter som i utgangspunktet er tillatt,
f.eks. nekte gjennomfering eller stille ytterligere
vilkdr for en byggetillatelse, frekvenstillatelse,
ferdselsrett, jaktrett, en vapentillatelse eller et prill
vat oppkjep av en virksomhet.

I andre ledd tredje punktum er det fastsatt at
vedtak etter forste punktum er tvangsgrunnlag
etter tvangsfullbyrdelsesloven kapittel 13. Dette
innebarer at vedtak som fattes av Kongen i stats[l
rad, kan tvangsfullbyrdes av namsmyndighetene,
uten at man ferst ma fa dom for dette. Slik tvangsl(l
fullbyrdelse kan f.eks. g& ut pa fravikelse av fast
eiendom, ved at personer eller lgsore fijernes fra
eiendommen, etter tvangsfullbyrdelsesloven § 13[
11, rett for staten til & gjennomfere riving eller fjer(l

ning av installasjoner etter tvangsfullbyrdelsesl
loven § 13-14 forste ledd eller palegg om a stille
sikkerhet etter tvangsfullbyrdelsesloven § 13-16
forste ledd.

Etter tredje ledd kan Kongen i statsrad gi forll
skrift om varslingsplikten etter forste ledd og om
hvilke vedtak som kan fattes etter andre ledd. Forll
skriftskompetansen er siledes lagt pd samme niva
som kompetansen til 4 fatte vedtak, og heller ikke
denne kompetansen kan delegeres til andre. Det
kan typisk bli aktuelt & utarbeide forskrifter som
gir naermere regler om hvordan varslingsplikten
skal gjennomferes, og som naermere fastsetter
hvilke vedtak Kongen i statsrad kan fatte.

Til§9

Ny forste ledd bokstav e kodifiserer den nasjonale
responsfunksjonen for alvorlige dataangrep mot
kritisk infrastruktur (NorCERT) og varslingssysll
temet for digital infrastruktur (VDI) som en del av
Nasjonal sikkerhetsmyndighet (NSM). Bestemll
melsen representerer utelukkende en formalisell
ring av en allerede vedtatt og etablert ordning.
NorCERT-funksjonen i NSM utever i dag disse
oppgavene. Det vurderes imidlertid som lite henll
siktsmessig & introdusere begrepet «NorCERT» i
lovgivningen, da betegnelsen pd denne funksjoll
nen kan endres over tid. Det er derfor sokt 4 finne
betegnelser som er dekkende for de oppgaver
som funksjonen er tillagt. En naermere konkretill
sering av oppgavene som ligger til VDI og Nor-
CERT ber skje i en utfyllende forskrift.

Bestemmelsen inntas som ny § 9 ferste ledd
bokstav e. Dette medferer at dagens bokstav e,
blir ny bokstav f. Dagens bokstav f sier bare at
loven skal folges. Bestemmelsen er overfledig og
viderefores derfor ikke.

Tilny§10a

Paragrafen er ny og tydeliggjor nar Nasjonal sik[l
kerhetsmyndighet (NSM) kan behandle personl]
opplysninger for 4 ivareta oppgaver som er tillagt
nasjonal responsfunksjon for alvorlige dataangrep
mot kritisk infrastruktur (NorCERT) og varslings(l
system for digital infrastruktur (VDI), og hvilke
kategorier informasjon som kan behandles.

Forste ledd oppstiller et nedvendighetskritell
rium. I dette ligger at det bare kan behandles
informasjon som er relevant for ivaretagelsen av
de oppgaver som er tillagt NorCERT og VDI
Behandlingen ma veere nedvendig for 4 ivareta
VDI- og NorCERT-funksjonens oppgaver. I bok[]
stav a til d presiseres hvilke kategorier personl
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opplysninger som kan behandles. Opplysninger
nevnt i bokstav a og c er avidentifiserte. Opplysl
ninger som registreres etter bokstav b er pakkell
dump som ogsa kan inneholde fragmenter av
identifiserbare personopplysninger. Der NSM
behandler personopplysninger etter bokstav d vil
man kunne fa lagringsmedier til analyse, og idenl]
tifiserbare personopplysninger vil innga. Formalet
med behandlingen vil imidlertid utelukkende
vaere 4 analysere lagringsmedia eller logg for 4
avdekke ondsinnet kode. Forutsetningen for
behandlingen er samtykke fra virksomheten.

Bestemmelsens andre ledd tar sikte pa & etall
blere et nedvendig handlingsrom i de mest alvorll
lige tilfeller for andre kategorier behandlinger enn
de som skjer i en normalsituasjon. Denne bestem[
melsen vil for eksempel kunne anvendes ved
héndtering av tilfeller hvor det har inntruffet et
alvorlig angrep mot kritisk IKT-infrastruktur eller
funksjoner som det er grunn til 4 tro at en freml(l
med stat kan std bak. Behandling vil her skje etter
en konkret nedvendighets- og proporsjonalitets(]
vurdering.

Behandlingen av personopplysninger skal
veere i samsvar med grunnkravene i personoppll
lysningloven § 11.

I tredje ledd gis hjemmel for & kunne gi utfylll
lende bestemmelser i forskrifter. Det vises for
ovrig til departementets vurderinger i punkt 7.4.

Tilny§13a

Bestemmelsen er ny og videreferer i stor grad
eksisterende regler i forskrift om informasjonssik[
kerhet og gjeldende praksis vedrerende overvall
king av informasjonssystemer. Bestemmelsen etall
blerer et klarere hjemmelsgrunnlag, og synliggjer
den okte betydningen av sikkerhetsmessig overll
vaking av godkjente informasjonssystemer. Samtill
dig er bestemmelsen lettere tilgjengelige for virk[
somheter som palegges plikter, og for de som
ellers berares.

Forste ledd oppstiller hovedregelen om at infor(l
masjonssystemer som er gjenstand for godkjenl
ning etter sikkerhetsloven § 13 kontinuerlig skal
overvikes for sikkerhetstruende hendelser. Forll
slaget er en viderefering av forskrift om informall
sjonssikkerhet §§ 5-2 forste ledd bokstav c, og 5-3
bokstav e. Ansvaret pahviler den enkelte virksoml(l
het.

I andre ledd gis hjemmel for & registrere
utveksling av data som skjer mellom systemer
eller autorisasjonsskiller. Dette omfatter ogsa innll
holdet av informasjonen som utveksles. Denne
bestemmelsen er ny i loven. I samsvar med prinll

sippene i sikkerhetsloven § 6 vil omfanget av log(l
gingen bero pa en konkret risikovurdering.

Tredje ledd skal regulere de tilfeller der flere
virksomheter er knyttet til samme informasjonsl
system. I slike tilfeller kan systemeier etter avtale
med hver enkelt virksomhet, forestd overvaknin(l
gen og registreringen pa vegne av den ansvarlige.

Fjerde ledd forste punktum videreforer besteml
melsen i forskrift om informasjonssikkerhet § 5-18
om at informasjon registrert etter forste og andre
ledd skal lagres i 5 ar. Fjerde ledd andre punktum
oppstiller en klar avgrensing mot bruk av informall
sjon som logges og registreres etter forste og
andre ledd til alle andre formal enn handteringen
av sikkerhetstruende hendelser. For dette formal
kan informasjonen utleveres til relevante virksomll
heter. Neermere bestemmelser er gitt i forskrift
om sikkerhetsadministrasjon.

Femte ledd palegger virksomheten informall
sjonsplikt i samsvar med personopplysningsloven
§ 19.

I sjette ledd gis hjemmel for 4 kunne gi utfyll
lende bestemmelser i forskrift.

Det vises for gvrig til omtalen av bestemmelll
sen under punkt 8.3 og 8.5.

Til § 23

Dagens § 23 femte ledd omhandler autorisasjon.

Av regeltekniske hensyn foreslar departemenl
tet at dagens femte ledd blir nytt forste ledd. Mens
autorisasjon skal gjeres for samtlige graderingsl(l
nivéer, stilles det krav om sikkerhetsklarering kun
ved tilgang til informasjon som er KONFIDENSIO
ELT eller hoyere. Departementet mener derfor at
det er mer pedagogisk at regulering av autorisall
sjon omtales i forste ledd. For 4 gjenspeile denne
endringen foreslar departementet at tittelen i § 23
skal endres fra «Klareringsmyndighet og autorisall
sjonsansvarlig» til «Autorisasjonsansvarlig og klall
reringsmyndighet».

Av gjeldende § 23 femte ledd tredje punktum
fremgér det at autorisasjon ikke skal gis for det
foreligger melding om sikkerhetsklarering, med
unntak for de tilfeller som er beskrevet i §19
tredje ledd, og sikkerhetssamtale er avholdt.

Ordet «sikkerhetssamtale» er erstattet med
«autorisasjonssamtale». Bakgrunnen for det er at
bruken av ordet «sikkerhetssamtale» i dagens
tredje punktum skyldes en inkurie, og det er der(l
for viktig at det erstattes med det korrekte ordet
«autorisasjonssamtale».  Forslaget innebarer
ingen materielle endringer.

Etter dagens regelverk er hvert enkelt departell
ment Klareringsmyndighet for personell innenfor
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sitt myndighetsomrade. Myndigheten kan delegell
res, noe som er gjort i stor utstrekning. Den naerll
mere organiseringen av Klareringsmyndigheter
framgér av gjeldende § 23 forste til fjerde ledd.

Departementet reduserer antall Klareringsll
myndigheter. Endringen inneberer at dagens forll
ste til fierde ledd endres og far ny utforming i
andre ledd.

Av § 23 andre ledd forste punktum framgar det
at Kongen utpeker to klareringsmyndigheter, en
for forsvarssektoren og en for sivil sektor. Den
narmere organiseringen av Kklareringsmyndigll
hetene vil bli bestemt av Kongen.

Av andre ledd andre punktum framgar det at
Kongen kan utpeke andre klareringsmyndigheter
nar sarlige grunner taler for det. Denne besteml
melsen ma sees i sammenheng med departemenl(
tets forslag om & redusere antallet klareringsl
myndigheter, og hovedregelen om at det skal
veere én Klareringsmyndighet for forsvarssektoll
ren og én for sivil sektor.

I andre ledd tredje punktum foreslar departell
mentet 4 lovfeste at etterretnings- og sikkerhetsl
tjenestene klarerer eget personell. Det betyr at
EOS-tjenestene fortsetter  klarere sitt eget persoll
nell, pd grunn av sine serskilte oppgaver.

Til § 28

Det framgér av gjeldende § 28 forste ledd andre
punktum at leveranderklareringen gjelder for det
enkelte oppdrag. Det betyr at det ma sekes om
Klarering for hvert enkelt oppdrag, og klareringen
faller automatisk bort nar oppdraget er fullfort.

Departementet endrer forste ledd andre punk-
tum til at Kongen fastsetter gyldighetstiden for levell
randerklareringer. Forslaget innebzerer en materiell
endring fra oppdragsbasert til tidsbasert leveran(l
derklarering, og gir adgang til 4 fastsette varigheten
av leveranderklareringer i forskrift. Leveranderklall
reringen skal imidlertid, slik som i dag, gis etter
anmodning fra en anskaffelsesmyndighet. Tildeling
og oppfelging av tidsbestemte klareringer ma regull
leres naermere i forskrift, herunder tildeling av levell
randerklareringer pa like vilkdr og en forsvarlig
oppfelging av leveranderer i Klareringsperioden.
Formalet med innferingen av tidsbasert leveran(
derklarering er & effektivisere og forenkle arbeidet
med sikkerhetsgraderte anskaffelser.

Tilny§29a

Bestemmelsen er ny, og tar sikte pa 4 motvirke at
kritisk infrastruktur blir utsatt for, eller brukt til,
spionasje og sabotasje. I lovteksten er disse handll

lingene omtalt under fellesbenevnelsen sikkerll
hetstruende virksomhet, som er definert i § 3 nr.
2. Paragraf 29 a palegger virksomheter som eier
eller rar over kritisk infrastruktur, & foreta en
risikovurdering ved anskaffelser til kritisk infrall
struktur, og & handle ut fra utfallet av risikovurdell
ringen. Bestemmelsen péalegger virksomheter &
varsle myndighetene dersom virksomheten
onsker 4 gjennomfere en anskaffelse som kan
innebeere en ikke ubetydelig risiko for at sikker(l
hetstruende virksomhet blir etablert eller gjenl
nomfert. Bestemmelsen gir Kongen i statsrad
hjemmel til & gripe inn i anskaffelser til kritisk
infrastruktur der det foreligger en slik risiko.
Bestemmelsen gjelder for alle virksomheter som
er underlagt loven i henhold til § 2, og som eier
eller rar over Kkritisk infrastruktur.

Hva som til ethvert tidspunkt skal anses som
kritisk infrastruktur, avgjeres av myndighetene
med utgangspunkt i definisjonen inntatt i § 3 nr.
21. En redegjorelse for begrepet Kkritisk infrall
struktur er gitt i punkt 11.1. Det er departemenl
tene som identifiserer Kkritisk infrastruktur i de
ulike sektorene. I forslaget til § 2 fijerde ledd andre
punktum er Kongen gitt myndighet til & gi forll
skrift om identifisering av kritisk infrastruktur og
om informasjon til rettssubjekter som eier eller
rar over Kritisk infrastruktur.

Forste ledd pélegger virksomhetene a foreta en
risikovurdering ved anskaffelser til kritisk infrall
struktur. Forste punktum oppstiller selve plikten til
4 foreta en risikovurdering. Plikten péhviler virkll
somheter som eier eller rar over kritisk infrall
struktur. Vurderingen kan utferes av virksomhell
ten selv eller av en tredjepart pa oppdrag fra virk[
somheten. Det vil normalt vaere naturlig 4 nedl
tegne risikovurderingen skriftlig, men det er ikke
et krav. Andre punktum regulerer innholdet i
risikovurderingen. Virksomheten skal i risikovur(l
deringen ta stilling til om anskaffelsen kan innell
beere en risiko for at leveranderen eller andre
utnytter anskaffelsen til & utfere spionasje eller
sabotasje. Lovteksten bruker begrepene «etall
blere» eller «gjennomfere» (sikkerhetstruende
virksomhet). Disse begrepene er ment 4 fange
opp bade det 4 tilrettelegge for at sikkerhetstrull
ende virksomhet kan gjennomferes pa et senere
tidspunkt, og det & gjennomfere sikkerhetsl
truende virksomhet samtidig med anskaffelsen. A
etablere sikkerhetstruende virksomhet kan for
eksempel vaere & programmere inn en bakder i et
datasystem som kan utnyttes i ettertid. Som
omtalt under punkt 11.4.2 ovenfor, vil risikovurdell
ringen matte bestd av en sammensatt vurdering
der mulige sarbarheter, trusler og konsekvenser



76 Prop.97 L

2015-2016

Endringer i sikkerhetsloven (reduksjon av antall klareringsmyndigheter mv.)

inngar. Terskelen for hvor stor risiko som er
akseptabel, gar der risikoen kan karakteriseres
som ubetydelig eller ikke. Hva som naermere ligll
ger i dette kriteriet, er beskrevet i punkt 11.4.2.
Tredje punktum fastslar at virksomheten ikke
behgver a foreta en risikovurdering dersom det
framstar som apenbart at anskaffelsen ikke kan
innebzere noen slik risiko. For eksempel vil virk(l
somheten ikke behgve & vurdere risikoen ved vanll
lige innkjep til daglig drift eller rutinemessig
utskifting av mekaniske deler.

Andre ledd oppstiller en varslingsplikt for virk(
somheter som ensker & gjennomfere en anskafll
felse som kan innebare en ikke ubetydelig risiko
for sikkerhetstruende virksomhet. Forste punk-
tum oppstiller selve plikten til & varsle. Plikten innl]
trer dersom en risikovurdering konkluderer med
at anskaffelsen kan innebzre en ikke ubetydelig
risiko for at sikkerhetstruende virksomhet blir
etablert eller gjennomfert. Neermere omtale av
kriteriet «ikke ubetydelig risiko» er gitt i punkt
11.4.2. Varselet skal gis til overordnet departell
ment. For offentlige virksomheter vil det som
oftest vaere klart hvilket departement som er
deres overordnede. Nar det gjelder uavhengige
organer, vil det overordnede departementet i
denne sammenhengen vere det departementet
virksomheten er administrativt underlagt. Enkelte
organer er derimot knyttet til flere departementer,
og det kan vaere usikkert hvem av dem varselet
skal rettes til. Virksomheten mé da velge ett av de
aktuelle departementene og varsle til det. Skulle
dette veere feil, skal det departementet som har
mottatt varselet, sende det videre til riktig mot-
taker. Andre punktum slar fast at virksomheter
som ikke har et overordnet departement, skal
varsle Forsvarsdepartementet. Dette vil i praksis
gjelde private virksomheter. Tredje punktum innell
beerer at plikten til 4 varsle gar foran eventuell lovll
bestemt taushetsplikt. Fjerde punktum gir virkl
somheter som avdekker en ikke ubetydelig risiko
for at sikkerhetstruende virksomhet blir etablert
eller gjennomfert, anledning til selv & finne og
iverksette risikoreduserende tiltak. Dersom dette
resulterer i at risikoen senkes til et ubetydelig
niva, kan virksomheten gjennomfere anskaffelsen
uten 4 involvere myndighetene. Risikoredusell
rende tiltak kan for eksempel veere tekniske,
administrative eller organisatoriske barrierer.
Ogsa valg av leveranderer og underleveranderer
kan ses pa som risikoreduserende tiltak.

Virksomhetene har ikke noen plikt til 4 gjenl
nomfere alle risikoreduserende tiltak som kan
bidra til & senke risikoen til et ubetydelig niva.
Dersom virksomheten ikke ensker & iverksette ett

eller flere risikoreduserende tiltak, for eksempel
fordi de anses som for kostbare, stir virksomhell
ten fritt til & avgjere dette. Virksomheten vil imidl
lertid veere forpliktet til 4 varsle i trdd med regelen
i forste punktum dersom den ensker & gjennomll
fore en anskaffelse som innebarer en ikke ubetyll
delig risiko. Nar det gjelder hvordan prosedyrene
i § 29 a rent praktisk kan gjennomferes som del av
en anskaffelsesprosess, viser departementet til
punkt 11.4.8.

Tredje ledd gjelder forvaltningens behandling
av et varsel, og oppstiller en hovedregel om at
departementet som mottar et slikt varsel ber innll
hente radgivende uttalelser fra relevante organer.
Bestemmelsen medferer likevel ikke noen rettslig
plikt. Se mer om dette i punkt 11.4.4.

Fjerde ledd gir Kongen i statsrad mulighet til &
fatte vedtak i enkeltsaker. Forste punktum innell
holder selve hjemmelen for Kongen i statsrad til &
fatte vedtak. Forutsetningen for at Kongen i statsll
rad skal ha kompetanse til & gripe inn, er at risill
koen for sikkerhetstruende virksomhet er mer
enn ubetydelig. Det kan i prinsippet fattes alle
typer vedtak. Den mest inngripende typen vedtak
vil veere 4 stanse en anskaffelse som sidan eller &
forby bruk av visse leveranderer. En mindre innll
gripende type vedtak er & stille vilkir om 4 innfore
risikoreduserende tiltak. Se ogséa her punkt 11.4.4.
Andre punktum innebeerer at Kongen i statsrad
har kompetanse til & fatte vedtak, selv om anskafll
felsesmyndigheten og leveranderen har inngétt
avtale om anskaffelsen. Normalt vil varslingsplik[l
ten veere brutt dersom Kongen i statsrad mé gripe
inn i en avtale som allerede er inngétt. Men det
kan ogsé tenkes tilfeller der trusselbildet bratt
endres, og at dette foranlediger en inngripen fra
myndighetene. Andre punktum innebzrer imidll
lertid ikke at det kan fattes vedtak om avtaler som
ble inngatt for loven tradte i kraft. Se ogsa punkt
11.2.2. Tredje punktum palegger det aktuelle
departementet & underrette virksomheten derll
som Kongen i statsrad ikke fatter vedtak i saken.
Dette er presisert fordi det ikke falger uttrykkelig
av forvaltningsloven at det skal varsles om denne
typen beslutninger. Fjerde punktum innebzerer at
myndighetene ikke beheover & ga veien om doml
stolene for 4 kunne tvangsfullbyrde et vedtak fatll
tet av Kongen i statsrdd. Myndighetene kan for
eksempel med namsmannens hjelp fysisk tvangsl(l
gjennomfere innholdet i et vedtak, jf. tvangsfulll
byrdelsesloven § 13-14 forste ledd. Det vil ogsa
kunne veere aktuelt 4 illegge lopende tvangsmulkt.

Femte ledd gir Kongen i statsrad hjemmel til &
gi forskrift om anskaffelser til kritisk infrastruk(l
tur. Hjemmelen kan blant annet brukes til a
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palegge eiere av kritisk infrastruktur om & innfere
visse typer sikkerhetstiltak eller rutiner ved
anskaffelser til kritisk infrastruktur. Kompetansen
kan ikke delegeres.

Til ikrafttredelse av loven, jf. lovforslagets del Il

Det foreslés at loven trer i kraft fra den tid Kongen
bestemmer. I dette tilfellet er det nedvendig med
forskjellig ikrafttredelsestidspunkt for de forskjelll
lige bestemmelsene, bl.a. av hensyn til at etablell
ring av ny sivil klareringsmyndighet vil ta noe tid.

Etter forslaget kan Kongen derfor fastsette forll
skjellige ikraftsettingstidspunkter for de forskjell
lige bestemmelsene.

Forsvarsdepartementet
tilrar:

At Deres Majestet godkjenner og skriver
under et framlagt forslag til proposisjon til Storll
tinget om endringer i sikkerhetsloven (reduksjon
av antall klareringsmyndigheter mv.).

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjoere vedtak til lov om endringer i sikkerhetsloven (reduksjon av antall
Klareringsmyndigheter mv.) i samsvar med et vedlagt forslag.

Forslag

til lov om endringer i sikkerhetsloven (reduksjon av antall
klareringsmyndigheter mv.)

I

I lov 20. mars 1998 nr. 10 om forebyggende sikll
kerhetstjeneste gjores folgende endringer:

§ 2 fjerde til attende ledd skal lyde:

§ 29 a gjelder for alle anskaffelser til kritisk infral]]
struktur. Kongen kan gi forskrift om identifisering av
kritisk infrastruktur og om informasjon til rettsl]
subjekter som eier eller rar over kritisk infrastruktur.

Loven gjelder for domstolene med de scerregler
som folger av bestemmelsene om sikkerhetsklarering
og autorisasjon i og i medhold av domstolloven og
straffeprosessloven Kongen kan fastsette ytterligere
seerregler.

Bestemmelsene gitt i og 1 medhold av lovens
kapittel 6 om personellsikkerhet gjelder ikke for
regjeringens medlemmer og dommere i Hoyesterett.

Loven gjelder ikke for Stortinget, Riksrevill
sjonen, Stortingets ombudsmann for forvaltnin(l
gen og andre organer for Stortinget.

Loven gjelder for Svalbard og Jan Mayen i
den utstrekning Kongen bestemmer.

§ 3 forste ledd nytt nr. 21 skal lyde:

Kritisk infrastruktur; anlegg og systemer som er
nodvendige for d opprettholde samfunnets grunnl]
leggende behov og funksjoner.
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Ny § 5 a skal lyde:
8§ 5 a Varslingsplikt og myndighet til a fatte vedtak
ved risiko for sikkerhetstruende virksomhet

En virksomhet som far kunnskap om en plan]
lagt eller pdgdende aktivitet som kan medfore en
ikke ubetydelig risiko for at sikkerhetstruende virk[]
somhet blir etablert eller gjennomfort, skal varsle
overordnet departement om dette. Dersom den vars[]
lingspliktige virksomheten ikke er underlagt noe
departement, skal varselet gis til Forsvarsdepartel]
mentet. Varslingsplikten gjelder uten hinder av lov]
bestemt taushetsplikt. Ved behandling av varsel etter
forste og andre punktum bor det innhentes rdadll
givende uttalelser fra relevante organer med kompel ]
tanse innenfor det aktuelle fagomrddet.

Kongen i statsvad kan fatte nodvendige vedtak for
d hindre en planlagt eller pdgdende aktivitet som
nevnt i forste ledd forste punktum. Et slikt vedtak kan
fattes uten hensyn til begrensningene i forvaltnings]
loven § 35, og uavhengig av om aktiviteten er tillatt
etter annen lov eller annet vedtak. Vedtak etter forste
punktum er scerlig tvangsgrunnlag etter tvangsfulll]
byrdelsesloven kapittel 13.

Kongen i statsrdad kan gi forskrift om varslingsU]
plikten i forste ledd og om hvilke vedtak som kan fat[]
tes etter andre ledd.

Ny § 9 forste ledd bokstav e og f skal lyde

e. drive en nasjonal responsfunksjon for alvor]
lige dataangrep wmot kritisk infrastruktur og et
nasjonalt varslingssystem for digital infrastruktuy,

f gi informasjon, radd og veiledning til virkl
somheter.

I kapittel 3 skal ny § 10 a lyde:

§ 10 a Behandling av personopplysninger
Nar det er nodvendig for a utfore oppgavene

etter § 9 forste ledd bokstav e, kan Nasjonal sikker[]

hetsmyndighet behandle personopplysninger i form

av

a) metadata om IKT-trafikk til og fra virksomheter
som er knyttet til det nasjonale varslingssystemet
for digital infrastruktur

b) informasjon som er nodvendig for a analysere
utloste alarmer i varslingssystemet

¢) IP-adresser mottatt fra nasjonale og internasjol]
nale samarbeidspartnere

d) logger og infisert maskinvare, etter samtykke fra
en virksomhet der dette er nodvendig i forbinl]
delse med bistand til handtering av alvorlige
dataangrep.
I andpre tilfeller enn nevnt i forste ledd, kan per(]

sonopplysninger ogsd behandles nar dette er strengt

nodvendig for d tvareta oppgavene etter § 9 forste

ledd bokstav e, og behandlingen etter en konkret
vurdering framstar som bade nodvendig og propor]
sjonal i forhold til det inngrepet den representerer i
personvernet.

Kongen kan gi forskrift om Nasjonal sikkerhet]
smyndighets behandling av personopplysninger.

Ny § 13 a skal lyde:
§ 13 a Sikkerhetsmessig overviking av godkjente
informasjonssystemer

Den enkelte virksomhet skal kontinuerlig overl]
vake et godkjent informasjonssystem for sikkerhets]
truende hendelser mot informasjonssystemet eller
informasjon i systemet, fortrinnsvis ved bruk av
automatisert systemoverviking. Sikkerhetsrelevante
hendelser skal registreres.

Informasjon som utveksles mellom systemer, pa
tvers av autorisasjonsskiller eller til beerbare lagl]
ringsmedier, skal registreres og lagres.

Flere virksomheter som er tilknyttet samme infor(]
masjonssystem, kan avtale at en av virksomhetene
skal forestd overviking og registrering etter forste og
andre ledd pa vegne av den ansvarlige virksomheten.

Informasjon registrert etter forste og andre ledd
skal lagres i fem ar. Slik informasjon skal kun benyt[]
tes for a handtere sikkerhetstruende hendelser.

Den enkelte virksomhet skal pase at autoriserte
brukere av informasjonssystemer som overvikes i
henhold til denne bestemmelse far informasjon om
formdlet med behandlingen, om de tiltak som er
tverksatt, om informasjonen vil bli utlevert og even]
tuelt om hvem som er mottaker.

Kongen kan gi forskrift om
a) hvilke typer data som kan eller skal registreves

og lagres
b) hvem som skal ha tilgang til registrert og lagret

data
¢) hvordan tilgang skal gis
d) unntak fra lagringstid pa fem dar.

§ 23 skal lyde:
§ 23 Autorisasjonsansvarlig og klareringsmyndighet

Autorisasjon kan gis dersom autorisasjonsanll
svarlig ikke har opplysninger som gjor det tvilll
somt om vedkommende sikkerhetsmessig er til
a stole pa. Autorisasjon gis normalt av virksomll
hetens leder. Autorisasjon skal ikke gis for det
foreligger melding om sikkerhetsklarering, med
unntak for de tilfeller som er beskrevet i § 19
tredje ledd, og en autorisasjonssamtale er
avholdt. Nasjonal sikkerhetsmyndighet gir neer(l
mere regler om autorisasjon og om hvem som er
autorisasjonsansvarlig.

Kongen utpeker en klareringsmyndighet for for(]
svarssektoren og en for den sivile sektoren. Kongen
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kan utpeke andre klaveringsmyndigheter ndr scer(]
lige grunner taler for det. Ettervetnings- og sikker[]
hetstjenestene klarerer eget personell.

§ 28 forste ledd andre punktum skal lyde:
Kongen gir forskrift om gyldighetstiden for leveran]
dorklareringer.

Kapittel 7 overskriften skal lyde:

Kapittel 7. Sikkerhetsgraderte anskaffelser
og anskaffelser til kritisk infrastruktur

I kapittel 7 skal ny § 29 a lyde:
§ 29 a Varslingsplikt og myndighet til d fatte vedtak
ved anskaffelser til kritisk infrastruktur

Ved anskaffelser til kritisk infrastruktur skal det
foretas en risikovurdering. I vurderingen skal det
tas stilling til om anskaffelsen innebcerer en ikke
ubetydelig risiko for at sikkerhetstruende virksomhet
blir etablert eller gjennomfort mot eller ved bruk av
infrastrukturen. Plikten til d foreta en risikovurdel
ring gjelder ikke dersom det framstdar som dapenbart
at anskaffelsen ikke kan innebeere noen slik risiko.

En virksomhet som eier eller var over kritisk
infrastruktur, skal varsle overorvdnet departement
dersom en risikovurdering som nevnt i forste ledd
konkluderer med at anskaffelsen kan innebeere en
tkke ubetydelig risiko for at sikkerhetstruende virk[]
sombhet blir etablert eller giennomfort. Virksomheter

som ikke er underlagt noe departement, skal varsle
Forsvarsdepartementet.  Varslingsplikten  gjelder
uten hinder av lovbestemt taushetsplikt. Plikten gjell]
der ikke dersom virksomheten selv iverksetter risiko]
reduserende tiltak som fierner risikoen, eller gjor
den ubetydelig.

Et departement som mottar varsel etter andre
ledd, bor innhente en rddgivende uttalelse fra relel]
vante organer om leveransens risikopotensiale og
leverandovrers sikkerhetsmessige palitelighet.

Dersom en anskaffelse til kritisk infrastruktur
kan medfore en ikke ubetydelig risiko for at sikker(]
hetstruende virksomhet blir etablert eller giennom[]
fort, kan Kongen i statsrdd fatte vedtak om at
anskaffelsen skal nektes giennomfort, eller om at det
settes vilkdr for giennomforingen. Dette gjelder ogsd
dersom det allerede er inngatt avtale om anskaffel]
sen. Dersom det ikke fattes vedtak etter forste punk-
tum, skal departementet underrette virksomheten om
dette. Vedtak etter forste punktum er scerlig tvangs(]
grunnlag etter tvangsfullbyrdelsesloven kapittel 13.

Kongen i statsrad kan gi forskrift om anskaffel]
ser til kritisk infrastruktur.

II

Loven gjelder fra den tid Kongen bestemmer.
Kongen kan bestemme at de forskjellige bestemll
melsene skal tre i kraft til forskjellig tid.
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